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Abstrakt

Piredkladany projekt se zabyva nalezenim, ovéfenim a implementaci nastroje
pro optimalizaci spravy konfiguraci ve vypocetnim prostiedi Zapadoceské univerzity
s ohledem na zvyseni celkové bezpecnosti.

V projektu bude provedeno srovnani a vybér softwarového nastroje, ktery bude
nasazen pro spravu konfigurace v heterogennim vypocetnim prostiedi. Nastroj bude
implementovan do soucasné infrastruktury s durazem na napojeni na instala¢ni me-
chanismus FAIL

1 Soucasny stav reSeného problému

K dnesnimu dni neni uspokojivé vytesena centralni sprava konfiguraci pro stroje pripojené
do sité. Nyni existuje nékolik zpusobu jak takovou konfiguraci provadét, avsak zadnou
z nich nelze povazovat za vhodnou do tak rozsahlého prostiedi jako je univerzitni sit.

Jedno z tloznych mist pro konfiguraci stroju je instalaéni mechanismus FAI', ten se
pouziva pri instalaci a je nemyslitelné provadét reinstalaci pii kazdé zméné. Druhé tlozné
misto konfiguraci je AFS, to ovsem slouzi jen pro vybrané sluzby (DHCP, DNS, Kerberos,

..) a na klientech mus{ byt implementovany skripty, které zajistuji jejich pravidelnou
obnovu a restarty prislusnych sluzeb.

Protoze tento stav nebyl dlouhodobé udrzitelny, byla vypsana bakalarska prace, jejimz
vysledkem je skript, ktery spolupracuje s informacemi z doby instalace stroje a je tak
¢astecné navazan na FAI Tento skript je nasazen od lonského 1éta a velmi zlepsil moznosti
zmeén konfiguraci. Jeho velkou nevyhodou je bezpecnost a problémy se syntaktickymi chy-
bami pii piipravé zmén v konfiguracich.

Moralné zastarald Moira a projekt Athena pro management konfiguraci nelze v dnesnich
systémech rozumné pouzivat. Proti jejimu pouzivani stoji obzvlasté problémovéa adminis-
trace a zastaralé moznosti pro napojeni na okolni systémy.

thttp://www.informatik.uni-koeln.de/fai/



Nejcastéji pouzivany zpusob konfigurace je vzdaleny piistup. Ten je preferovany pro
samostatné zasahy na serverech, nikoliv ovsem pro hromadné zmény na stovkach stroju?.
Z bezpecnostnich duvodu je na stanicich uzivatelt zakazan vzdaleny pristup, coz vyznamneé
omezuje moznost zmén v konfiguraci.

2 Cile reseni

Vysledkem projektu bude implementace nejvhodnéjsiho néstroje do vypocetniho prostiedi.
Tento nastroj bude slouzit k hromadné konfiguraci a spravé operacnich systému v siti.
Timto krokem si slibujeme snazsi a ptehlednéjsi spravu, kde bude vidét historie tprav.
Nezanedbatelny bude také bezpecnostni piinos.

Kritéria pro vybér nastroje vychazi ze soucasného stavu a potieb. Bude pozadovana
navaznost nastroje na informace z instalacni procedury, tak aby jednotlivé upravy na stroji
provadeél podle sluzeb, které jsou na stroji provozovany. Dulezitym bodem bude moznost
navazani na nékteré z existujicich lozist konfiguraci. Taktéz budeme pozadovat, aby exis-
tovalo néjaké teSeni pro uchovani historie zmén. Jako samoziejmost bude pozadovéna
zpétna vazba v pripadé chyby.

Soucasti projektu bude ovéreni vlastnosti v praxi a jeho pouzitelnost zvlasté pii hro-
madnych zménach konfiguraci. To je dulezité z pohledu bezpecnosti, kde velkou roli hraje
cas. Napiiklad v pripadé ohlaseni bezpecnostni chyby je vétsinou mezi prvnimi fesenimi
rekonfigurace systému. Napiiklad prenastaveni firewallu tak, aby dotcenda sluzba nemohla
byt napadnuta. Pravé toto je typicky pripad, kdy se vybrany ndstroj pro spravu konfiguraci
osvedci nejvice. Prestoze se v této zadosti mluvi o spravé stroju, je zde minéna (a tento
zjednoduseny piiklad to potvrzuje) optimalizace poskytovani a spréva sluzeb, jez jsou na
danych strojich provozovany.

Cilem projektu neni nasazeni nastroje pres vSechny spravované stroje, ale jeho nalezeni,
piiprava nastaveni, ovéfeni provozu, moznosti a zhodnoceni. Tento projekt ma nastartovat
a pripravit novy zpusob spravy konfigurace v siti ZCU, jenz se bude po ukonéeni projektu
dale rozsitovat o dalsi spravované stroje.

Jako jiz v difvéjsich grantech 154R1/2005 a 192R1/2006, bychom radi umoznili ptistup
k tomuto rozvojovému projektu také studentium. Centrum informatizace a vypocetni tech-
niky (CIV) jiz fadu let umoznuje studentum podilet se na spravé vypocetniho prostiedi, za
coz dostavaji priméfenou odménu ve formé stipendia. Zapojenim studenta do projektu se
predpoklada zvyseni jeho kvalifikace a umoznéni nahlédnuti do procesu spravy rozsdhlejsi
vypocetni infrastruktury.

V projektu se pocita s navstivenim zahrani¢ni konference, ktera se orientuje na admi-
nistraci systému a siti. Zde bychom radi ziskali kontakty a informace od ostatnich instituci
ve svéteé, jak dotéeny problém Tesi. Zaroven chceme ziskat informace o novych zpusobech
spravy, nastrojich a jejich vyuziti v praxi. Od konference si slibujeme ziskani informaci
ohledné spravy systému s ohledem na zlepSeni celkové bezpecnosti.

2Piedpoklad4 se sprava vice nez 150 servert a cca 300 uzivatelskych stanic.



3 Zpusob reseni

Projekt se bude tesit ve dvou fazich. V prvni fazi bude vybér z vhodnych kandidati a
srovnani jejich vlastnosti. Na zékladé ziskanych informaci bude néasledovat seznameni se
s nastrojem a experimentalni nasazeni na serveru. V této fazi bude vybrany nastroj nasta-
ven tak, aby co nejvice vyhovoval existujici infrastrukture. Pokud nastanou nepiekonatelné
obtize, vyzkousi se pro experimentalni nasazeni nastroj, ktery se umistil jako dalsi v potradi.
Zde je tteba zduraznit, ze nebudou provadény zadné upravy v kodu néastroje a budeme se
snazit navazani na vypocetnimu prostiedi provést formou zmény konfigurace.

Po ukonceni pripravné faze se zacne ovérovaci provoz. Naprfed nasazenim na mensi
skupinu spravovanych stroju, kterd se postupné bude rozsifovat. Tuto tvodni skupinu
budou tvoftit vyvojové servery a nékolik stanic z verejnych uceben. Na zakladé ziskanych
zkuSenosti z ovérovaciho provozu budou provedeny pripadné upravy a rozhodnuto o dalsim
rozSiteni nastroje.

Na projektu se bude podilet alespon jeden student, jemuz pod vedenim feSitelu bude
umoznén piistup a moznost podilet se na pripravé a provozu nové zavadéné technologie do
heterogenniho prostiedi ZCU. Tento pifstup se ndm velmi dobie osvédéil jiz v predchozich
projektech a radi bychom v ném pokracovali.

Cestovné a konferenéné bude vyuzito pro ucast dvou osob na mezindrodni zahrani¢ni
konferenci, kterd bude zamérena na problematiku spravy sluzeb, jejich optimalizaci a po-
skytovani. Jako typickou konferenci co do rozsahu a zaméieni lze pifedpokladat SANE3,
jejiz konéani organizatori predpokladaji v roce 2009. Lze ovSsem predpokladat ucast na jiné
konferenci s obdobnym zamétenim, kterd by lépe ¢asové vyhovovala projektu, tak aby
ziskané informace mohly byt uplatnény co nejdiive.

4 Prezentace vysledku

Odborné materialy, ziskané poznatky, pouzita feseni a vysledky souvisejici s feSenim pro-
jektu budou zajemcum dostupné v elektronické formé prostrednictvim WWW stranek CIV,
ZCU v Plzni.

Klicové vystupy budou prezentovany formou seminafe nebo konference. Ke stézejni
prezentaci vysledku bude patfit prednaska pro odbornou verejnost na nékteré z narodnich
konferencich zabyvajici se tématikou spravy systému. Lze predpokladat prezentaci na kon-
ferenci se zamérenim jako jsou EurOpen.CZ nebo LinuxAlt.

Za neméné dulezity bude seminai pro zaméstnance CIV. Zde bude prezentace vysledku
a seznameni se s novou technologii pro spravce, ktera muze zasahovat do oblasti, které
sami spravuji.

3http://www.sane.nl/



5

Charakteristika reSitelského tymu

Resitelsky tym je slozen ze zkusenych pracovniki Laboratofe pocitacovych systému Centra
informatizace a vypocetni techniky na Zapadoceské univerzité v Plzni. Regitelsky kolektiv
ma zkuSenosti z oblasti spravy operacnich systému a jejich implementace do infrastruktury
distribuovaného vypoéetniho prostiedi. Do fesitelského tymu bude také vybran student?,
ktery bude mit zdjem na projektu spolupracovat.

Resitelsky kolektiv tvoii:

Ing.

Ing.
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Michal Svamberg (hlavni Fesitel) je absolventem Fakulty Aplikovanych véd Zépado-
¢eské univerzity v Plzni v oboru Distribuované systémy. Od roku 2002 pracuje v La-
boratofi pocitacovych systému, Centra informatizace a vypocetni techniky, kde se
ucastnil navrhu a budovani kolejnich siti Zapadoceské univerzity. Déle se zabyva
spravou operacniho systému Linux a jeho integraci do distribuovaného vypocetniho
prostiedi Orion. Spravuje také FibreChannel infrastrukturu, distribuovany soubo-
rovy systém AFS. Na ZCU puisob{ jako instruktor v certifika¢nich programech CCNA
a CCNP?.

Oldrich Baldk (spoluresitel) Ing. Oldtich Baldk (spolufesitel) je absolventem Vysoké
skoly strojni a elektrotechnické v Plzni. V letech 1986 az 2003 pracoval v nékolika
statnich i soukromych organizacich jako programator nebo spravce systému. Od roku
2003 pracuje v Laboratori poc¢itacovych systému Centra informatizace a vypocetni
techniky Zapadoceské univerzity v Plzni. Jako ¢len Oddéleni distribuovanych systému
se zabyva spravou operacnich systému Solaris a Linux, dale zdlohovanim a tiskovymi
sluzbami. Kromé toho se podili na vyvoji software pro Cesky ndrodni registr dércu
kostni diené.

Navrhovana doba trvani projektu

Navrhovana doba trvani projektu je planovana na 12 mésicu.

7

Financ¢éni rozvaha

Pro projekt jsou pozadovany jen néklady spojené s feSenim grantu, které ¢ini 292 000,- K¢
véetné DPH. Z prostiedku fondu rozvoje budou cerpany prostiedky ve vysi 182 000,- K¢,
zbylou ¢astku 110 000,- Ké (tj. 37,6%) vcetné dalsich nédkladu spojenych s projektem hradi
resitelskd organizace.

Celkem odhadované néklady na pokryti projektu véetné DPH byly stanoveny nasledovneé:

4Piedpoklidd se, ze bude vybran jeden student ze skupiny HELPs. Tato skupina student pomah4 fesit
bézné uzivatelské problémy na stanicich jez provozuje CIV.
5Jedn4 se o kurzy z Cisco Networking Academy Program, vice viz http://www.netacad.cz/



] polozka \ hodnota v K¢ \ z prostiedku ‘
server 70 000 | FR-CESNET
mzdy 107 000 | FR-CESNET
tuzemské cestovné, konferenéné 5 000 | FR-CESNET
zahraniéni cestovné, ubytovani 40 000 | ZCU
zahranic¢ni konferencné 40 000 | ZCU
odmeény studentskych tesitelti formou stipendia 30 000 | ZCU
celkem 292 000

Néklady na zahrani¢ni cestovné, ubytovani a konferenéné jsou odhadovany na zakladée
informaci z jiz konanych zahrani¢nich konferenci a aktudlnich cen za dopravu resp. uby-

tovani.

Tuzemské cestovné a konferencné pokryva naklady odhadované na prezentaci vysledku

projektu na nékteré z narodnich konferenci zabyvajici se administraci systému.

Cena serveru, konfigurace a dodavatel (viz priloha) vychézi z interniho vybérového
fizeni ZCU pro rok 2008 na dodavku serveru. Predpokladana zivotnost serveru je minimalné

5 let, cemuz odpovidéd zarucni podminka a hardwarova konfigurace.

Mzda pro ftesitele byla odvozena od 0,15 tivazku na jednu osobu a jeji rozpoéitani je

uvedeno v nasledujici tabulce:

mésiéni mzda pti dvazku 1.0 22 000
meésiéni mzda pii uvazku 0.15 3 300
rocni mzda pri avazku 0.15 39 600
socidlni a zdravotni pojisténi (35%) 13 860
mzda + socialni a zdravotni pojisténi | 53 460
celkem naklady na mzdu pro 2 osoby | 106 920
zaokrouhleni na tisice 107 000

Vyse uvazku zohledniuje objem ¢innosti, které se na projektu predpokladaji.



