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Michal Švamberg
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Abstrakt

Předkládaný projekt se zabývá nalezeńım, ověřeńım a implementaćı nástroje
pro optimalizaci správy konfiguraćı ve výpočetńım prostřed́ı Západočeské univerzity
s ohledem na zvýšeńı celkové bezpečnosti.

V projektu bude provedeno srovnáńı a výběr softwarového nástroje, který bude
nasazen pro správu konfigurace v heterogenńım výpočetńım prostřed́ı. Nástroj bude
implementován do současné infrastruktury s d̊urazem na napojeńı na instalačńı me-
chanismus FAI.

1 Současný stav řešeného problému

K dnešńımu dni neńı uspokojivě vyřešena centrálńı správa konfiguraćı pro stroje připojené
do śıtě. Nyńı existuje několik zp̊usob̊u jak takovou konfiguraci provádět, avšak žádnou
z nich nelze považovat za vhodnou do tak rozsáhlého prostřed́ı jako je univerzitńı śıt’.

Jedno z úložných mı́st pro konfiguraci stroj̊u je instalačńı mechanismus FAI1, ten se
použ́ıvá při instalaci a je nemyslitelné provádět reinstalaci při každé změně. Druhé úložné
mı́sto konfiguraćı je AFS, to ovšem slouž́ı jen pro vybrané služby (DHCP, DNS, Kerberos,
. . . ) a na klientech muśı být implementovány skripty, které zajǐst’uj́ı jejich pravidelnou
obnovu a restarty př́ıslušných služeb.

Protože tento stav nebyl dlouhodobě udržitelný, byla vypsána bakalářská práce, jej́ımž
výsledkem je skript, který spolupracuje s informacemi z doby instalace stroje a je tak
částečně navázán na FAI. Tento skript je nasazen od loňského léta a velmi zlepšil možnosti
změn konfiguraćı. Jeho velkou nevýhodou je bezpečnost a problémy se syntaktickými chy-
bami při př́ıpravě změn v konfiguraćıch.

Morálně zastaralá Moira a projekt Athena pro management konfiguraćı nelze v dnešńıch
systémech rozumně použ́ıvat. Proti jej́ımu použ́ıváńı stoj́ı obzvláště problémová adminis-
trace a zastaralé možnosti pro napojeńı na okolńı systémy.

1http://www.informatik.uni-koeln.de/fai/
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Nejčastěji použ́ıvaný zp̊usob konfigurace je vzdálený př́ıstup. Ten je preferovaný pro
samostatné zásahy na serverech, nikoliv ovšem pro hromadné změny na stovkách stroj̊u2.
Z bezpečnostńıch d̊uvod̊u je na stanićıch uživatel̊u zakázán vzdálený př́ıstup, což významně
omezuje možnost změn v konfiguraci.

2 Ćıle řešeńı

Výsledkem projektu bude implementace nejvhodněǰśıho nástroje do výpočetńıho prostřed́ı.
Tento nástroj bude sloužit k hromadné konfiguraci a správě operačńıch systémů v śıti.
T́ımto krokem si slibujeme snazš́ı a přehledněǰśı správu, kde bude vidět historie úprav.
Nezanedbatelný bude také bezpečnostńı př́ınos.

Kritéria pro výběr nástroje vycháźı ze současného stavu a potřeb. Bude požadována
návaznost nástroje na informace z instalačńı procedury, tak aby jednotlivé úpravy na stroji
prováděl podle služeb, které jsou na stroji provozovány. Důležitým bodem bude možnost
navázáńı na některé z existuj́ıćıch úložǐst’ konfiguraćı. Taktéž budeme požadovat, aby exis-
tovalo nějaké řešeńı pro uchováńı historie změn. Jako samozřejmost bude požadována
zpětná vazba v př́ıpadě chyby.

Součást́ı projektu bude ověřeńı vlastnost́ı v praxi a jeho použitelnost zvláště při hro-
madných změnách konfiguraćı. To je d̊uležité z pohledu bezpečnosti, kde velkou roli hraje
čas. Např́ıklad v př́ıpadě ohlášeńı bezpečnostńı chyby je většinou mezi prvńımi řešeńımi
rekonfigurace systému. Např́ıklad přenastaveńı firewallu tak, aby dotčená služba nemohla
být napadnuta. Právě toto je typický př́ıpad, kdy se vybraný nástroj pro správu konfiguraćı
osvědč́ı nejv́ıce. Přestože se v této žádosti mluv́ı o správě stroj̊u, je zde mı́něna (a tento
zjednodušený př́ıklad to potvrzuje) optimalizace poskytováńı a správa služeb, jež jsou na
daných stroj́ıch provozovány.

Ćılem projektu neńı nasazeńı nástroje přes všechny spravované stroje, ale jeho nalezeńı,
př́ıprava nastaveńı, ověřeńı provozu, možnost́ı a zhodnoceńı. Tento projekt má nastartovat
a připravit nový zp̊usob správy konfigurace v śıti ZČU, jenž se bude po ukončeńı projektu
dále rozšǐrovat o daľśı spravované stroje.

Jako již v dř́ıvěǰśıch grantech 154R1/2005 a 192R1/2006, bychom rádi umožnili př́ıstup
k tomuto rozvojovému projektu také student̊um. Centrum informatizace a výpočetńı tech-
niky (CIV) již řadu let umožňuje student̊um pod́ılet se na správě výpočetńıho prostřed́ı, za
což dostávaj́ı přiměřenou odměnu ve formě stipendia. Zapojeńım studenta do projektu se
předpokládá zvýšeńı jeho kvalifikace a umožněńı nahlédnut́ı do procesu správy rozsáhleǰśı
výpočetńı infrastruktury.

V projektu se poč́ıtá s navšt́ıveńım zahraničńı konference, která se orientuje na admi-
nistraci systémů a śıt́ı. Zde bychom rádi źıskali kontakty a informace od ostatńıch institućı
ve světě, jak dotčený problém řeš́ı. Zároveň chceme źıskat informace o nových zp̊usobech
správy, nástroj́ıch a jejich využit́ı v praxi. Od konference si slibujeme źıskáńı informaćı
ohledně správy systémů s ohledem na zlepšeńı celkové bezpečnosti.

2Předpokládá se správa v́ıce než 150 server̊u a cca 300 uživatelských stanic.
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3 Zp̊usob řešeńı

Projekt se bude řešit ve dvou fáźıch. V prvńı fázi bude výběr z vhodných kandidát̊u a
srovnáńı jejich vlastnost́ı. Na základě źıskaných informaćı bude následovat seznámeńı se
s nástrojem a experimentálńı nasazeńı na serveru. V této fázi bude vybraný nástroj nasta-
ven tak, aby co nejv́ıce vyhovoval existuj́ıćı infrastruktuře. Pokud nastanou nepřekonatelné
obt́ıže, vyzkouš́ı se pro experimentálńı nasazeńı nástroj, který se umı́stil jako daľśı v pořad́ı.
Zde je třeba zd̊uraznit, že nebudou prováděny žádné úpravy v kódu nástroje a budeme se
snažit navázáńı na výpočetńımu prostřed́ı provést formou změny konfigurace.

Po ukončeńı př́ıpravné fáze se začne ověřovaćı provoz. Napřed nasazeńım na menš́ı
skupinu spravovaných stroj̊u, která se postupně bude rozšǐrovat. Tuto úvodńı skupinu
budou tvořit vývojové servery a několik stanic z veřejných učeben. Na základě źıskaných
zkušenost́ı z ověřovaćıho provozu budou provedeny př́ıpadné úpravy a rozhodnuto o daľśım
rozš́ı̌reńı nástroje.

Na projektu se bude pod́ılet alespoň jeden student, jemuž pod vedeńım řešitel̊u bude
umožněn př́ıstup a možnost pod́ılet se na př́ıpravě a provozu nově zaváděné technologie do
heterogenńıho prostřed́ı ZČU. Tento př́ıstup se nám velmi dobře osvědčil již v předchoźıch
projektech a rádi bychom v něm pokračovali.

Cestovné a konferenčné bude využito pro účast dvou osob na mezinárodńı zahraničńı
konferenci, která bude zaměřena na problematiku správy služeb, jejich optimalizaci a po-
skytováńı. Jako typickou konferenci co do rozsahu a zaměřeńı lze předpokládat SANE3,
jej́ıž konáńı organizátoři předpokládaj́ı v roce 2009. Lze ovšem předpokládat účast na jiné
konferenci s obdobným zaměřeńım, která by lépe časově vyhovovala projektu, tak aby
źıskané informace mohly být uplatněny co nejdř́ıve.

4 Prezentace výsledk̊u

Odborné materiály, źıskané poznatky, použitá řešeńı a výsledky souvisej́ıćı s řešeńım pro-
jektu budou zájemc̊um dostupné v elektronické formě prostřednictv́ım WWW stránek CIV,
ZČU v Plzni.

Kĺıčové výstupy budou prezentovány formou semináře nebo konference. Ke stěžejńı
prezentaci výsledk̊u bude patřit přednáška pro odbornou veřejnost na některé z národńıch
konferenćıch zabývaj́ıćı se tématikou správy systémů. Lze předpokládat prezentaci na kon-
ferenci se zaměřeńım jako jsou EurOpen.CZ nebo LinuxAlt.

Za neméně d̊uležitý bude seminář pro zaměstnance CIV. Zde bude prezentace výsledk̊u
a seznámeńı se s novou technologíı pro správce, která může zasahovat do oblast́ı, které
sami spravuj́ı.

3http://www.sane.nl/
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5 Charakteristika řešitelského týmu

Řešitelský tým je složen ze zkušených pracovńık̊u Laboratoře poč́ıtačových systémů Centra
informatizace a výpočetńı techniky na Západočeské univerzitě v Plzni. Řešitelský kolektiv
má zkušenosti z oblasti správy operačńıch systémů a jejich implementace do infrastruktury
distribuovaného výpočetńıho prostřed́ı. Do řešitelského týmu bude také vybrán student4,
který bude mı́t zájem na projektu spolupracovat.

Řešitelský kolektiv tvoř́ı:

Ing. Michal Švamberg (hlavńı řešitel) je absolventem Fakulty Aplikovaných věd Západo-
české univerzity v Plzni v oboru Distribuované systémy. Od roku 2002 pracuje v La-
boratoři poč́ıtačových systémů, Centra informatizace a výpočetńı techniky, kde se
účastnil návrhu a budováńı kolejńıch śıt́ı Západočeské univerzity. Dále se zabývá
správou operačńıho systému Linux a jeho integraćı do distribuovaného výpočetńıho
prostřed́ı Orion. Spravuje také FibreChannel infrastrukturu, distribuovaný soubo-
rový systém AFS. Na ZČU p̊usob́ı jako instruktor v certifikačńıch programech CCNA
a CCNP5.

Ing. Oldřich Balák (spoluřešitel) Ing. Oldřich Balák (spoluřešitel) je absolventem Vysoké
školy strojńı a elektrotechnické v Plzni. V letech 1986 až 2003 pracoval v několika
státńıch i soukromých organizaćıch jako programátor nebo správce systémů. Od roku
2003 pracuje v Laboratoři poč́ıtačových systémů Centra informatizace a výpočetńı
techniky Západočeské univerzity v Plzni. Jako člen Odděleńı distribuovaných systémů
se zabývá správou operačńıch systémů Solaris a Linux, dále zálohováńım a tiskovými
službami. Kromě toho se pod́ıĺı na vývoji software pro Český národńı registr dárc̊u
kostńı dřeně.

6 Navrhovaná doba trváńı projektu

Navrhovaná doba trváńı projektu je plánována na 12 měśıc̊u.

7 Finančńı rozvaha

Pro projekt jsou požadovány jen náklady spojené s řešeńım grantu, které čińı 292 000,- Kč
včetně DPH. Z prostředk̊u fondu rozvoje budou čerpány prostředky ve výši 182 000,- Kč,
zbylou částku 110 000,- Kč (tj. 37,6%) včetně daľśıch náklad̊u spojených s projektem hrad́ı
řešitelská organizace.

Celkem odhadované náklady na pokryt́ı projektu včetně DPH byly stanoveny následovně:

4Předpokládá se, že bude vybrán jeden student ze skupiny HELPs. Tato skupina student̊u pomáhá řešit
běžné uživatelské problémy na stanićıch jež provozuje CIV.

5Jedná se o kurzy z Cisco Networking Academy Program, v́ıce viz http://www.netacad.cz/
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položka hodnota v Kč z prostředk̊u

server 70 000 FR-CESNET
mzdy 107 000 FR-CESNET
tuzemské cestovné, konferenčné 5 000 FR-CESNET
zahraničńı cestovné, ubytováńı 40 000 ZČU
zahraničńı konferenčné 40 000 ZČU
odměny studentských řešitel̊u formou stipendia 30 000 ZČU
celkem 292 000

Náklady na zahraničńı cestovné, ubytováńı a konferenčné jsou odhadovány na základě
informaćı z již konaných zahraničńıch konferenćı a aktuálńıch cen za dopravu resp. uby-
továńı.

Tuzemské cestovné a konferenčné pokrývá náklady odhadované na prezentaci výsledk̊u
projektu na některé z národńıch konferenćı zabývaj́ıćı se administraćı systémů.

Cena serveru, konfigurace a dodavatel (viz př́ıloha) vycháźı z interńıho výběrového
ř́ızeńı ZČU pro rok 2008 na dodávku server̊u. Předpokládaná životnost serveru je minimálně
5 let, čemuž odpov́ıdá záručńı podmı́nka a hardwarová konfigurace.

Mzda pro řešitele byla odvozena od 0,15 úvazku na jednu osobu a jej́ı rozpoč́ıtáńı je
uvedeno v následuj́ıćı tabulce:

měśıčńı mzda při úvazku 1.0 22 000
měśıčńı mzda při úvazku 0.15 3 300
ročńı mzda při úvazku 0.15 39 600
sociálńı a zdravotńı pojǐstěńı (35%) 13 860
mzda + sociálńı a zdravotńı pojǐstěńı 53 460
celkem náklady na mzdu pro 2 osoby 106 920
zaokrouhleńı na tiśıce 107 000

Výše úvazku zohledňuje objem činnost́ı, které se na projektu předpokládaj́ı.
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