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Abstrakt

Ptedkladany projekt ma za cil nalézt vhodné feSeni pro prezentaci a publikovani dat
pomoci zabezpecenych, digitalné podepsanych dokumentd. Soucésti feSeni je urceni
vhodného formatu dat umoziujiciho zabezpeceni el. podpisem. Ddale pak urceni
nejvhodnéjsich zplsobu vytvareni a zachazeni s takovymi dokumenty. Vysledkem bude
ucelend komponenta se sadou metod a postupil jak integrovat vytvareni zabezpecenych el.
dokumenti v informacnich systémech univerzity. Tento projekt pokladéa zaklad pro kompletni
nahradu papirového dokumentu elektronickym a tim posunout procesy VS déle smérem k e-
univerzité.

1. Soucasny stav reseného problému

ZéapadoCeska univerzita jiz fadu let vyuziva kvalitni PKI infrastrukturu postavenou na
technologii ENTRUST. Kli¢ovi zaméstnanci jsou vybaveni osobnim certifikatem vydanym
certifikani autoritou spravovanou ZCU. Pro zajisténi podminky nepopiratelnosti a moznosti
vyuzit PKI jako prostfedek legislativni divéry jsou vSechny osobni certifikaty vydavany
vyhradné na Cipové karté¢ poskytujici dostate€nou ochranu soukromého klice. V soucasné
dobé piipravujeme vyuziti nové certifikacni autority CESNET CA, jako ndhrady vSech
certifikanich sluzeb. Tento krok piinese nejen standardizaci certifikaénich sluzeb mezi VS,
ale i vzajemnou divéru a uznavani certifikatu mezi jednotlivymi VS. UloZeni certifikati na
¢ipové karté zlistane zachovano tak, aby pifinaselo uzivateliim jasny prostfedek bezpecnosti.

S vyuzitim uvedené fungujici PKI infrastruktury jiz nékolik let pouzivame
elektronické podpisy pro aplikaci el. ob¢hu dokumentli (objednavek a faktur). Tento systém je
postaven na technologii VERSO od fy. DERS a zahrnuje sadu webovych formulai,
workflow a mechanizmy podpisu XML dat reprezentujici piislusné dokumenty. Systém je
S uspéchem vyuzivan na vétSin€ pracovist a piinasi znacné zjednodusSeni a zrychleni celého
procesu schvalovani dokumentd.

Popisovany systém el. obéhu dokumentli vSak nepokryva ptipady, kdy je nutné
zpracovat a publikovat dokumenty rtiznorodého obsahu urcené Sirokému spektru uzivatelt
(napf. studentim). Z hlediska bezpecnosti a predev§im prikaznosti je nezbytné takové
dokumenty opatfit el. podpisem. Kazdy koncovy uzivatel by mél mit moZnost jednoduse, bez
ohledu na platformu ze které pfistupuje, piecist dokument a oveéfit platnost el. podpisu.
Reseni, které by naplitovalo tyto pozadavky a zaroveir bylo dostateén& robustni a snadno
pouzitelné ndm doposud chybi.
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2. Cile projektu

Cilem projektu je najit zplisob tvorby zabezpeceného elektronického dokumentu, ktery by
byl vhodny pro prezentaci a publikovani dat v ramci ¢innosti VS. Souéasti feseni je ureni
vhodného formatu dat umoziujiciho zabezpeceni el. podpisem. Format musi byt
standardizovany, Siroce vyuzivany tak, aby byl akceptovatelny Sirokym spektrem uzivatelli
z fad studenti a zaméstnanct VS. Souéasti projektu je nalezeni a uréeni vhodnych postupt k
vytvareni, schvalovani a publikovani takovych dokumentl. Diky tomuto projektu by méla
vzniknout wucelend komponenta pro publikovani zabezpecenych dokumentli snadno
integrovatelnd do dalsich informaénich systém@ VS. Vyuziti nalezenych feSeni se
piredpokladd ve trech hlavnich funkcich informa¢niho systému. Prvni je publikovani
dokumenti pro Sirokou masu uzivateli ve smyslu divéryhodném piedani informaci.
Typickym vyuzitim je napf. el. Gfedni deska. Druhou funkci zabezpeéeného el. dokumentu
bude el. ob¢h formulaid. Predvytvofené formulafe by méli slouzit jako nahrada riznych
papirovych formulafi. Charakteristickym ptikladem takového formuladfe mize byt napt. el.
dovolenka. Dalsi diileZitou oblasti vyuziti zabezpeteného dokumentu v prostiedi VS bude el.
korekéni a schvalovaci proces. Diky vyuzité komponenté bude mozné vytvaret dokumenty,
provadét v nich korekce a potvrzovat je el. podpisem a to vSe pomoci jednotné a snadno
dostupné technologie. Jako nejvhodnéjsi ptiklad uvedeného modelu mohou byt napt. zépisy
ze schizi. V ramci zavadéni novych postupl je cilem projektu i intenzivni Skoleni pro
klicové uzivatele predpoklddaného produktu. Na strané koncovych uzivateli se predpoklada
urceni postupii a navodd, jak podepsané dokumenty vyuzivat a ovéfrovat.

3.  Zpusob reseni

Pfedmétem realizace projektu bude nakup nékolika licenci produktu Adobe Acrobat Pro
pro klicové uzivatele, kteti budou vytvaret nové dokumenty a jejich Sablony. Pomoci néstroje
Adobe Acrobat Pro bude mozné vytvafet dokumenty PDF a vkladat do nich licence pro
umoznéni elektronického popisu. Déle bude moZzné pomoci uvedeného nastroje vytvéfet i
dokumenty pro revizi obsahu. Kazda revidujici osoba pfipoji na zavér ke svym poznamkam
el. podpis.

Prvni ¢ast projektu se bude zabyvat:

- Analyzou moZnosti a procesti vytvafeni zabezpeCenych el. dokumenti pomoci

nastroje Adobe Acrobat Pro.

- Zjisténim zpusobu vkladani digitalniho podpisu do dokumentu a ovéfeni funkénosti a

vyuZitelnosti celého produktu.

- Navaznosti mezi nastrojem pro vytvaieni PDF dokument Adobe Acrobat Pro a

nastrojem pro ¢teni a validaci pfedptipravenych dokumentu Adobe Acrobat Reader. ~

- Zjisténim moznosti dokumentové logiky a skriptovani zejména v oblasti tvorby

formulara.

Reseni projektu je mozné rozdélit dle nize uvedenych témat. Viechny kapitoly maji spole&ny
zaklad vychazejici z pouziti technologie Adobe. Dulezita je i dikladna analyza stavajicich
procest univerzity a hledani feSeni, ktera budou pfinosem pouZzivatele. DiileZitou soucasti
vysledku, jsou i pravni otazky zabyvajici se platnosti a divéryhodnosti zabezpecenych el.
dokumentd.



Analyza technologie a prostredi

V této casti projektu se feSitelsky tym bude vénovat moznostem a zplisobem
vyuziti pouzité technologie Adobe Acrobat. Dulezité bude ur¢eni postupt instalace a integrace
produkta Adobe Acrobat Pro a Adobe Acrobat Reader, tak aby umozfiovaly spolupraci
s ¢ipovymi kartami uzivateli a akceptovaly certifikaty vytvorené danou PKI infrastrukturou.
Pouzitd technologie Adobe umoziuje vytvaieni inteligentnich dokumenti opatifenych i
dokumentovou logikou. Takové dokumenty se vytvaii programovanim pomoci jazyka
zalozeného na JAVAscriptu. V ramci projektu bude nutné, aby piisluSni programatofi
nastudovali tento jazyk a byli schopni vytvaret slozitéjsi dokumenty zvlasté v oblasti tvorby
formulara.

Publikovani dokumenti

Zakladni skupinu zabezpeéenych dokumentt v prostiedi VS tvoii dokumenty,
které je nutné vystavit Sirokému spektru uzivatell v univerzalni a srozumitelné formé.
Uzivatel musi dokument snadno zobrazit a musi mit moznost ovéfit, ze byl vytvofen
diivéryhodnou osobou a nebyl pozménén. Uzivatel tak dostane jednoduchy format, pomoci
kterého muze zjistit divéryhodnost dokumentu. Bude moci dokument stahnout a prohlizet
offline, ptipadné jej snadno vytisknout v takové podobé, v jaké vznikl. Typické pouziti této
komponenty bude v aplikacich tfedni desky, nebo na rtiznych katedralnich a fakultnich
webech. Typickym konzumentem sluzby bude $iroka masa studentii a zaméstnancti VS.

Nejslozitéjsi ¢asti této komponenty bude navrzeni vhodného workflow tvorby a
schvalovani dokumentu na strané jeho vzniku. Typické vyuziti predpokladame v rezimu
sekretarka-vedouci, kdy sekretdtka na zdkladé podkladti zaslanych napf. v textovém
dokumentu vytvoii pomoci nastroje Adobe Acrobat Pro dokument a opatii jej licenci pro
podpis. Vysledny PDF dokument zasle k podpisu vedoucimu, ktery jiz miize vyuzit jen volné
sititelny Adobe Acrobat Reader a dokument schvali.

Elektronicky obéh formulari

Tato moznost vyuZiti zabezpecenych dokumentil v prostfedi VS je cilena na
skupinu zaméstnanct. Predpokladame, Ze v ramci projektu vzniknou el. formulate, které bude
mozné vypliovat a el. podepisovat pomoci bézné rozsifeného nastroje Adobe Acrobat Reader.
Ob¢h dokumentu se bude co nejvice blizit dosavadnimu papirovému zptisobu. Programator
ptipravi prazdné formulafe opatiené vhodnou formulafovou logikou. Do dokumentu se vlozi
moznost podpisu nékolika osobami (typicky fetézec: Zadatel — spravce - piikazce). El.
dokument podepsany vSemi ucastniky je pak dorucen zpracovateli, ktery bud’ zpracuje cely
formulaf, nebo z néj mize ziskat jen formularova data ve formatu XML. Soucasti zavedeni
tohoto vyuziti musi byt nejen nalezeni vhodnych postupli pro workflow, ale také pravni
posouzeni validity podepsaného dokumentu.

Schvalovani a el. korekce dokumenti

Posledni skupina dokumentli vyuziva mozZnosti uvedené technologie pro vytvareni
a posuzovani dokumentli v reZzimu korekci. Predpokladdme nasazeni zabezpeceného el.
dokumentu pro vyuziti napt. pro zapisy z porad. Pomoci aplikace Adobe Acrobat Pro bude
mozné vytvorit dokument (napf. zapis z porady). V dokumentu se aktivuje moZnost vytvaret
korekce a el. podpisy. Dokument pak postupné muze projit vSemi schvalovateli, ktefi jej
mohou opatfit poznamkami a korekcemi, popiipadé jej kazdy miize podepsat. Hlavni
schvalovatel nakonec dokument sestavi a opatii el. podpisem a zamkne. Tim bude proces
schvalovani ukoncen a je mozné dokument publikovat nebo archivovat. Vyhodou tohoto
feSeni je moznost snadno oddélit korekturni poznamky od textu a moZznost prohlizet
jednotlivé verze dokumentti podle jejich schvalovatele. Navic bude mozné vyuzit k provadéni



korektur a el. podpisu jen volny Adobe Acrobat Reader dostupny pro Siroké spektrum
platforem.

Skoleni

Soucasti implementace nastroje Adobe Acrobat Pro je i intenzivni 2 denni $koleni klicovych
uzivatell, které bude hrazeno z prosttedkii projektu. Diky tomuto Skoleni ziskaji pracovnici
znalosti a zkuSenosti s tvorbou PDF dokumentt s el. podpisem, PDF formuldit a dokumentii
realizujicich jednoduché schvalovani. Déle se seznami s moznostmi revize PDF dokumentt a
jejich publikovani.

Piedmétem Skoleni jsou predevSim tato témata:
e Postupy tvorby PDF dokumentt.
e Upravy dokumentu: zahlavi/zapati, pozadi, vodoznak, manipulace se strankami,
vkladani zalozek (+ strukturované zalozky).
e Komentovani soubort: Zakladni koncept komentovani a obéhu dokumentti ve firmé,
odesilani souboru k revizi/komentovani, vkladani komentarii, zpracovani komentait
(feSeni komentaid, import/export komentait).
e Nastroje editace dokumentil — nastaveni potfadi ¢teni ¢lanku, hlasitého ¢tend,
propojovani a dalsi nastroje.
e Zabezpeceni dokumentd, digitalni podepisovani dokumentt.

Zakladni koncept obéhu formulétovych dokumentt ve firmé¢.

Formularové prvky/objekty.

Nastaveni a upravy vlastnosti formularovych poli.

Hierarchie dokumentu z pohledu formulafe a jeho dal§iho zpracovani.

Kontrola vstupnich hodnot, chybové hlaseni, formatovani vystupu.

Budeme se snazit v ramci projektu dohodnout s dodavatelem Skoleni individudlni ptistup
a orientaci Skoleni pfimo na prostfedi VS. Pokud to bude mozné a kapacita skoleni nebude
zcela napInéna budou volna mista k dispozici ¢lenim sdruzeni CESNET.

Obecné

Dtlezitou soucasti celého projektu je PKI infrastruktura. Kazdy uzivatel méa osobni
certifikat ulozeny na Cipové karté. Tim je zaruCena prokazatelnost a neodmitnutelnost el.
podpisu v dokumentech. Integrace ¢ipové karty do Adobe Acrobat Readeru je realizovana
prostiednictvim standardnich rozhrani MS CAPI (Crypto API). To zna¢né rozsifuje oblast
mozného vyuziti 1 s ohledem na to, Ze na stran€ koncového uzivatele staci obecné rozsifeny
bezplatny Adobe Acrobat Reader.

V posledni ¢asti projektu se budeme zabyvat tvorbou pracovnich postupt a doporuceni.
V neposledni fadé tvorbou dokumentace. V ramci této ¢asti bychom chtéli v pilotnim provozu
prevést vybrané portalové aplikace tak, aby maximalné vyuzivaly technologické moznosti
zjisténé v pribehu projektu.

Pro dosazeni uvedenych cili bude nutné zakoupit n¢kolik pilotnich licenci pro SW na
vytvateni PDF dokumenti Adobe Acrobat Pro. Dale se klicovi uzivatelé z fad vedoucich a
administrativnich pracovnikll zacastni Skoleni se zaméfenim na piipravu zabezpecenych PDF
dokumentti. Nejvetsi usili v rdmci projektu bude vénovano analyzdm a hledani vhodného
feSeni integrace této technologie do prostiedi VS. Bude nutné analyzovat fadu aplikaci,
konzultovat vhodna feSeni s klicCovymi uzivateli a nachazet uspokojiva vychodiska jak vhodné
nahrazovat stavajici papirové podklady jejich elektronickymi verzemi.



4.  Prezentace vysledku

V ramci projektu budou vypracovany uzivatelské navody a popisy. Z realizovanych
Skoleni budou k dispozici materidly a vysledky budou pfedany dal§im uzivatelim. Moznosti a
funkce tohoto systému budou podrobné pfedstaveny administratorim v ramci pravidelnych
seminait  ZCU - CIV. Odborné materidly a analyzy budou zijemctm dostupné
prostiednictvim WWW stranek CIV, ZCU v Plzni. Zamérem fesiteld je prezentovat obecné
vysledky a pfinosy projektu v ramci konference sdruzeni EUNIS. Volba této konference je
predevsim proto, e EUNIS stejné jako CESNET sdruzuje vétinu vefejnych VS a navic uzce
spolupracuje s dodavatelem technologie fy Adobe. Sdruzeni EUNIS pravideln¢ potada
konference zamé&fené na rozvoj informaénich systému VS, piedensim v oblasti e-komunikace
a bezpecnosti, coz presné koresponduje s timto projektem.

5. Charakteristika reSitelskéeho kolektivu

Resitelem projektu je Ing. Pavel Jindra, spolufesitelem Ing. Lubos Kejzlar.

Ing. Pavel Jindra (hlavni fesitel)

je absolventem Fakulty elektrotechnické na Zdpadoceské Univerzité v Plzni. Od roku
2003 pracuje v Laboratori pocitacovych systéemii Centra informatizace a vypocetni techniky,
kde je vsoucasné dobé vedoucim projektu PKI. Pracovni ndpln tvori sprava, provoz a
konfigurace centralniho autentizacniho systému Kerberos a sprava certifikacni autority.
Zaroven se podili na nekolika projektech tykajicich spravy uzivatelskych identit (IdM). Od
roku 2005 je resitelem sdruzeni CESNET v oblasti PKI.

Ing. Lubos Kejzlar (spolutesitel)

je absolventem Fakulty elektrotechnické Vysoké Skoly strojni a elektrotechnické v Plzni
V oboru Automatizované systémy rizeni. Od roku 1989 je v riiznych funkcich clenem
Laboratore pocitacovych systému (LPS) Centra informatizace a vypocetni techniky (CIV)
ZCU v Plzni.V rdmci své pracovni ndplné se podilel na reseni Fady rozsahlych projekti
Z oblasti navrhu sitové infrastruktury a implementace distribuovaného vypocetniho prostiedi
ORION. S nekolika prestavkami se od pocatku podili na realizaci projektit Superpocitacova
centra VS a navazné MetaCentrum. Mezi jeho profesni zajmy patii problematika bezpecnostni
infrastruktury a distribuovanych vypocetnich prostredi. Od roku 2002 7idi ve funkci
vedouciho LPS kolektiv cca. triceti spolupracovnikii, kteri se aktivné podileji na tvorbé
koncepce, implementaci a provozu komplexniho vypocetniho prostiedi ZCU. Z povahy své
funkce v soucasnosti Fidi a podili se na reseni rady strednédobych infrastrukturdlnich
projektii v oblasti PKI, AAA, mobility, SSO, MOM (Message Oriented Middleware),
identifikacnich technologii apod.

6. Navrhovana doba projektu

Navrhovana doba trvani projektu je 12 mésicu.

7. Finanéni rozvaha a rozsah praci



V ramci projektu pozadujeme neinvesti¢ni prostiedky na pofizeni 10ks licence produktu
Adobe Acrobat Pro. Dale pozadujeme prostiedky pro uskutecnéni kratkého intenzivniho
Skoleni klicovych uzivatelti produktu pro min. 5 uzivateld. K nakladim na Skoleni je ticba
pfipocist i tuzemské cestovni vydaje. Vzhledem k rozsahu uvadéného problému a mnozstvi
aplikaci, pro kter¢ je nutné zhodnotit postupy a navrhy feSeni predpoklddame rozsah praci na
urovni cca 76 clovékodni. Odmeéna za jeden ¢lovékoden véetné zdravotniho a socialniho
pojisténi Cini 2500,- K¢&. Po Gspésném splnéni cilti projektu navrhujeme za fizeni projektu a
konzultaéni ¢innosti vyplatit fesitelim odménu 10 000,- K¢ véetné zakonného pojisténi.

Rozsah praci:

Administrativni cast

Polozka Pocet MD
Analyza technologie a prostfedi 5
Instalace a integrace produktu do prosttedi OrionXP 4
Interakce mezi Acrobat Pro a Acrobat Reader 2
Skriptovaci jazyk dokumentu 4

Celkem 15
Publikovani dokumentu

Polozka Pocet MD
Analyza stavajicich feSeni 5)

Navrh procest a workflow pro vytvafeni dokumentii 3

Uprava aplikaci 5
Uzivatelska osvéta 2

Tvorba navodl a dokumentace 4

Celkem 19

Elektronicky obeh formulari
Polozka Pocet MD

Analyza potieb a vybér vhodnych formuléit

Névrh workflow ob&hu formulafe, navrh dokument logiky

Tvorba inteligentnich formuléait

A |01 O

Tvorba navoda a dokumentace

Celkem 22




Schvalovani a el. korekce dokumentii

Polozka Pocet MD
Navrh workflow obéhu dokumentu 4
Tvorba Sablon a vzorovych dokumenti 3
Tvorba navodl a dokumentace 3
Celkem 10
Skoleni a pFiprava projektu
Polozka Pocet MD
Ptiprava Skoleni 2
Ptiprava prezentace vysledkil 3
Rizeni a sprava projektu 5)
Celkem 10
Rozpoctové polozky:
Polozka Pocet Cena/MJ Cena K¢  Hradi

s DPH
Licence Adobe Acrobat Pro 10 5 100,- 51 000,- zCU
Skoleni Adobe Acrobat Pro 6 000,- 30 000,- ZCU
Cestovné tuzemské 4 000,- 20 000, - 7ZCU
Mzdy 189 000,- FR Cesnet
(v&etng& zakonného pojisténi)
Odmény fesitelim 10 000,- 10 000,- FR Cesnet

Celkova castka nakladt na projekt ¢ini 300 000,- K¢ (s DPH). Z prosttedkt fondu rozvoje
budou Cerpany naklady na mzdy a odmény ve vysi 199 000,- K¢ . Z prostredku fesitele bude
hrazeno skoleni pro min. 5 klicovych uzivatelii véetné cestovnich vydaji a 10 licenci Adobe
Acrobat Pro v celkové hodnoté¢ 101 000,- jako neinvesti¢ni polozka. Licence zakoupené

v ramci projektu ziistanou po skonceni projektu v majetku tesitele.




