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Abstrakt

Predkladany projekt ma za cil nalézt vhodné feSeni pro prezentaci a publikovani dat
pomoci zabezpecenych digitalné podepsanych dokumentti. Soucasti feseni je urceni vhodného
formatu dat umoznujiciho zabezpeceni el. podpisem. Déle pak urc¢eni nejvhodnéjsich zptisobti
vytvareni a zachdzeni s takovymi dokumenty. Vysledkem by mél byt zaklad metod a postupti
jak vyuzit zabezpecenych el. dokumenti v informacnich systémech univerzity. Tento projekt
je dal§im krokem pro kompletni ndhradu papirového dokumentu elektronickym a tim posouva
procesy VS dale smérem k e-univerzité.

1. Zpusob feseni projektu

V ramci feseni projektu bylo zakoupeno 22 ks licence na produkt Adobe Acrobat Pro. Tento
software byl nainstalovan vybranym kli¢ovym uzivateldi z Centra informatizace ZCU a &ast
dokumentovou logikou. Dale probéhlo Skoleni uzivateld a administratord Adobe Acrobat Pro
zaméfené na ziskani znalosti a praktickych dovednosti pii vytvareni a vyvoji PDF dokumentt.
Znacny dil prostfedka projektu byl vénovan na analyzu moznosti deklarované technologie a
vznik vzorovych dokumentl pro specifické oblasti pouziti. V ramci feSeni projektu byly
navrzeny i postupy jak je mozné vyuzit zabezpeCeny PDF dokument v praxi.

1.1 PDF dokument

Je otevieny format vyvinuty firmou Adobe pro archivaci a vyménu dokumentt.
Soubory PDF mohou obsahovat kromé textu, obrazkl i interaktivni prvky. Format je
optimalizovany pro pfenos, zobrazeni a graficky vystup textovych i multimedidlnich dat. Jeho
pouziti garantuje vzdy stejnou interpretaci a zobrazeni dokumentu nezéavisle na platformé a
pouzitém zobrazovacim software. Pro dodrzeni téchto parametri jsou soucasti dokumentu
vzdy vSechny prvky nutné pro jeho grafickou interpretaci (jako napt. fonty, oteviené
kompresni algoritmy apod.).

Obecny format PDF je velmi Sirokd technologie obsahujici mnoho rozSifeni a
dodate¢nych funkci. Postupnym vyvojem bylo ustanoveno nékolik norem a primyslovych
standardti definujicich druhy formatu PDF urcené pro rizné zpisoby pouziti.

PDF/A — ur¢eno pro zobrazovani a tisk digitdlnich dokumentt pro dlouhodobé uchovavani
PDF/E - zobrazovani a tisk dokumentii pouzivanych v technickych pracovnich postupech,
zejména pro vymeénu dokumentace a vykresti ve stavebnictvi
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PDF/X — ur¢eno pro tisk a vérné podani barevného prostoru, pouziva se pro profesionalni
grafiku a tisk

PDF/UA - dokumenty usnadnujici pfistup handicapovanym uzivatelim

PRC - pro zobrazeni 3D modela

PAdES - standard pro vyuzivani digitalnich podpisu v PDF

1.1.1 Porizeni PDF dokumentu

Cest k potizeni dokumentu je n€kolik, nicméné vzdy se jedna o néjaky typ grafického
vystupu. Neexistuje editor, kterym by se dal dokument PDF piimo vytvofit podobné jako
vytvaii dokumenty textovy editor napt. Word. Pro ziskani PDF dokumentu je mozné pouzit
specialni tiskovy ovlada¢ s vystupem do PDF. Nebo vyuzit konverznich nastroji, které
zkonvertuji obrazek do PDF. Tento piistup ma tu vlastnost, Ze neni mozné (jednoduse)
editovat a pozménovat jiz vyrobeny PDF dokument. Vyhoda tohoto piistupu spociva také
v tom, ze dokument bude interpretovan vzdy stejné tak, jak ho jeho autor vytvofil. Toto je
rozdil oproti jinym forméatim napi. DOC, jehoZ interpretace a vyslednd podoba muize byt
dynamickych dokumentl je tfeba vyuzit specializovanych nastrojii, které je mozné najit
v baliku Adobe Acrobat Pro.

1.2 Nastroje Adobe pro praci s PDF
Soucasti baliku Adobe Acrobat Pro je kromé zékladniho programu Adobe Acrobat i n€kolik

a jejich oblast pouziti. Jelikoz je PDF otevienym formatem, je mozné najit i velké mnozstvi
vice &¢i méné kvalitnich nastroji tietich stran. Zadny v$ak neumoziiuje vkladani licenci pro
otevieni pokrocilych funkci Siroce rozsiteného Adobe Acrobat Readeru, ktery je zdarma volné
k dispozici.

Adobe Acrobat Pro

Umoznuje vytvaret PDF z obrazki, nebo zdrojovych souborti typu DOC a HTML. Zakladni
nastroj pro vytvareni portfolii PDF a multimedialnich soubord. Umoznuje pfidavat do
dokumentu dal$i meta informace jako je elektronicky podpis vydavatele dokumentu, nebo
metody usnadnéni pro handicapované uzivatele. Stejné tak je mozné timto ndstrojem
nastavovat prava manipulace s dokumentem, jako naptiklad znemoznit tisk dokumentu, nebo
umoznit korekéni a pozndmkovy mod v Adobe Readeru.

Adobe Acrobat Distiler

Nastroj pro pievod dat ulozenych v Post Scriptu do PDF se zachovanim maximalni mozné
kvality dokumentu. Umoziiuje pievadét soubory vektorovym zplsobem. Vysledek je zavisly
na kvalité¢ predlohy, ale vzhledem k vlastnostem PDF je vzdy dosazeno optimalni kvality
vystupu s vyrazné mensi velikosti vysledného souboru.



Adobe Live Cycle Designer

Je nastroj pro vytvateni interaktivnich a dynamickych formuléi v PDF. Umoznuje vkladat
pole formulafe 1 textové a grafické prvky. Jedna se komplexni vyvojové prostiedi
interaktivnich formulafd, které umoziuje vyvoj JavaScriptové logiky formulafe vcetné
integrovaného debbugeru a pokrocilych programovacich prvk.

Adobe Acrobat Reader

Multiplatformni nastroj pro zobrazeni a interpretaci PDF dokumentt. Je k dispozici zdarma
na Internetu k volnému pouziti. Umoziuje jak prohlizeni a tisk dokumenti, tak i vyplnéni
formuléit, vklddani poznamek do PDF a dalsi funkce, pokud je to ve zdrojovém PDF
povoleno. Nékteré funkce jsou zavislé na verzi prohlizeCe, ale obecné od verze 9 jsou
dostupné vSechny podstatné interaktivni prvky, vcetné elektronického podpisu.

1.3 Zabezpeceny PDF dokument

Elektronicky podpis PDF dokumentu piindsi velmi dilezité rozsifeni. Diky nému se
muze dokument stat nejen prostiedkem k vyméné informaci, ale také néstrojem k provadéni
ukont s pravni vahou. Pii zabezpeceni dokumentu el. podpisem je ziejmé kdo a v jaké podobé
dokument vytvoril (pfipadné schvalil). Je moZné spolehlivé autentizovat autora, ale navic také
autor nemuze popfit,vytvoreni takového dokumentu.

Adobe Acrobat Pro rozliSuje dvé moznosti jak el. podepsat dokument. Prvni je
klasicky ,,schvalovaci® el. podpis. Ten se vyuziva k vyjadieni souhlasu autora s obsahem
dokumentu. Zaroven také chrani pfed neautorizovanymi zdsahy do dokumentu. Pfi podpisu je
mozné nastavit zda ztistane dokument zamknuty pro dal$i zmény, nebo zda bude odemceny a
bude mozné jej napi. opatfit podpisem dal$i osoby. Pokud se diky tomuto ptipadu vyskytne
v dokumentu vice podpist, je mozné zobrazit si dokument také podle toho jak vypadal
v okamziku podpisu jednotlivymi schvalovateli.

Druhy typ je tzv. certifikace dokumentu. Certifikace slouzi ptedevsim k tomu, aby si
uzivatel dokumentu mohl ovétit, ze dokument byl vydan konkrétnim autorem c¢i instituci.
Vyznam certifikace je zvlast dulezity pii vypliiovani formulait s odesilanim dat. Uzivatel si
muze byt jisty, ze dany formular vytvofil o¢ekavany autor. Druhd diilezita funkce certifikace
dokumentu spociva v moznosti ziskat vys$i prava pii interpretaci dokumentu. Pokud je
dokument certifikovan el. podpisem od divéryhodné certifikani autority, jsou takovému
dokumentu poskytnuta vy$si prava pii prohlizeni. Tim jsou automaticky povoleny nékteré
funkce JavaScriptu napt. pro piistup k siti nebo vyuziti systémovych prostiedkli ¢i spousténi
externich programii (napf. prohlize¢e po kliknuti na odkaz). Pokud neni dokument
certifikovan a obsahuje interaktivni prvky vyzadujici zvySend opravnéni, musi uzivatel
potvrdit né€kolik dialogovych boxli s upozornénim na eventualni naruseni bezpecnosti.

Oba typy el. podpisi je mozné do dokumentu umistit jak ve viditelné formé
reprezentované tabulkou se zakladnimi informacemi o pouzitém certifikatu, nebo ve formé
skryté. Skryta forma el. podpisu ma stejnou funkci jako viditelnd, pouze neni zobrazena ve
formé ramecku s popisem. Pfitomnost el. podpisu je pak mozné ovéfit jen prostiednictvim
menu a nastrojové liSty. Neviditelny el. podpis se pouzivd zejména v piipadech, kdy by
umisténi tabulky s podpisem znamenalo zhorSeni moznost spravné dokument piecist.

Autor dokumentu mé moznost specifikovat certifikat, nebo vydavajici CA, kterym je mozné
dokument podepsat. V okamziku podpisu pak Acrobat nabidne k podpisu pouze certifikaty
vyhovujici zadanym pravidlim. Tato moznost se uplatni piedev§im v interaktivnich
formularich generovanych pomoci Adobe Live Cycle Designeru.



Ovéfeni el. podpisu v dokumentu probihd v okamziku nacteni do Readeru, pokud doslo
pii pfenosu dokumentu k néjaké zméné, je zobrazeno nepiehlédnutelné varovani. Stejné tak,
je uzivatel upozornén na vyprSeni platnosti certifikatu, nebo podpis nedliveéryhodnym
certifikatem. Pokud neni v dokumentu hodnovérnym zpisoben zaznamenan cas pomoci
casového razitka, je taktéz zobrazeno upozornéni.

Zde je tieba zdiraznit, Ze Adobe Acrobat 1 Acrobat Reader maji své vlastni 0lozisté
divéryhodnych certifikacnich autorit. Diky tomu si uzivatel mize jasn€ nastavit soubor
kotenovych CA, kterym divétuje. Naopak opacnd moznost nastaveni daveéryhodnych CA je
povolit integraci ulozi§t¢ Windows, kdy jsou za davéryhodné povazovany vSechny CA
pouZzivané v operacnim systému.

Casové razitko slouzi jako davéryhodny zdroj ¢asu. Validace dokumentu je vzdy
posuzovana k datu jeho vzniku. Aby bylo mozné divéryhodné urcit takové datum je vhodné
vlozit do dokumentu ¢asovou znacku. Adresu serveru poskytujiciho Casova razitka je nutné
nastavit pomoci menu ,,Dalsi volby -> Nastaveni zabezpeceni* polozka ,,Servery casovych
razitek*. Pokud je takto nastaven alesponi jeden funkcni server je mozné idaje o ¢ase pouzit
nejen pii podpisu dokumentu, ale také pifi oveéfovani platnosti certifikati. Pokud neni mozné
ziskat Casové razitko a podepsany dokument kvili tomu nebude opatfen divéryhodnym
udajem o Case, bude zobrazeno varovani, ze ¢as podpisu byl ziskan z pocitace autora a neni
davéryhodny.

1.4 Spoluprace s ¢ipovymi kartami

Pokud ma uzivatel ulozen osobni certifikat na Cipové karté, mtize i tak vyuzit el. podpisy
v dokumentech PDF. V Adobe Acrobat Readeru jsou k tomuto ucelu dostupné dvé metody.
Pokud Reader bezi v prosttedi Windows je mozné pouzit MS CAPI (MS crypto API), pomoci
kterého je certifikat dostupny v systémovém ulozisti certifikatd. Produkty Adobe standardné
mohou podepisovat certifikaty ulozenymi v systému.

Druha moznost je vyuzit pfimo standardizované rozhranni PKCS#11 pro pfistup k Cipové
karté. Timto postupem je mozné pouzivat certifikaty piimo z karty nezavisle na sytému. Tato
volba byva vyuzivana predevS§im na jinych platformach nez Windows, nebo pokud
vyzadujeme zvlastni bezpecnost pristupu ke karté. Nastaveni PKCS#11 knihovny se provadi
v menu ,,Dalsi volby -> Nastaveni zabezpeceni* polozka ,,Moduly a tokeny PKCS#1 1.



2 Zpusob reSeni projektu

2.1 Publikovani dokumentu v PDF

Zéakladni skupinu zabezpedenych dokumentii v prostiedi VS tvoii dokumenty, které je
nutné vystavit Sirokému spektru uZzivatelli v univerzalni a srozumitelné¢ formé. Uzivatel musi
dokument snadno zobrazit a musi mit moznost ovéfit, ze byl vytvofen divéryhodnou osobou
(nebo organizaci) a nebyl pozménén. Pfi feSeni projektu bylo navrzeno né€kolik vhodnych zptsoba
publikovani dokumentu. Cilem bylo vytvorit takovy dokument, ktery poskytuje uzivateli moznost
jednoznacné ovérit identitu autora a tim autenti¢nost dokumentu. Zptsob validace dokumentu je
zavisla na jeho typu a zptisobu pouziti. Jak jiz bylo uvadéno, pokud se jedna o prosty dokument
ve kterém nebudou provadény zmény je vhodné jej elektronicky podepsat. V nasem prostiedi IS
vysoké skoly jsou to napiiklad rizné smérnice nebo prohlaseni, ktera budou opatiena viditelnym
elektronickym podpisem. V piipadé, ze by viditelny podpis narusoval spravné zobrazeni je
vhodné pouzit podpis skryty. Diilezité je v tomto piipad¢€ nastavit, aby byl dokument po podepsani
zamknuty pro dals$i zmény. V piipadé vystaveni formulaii, nebo dokumenti k doplnéni je vhodné
pouzit misto el. podpisu certifikaci dokumentu. Mechanizmus certifikace dovoluje 1épe tidit
moznosti pozdé€jSich uprav souboru. To se hodi napt. pro formulafe a zadosti urcené k vyplnéni.
Podrobnéji bude problematika formuldii a jejich zpracovani feSena v kapitole ,,El. ob¢h
formulara®. Pfi analyze vhodného feSeni bylo vytipovano nékolik typt dokumentd, které by bylo
ucelné pred vystavenim el. podepisovat.

Vyhlasky a smérnice

V ptipadé téchto dokumentl je obycejné ptivodcem jediné oddé€leni pro legislativu. Na hlavnim
pracovisti se smérnice pomoci Adobe Acrobatu Pro podepise bud’ ptimo, nebo se do dokumentu
vlozi licence pro rozSifeni funkci Acrobat Readeru. Vysledné PDF s rozSifenim podepise
zasle zpét k vystaveni. Je nezbytné aby pfi podpisu byla zaskrtnuta volba ,,Zamknou dokument po
podepsani*“. Oba postupy jsou z hlediska vysledku zcela ekvivalentni, zalezi jen na momentalni
situaci, ktery postup je pro dané pracovisté jednodussi.

Mechanizmus tvorby vyhlasky ¢i smérnice ze zdrojového dokumentu vyzaduje nastroj Adobe
Acrobatu Pro. Zabezpeceni se provadi el. podpisem bud” pifimo v okamziku vytvareni, nebo
nasledné pomoci Acrobat Readeru. Dokument neobsahuje Zzadnou dokumentovou logiku a proto,
jej mize vytvaret samotny ptivodce vyhlasky bez spoluprace administratora. Tento typ dokumentu
neni mozné piedgenerovat, nebo vytvofit univerzalni parametrizovatelnou Sablonu.

Formulare k vyplnéni
V této kapitole se jedna predevSim o velmi jednoduché formulafe pouze k vyplnéni b&€znym
uzivatelem. Typickym ptikladem takového formuléafe je napt. anketni listek. Uzivatel formular
vyplni a zasle zpét. Pro takovy ucel je mozné dokument certifikovat, tak aby si uzivatel byl jisty
tim, ze vypliuje oficialni formulaf.
Pro vytvofeni jednoduchych formulaid (napt. dotazniku) je mozné suspéchem pouzit
automatického konverzniho privodce v Adobe Acrobat Pro. Tento privodce moznuje vytvofit
formular z elektronického dokumentu (nepi. ve formatu DOC), nebo dokonce detekci
formulafovych poli z naskenovaného dokumentu. Tento typ formulafe je schopen vytvofit a
upravit primérn¢ zdatny a pouceny uzivatel, vyzaduje pouze pouziti produktu Adobe Acrobat
Pro.
formular od zékladu skladanim formulétfovych prvkt. Druhy postup vyzaduje hlubsi znalost prace
s PDF dokumenty, ale pfinasi moznost opatfit formulai prvky dokumentové logiky. Podrobnéjsi
postupy pro praci s formulafi jsou popsany v kapitole ,,El. ob&h formulaia“.



Generované vystupy

Ve studijnim informacnim systému S7AG pouzivame generované vystupy do PDF. Jedna se
napiiklad o osobni rozvrh studenta, nebo néktera rozhodnuti tykajici se priab¢hu studia. Aby méli
tyto vystupy pravni relevanci je nutné je opatfit elektronickym podpisem systému. Bohuzel pro
vytvareni takovych vystupti neni mozné pouzit Adobe Acrobat, nebot nema automaticky rezim
zpracovani dokumentu. Tato funkcionalita je obsazena az v serverové verzi produktu Adobe
LiveCycle Enterprise. Nicméné pro tento ucel navrhujeme pouzit open source nastroj ,,JSignPdf*
pro podpis PDF dokumentu. Pomoci této fadkové utility je mozné automaticky generované PDF
opatfit el. podpisem a vyhnout se tak interaktivnimu rozhrani Acrobatu.

Vzhledem ke skutecnosti, ze piijemci uvedenych dokumentti jsou povétsinou studenti, je
vhodné peclivé zvazit jaky certifikat pouzit pro podpis takto vystavovanych dokumentti. Aby byl
popis spravng¢ validovan, musi prohlize¢ PDF na stroji koncového uzivatele diivétovat certifikacni
autorité, ktera vydala certifikat autora. Na ZCU maji uZivatelé moznost ziskat certifikaty
podepsané¢ CESNET CA Root . Tyto certifikity vSak nejsou pro potieby publikovani
dokumentti urCenych studentim pfili§ vhodné, protoZze uvedenou CA koncovi uzivatelé
zpravidla nemaji importovanou v Ulozisti Acrobat Readeru. Jako vhodnégjsi se ukazuje pouzit
certifikdity TCS-P vydané od fy. COMODO, ktera ma své kotenové certifikaty ve vSech
hlavnich operac¢nich systémech i v certifikdtovém uloZzisti Acrobatu.

2.2 PDF dokument v korek¢nim rezimu

Korekéni rezim PDF dokumentu znamend, ze do jiz hotového dokumentu je mozné

provadét dalsi upravy pomoci specidlnich néstroji Adobe Acrobat. Tyto funkce jsou obsazeny
také ve volné verzi Acrobat Reader, ale vyzaduji vlozeni licence pomoci velkého Adobe
Acrobat Pro.
Pro vytvoteni PDF dokumentu s korekénimi funkcemi, je nutné nejprve vytvofit samotné
PDF a otevtit jej v Adobe Acrobatu Pro. V menu zvolit ,,Dalsi volby -> RozSireni funkce v
Adobe Readeru’* a dokument ulozit. Tim je do PDF dokumentu vloZena licence pro pouziti
v Adobe Acrobat Readeru a jsou u n¢j ptistupné rozsitené funkce. K dispozici jsou nastroje
jako je psaci stroj, anotace, korektury, kreslené prvky a digitalni podpis. Upraveny dokument
je mozné ulozit ve form¢ PDF a zaslat zpét na dalsi zpracovani.

Nastroj psaci stroj slouzi pro dopliiovani textu na dokument. Text je vZdy umistén do
samostatné vrstvy pres dokument a nijak neovlivni jeho ptivodni podobu. Tento nastroj je
mozné pouzit napt. pro vyplnéni statickych neinteraktivnich formulafi a jejich tisk. Nebo pro
psani dopliikovych textd ¢i poznamek. Je mozné nastavit typ, velikost a barvu pouzitého
pisma.

Nastrojem anotace je mozné do dokumentu vkladat anotacni pozndmky. Kromé
béznych anotacnich znacek pro textové korektury je mozné vyuzit i dalsi méné obvyklé ale
efektivni korekturni prvky. Velmi zajimavé a rychlé je vlozeni hlasové poznamky s nahranym
vzkazem, nebo moznost vlozeni dal$iho souboru pfimo na konkrétni misto dokumentu.

Dalsim efektivnim korekénim nastrojem jsou kreslend oznaceni, kter¢ umoznuji
vkladat nejriiznéjsi grafické prvky, jako ¢ary, Sipky, ohraniceni, rizné obrazce apod. Pod tuto
kategorii je mozné zafadit i nastroj schvalovaci razitko. Jednim kliknutim lze pifehledné
oznacit dokument jako schvéleny, nebo napt. urceny k pfepracovani.

Po provedeni korekci a uprav dokumentu je mozné¢ cely dokument opatfit
elektronickym podpisem. Pii vkladani el. podpisu se mize zvolit volba ,,Zamknout
dokument po podepsani*“. Timto krokem se znemozni dal$i upravy, dokud vSak neni
dokument zamknuty je i po podpisu mozné stale provadet korektury a také déle pridavat dalsi



el. podpisy dalSich korektorii. Ve vysledku Adobe Acrobat Reader umoznuje zobrazit
jednotlivé verze dokumentu tak jak vypadaly v okamziku schvaleni jednotlivych podpisti.
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Obrazek 1: Volby el. podpisu dokumentu

Vyuziti korek€éniho rezimu

Korek¢ni nastroj pfindsi zajimavy a rozmanity zplsob spoluprace vice autorii na
jednom dokumentu. Pouziti elektronického podpisu umoziuje garanci autora a nepopiratelnou
identifikaci. Nicméné zasadni problém tohoto feSeni spoluprace vice autorti je nemoZnost
snadné akceptace navrZzenych zmén. VesSkeré korek¢ni pozndmky jsou v dokumentu
zobrazeny formou piekryvné vrstvy a nemaji zadny vliv na vzhled a obsah ptvodniho
dokumentu. Autor tedy musi vSechny poznamky zapracovat ru¢né do pitvodniho zdrojového
souboru. Toto omezeni se pro klicové potencialni uzivatele jevi jako zasadni.

Plvodni zdmér projektu pouzit korekéni reZim pro zaznamenani zépisti z porad se
ukazal jako prili§ komplikovany. Pivodni piredpoklad byl takovy, Ze zapisovatel vytvoii zapis
v textovém editoru (napt. Word) a ptevede jej do PDF s moznosti korekéniho rezimu. Takto
vytvoiené PDF rozesle na korekturu a schvéleni ucCastnikim schtize. Poté by zapracoval
pfipominky a vytvofil novy el. podepsany vysledny zapis. Dle soucasné praxe je vyhodnéjsi
vyuzit rezim revizi ptimo ve Wordu. Pro publikaci pak vyuzit az posledni krok a to
vygenerovani vysledného PDF a opatieni elektronickym podpisem.

Vyuziti korekéniho rezimu je vyhodné jen v ptipadech, kdy je potieba schvalit takové
dokumenty, které nevyzaduji zmény obsahu. Vhodnym ptikladem jsou dokumenty vyzaduji
jen vzeti skutecnosti na védomi nebo parafovani. Vysledny parafovany PDF dokument je
mozné piimo archivovat, v€etné pfipadnych poznamek. U takovych dokumenti odpada ruc¢ni
zapracovani pfipominek a vytvatreni nového dokumentu.

Mechanizmus tvorby téchto dokumentd je obdobny jako v pifipadé¢ publikovani
smérnice. Rozdil je v tom, Ze korekéni rezim dokumentu je mozné zapnou i u existujiciho
PDF dokumentu vytvofeného predem.

2.3 Elektronicky obéh formularu

StéZejnim predmétem tohoto projektu bylo analyzovat moZznosti formatu PDF jako
prostfedku pro zabezpeceny el. obéh dokumentti. PDF dokument ma pro tento ucel vSechny
predpoklady, obsahuje jak metody umoznujici dynamickou zménu dokumentu, tak 1 moznosti



elektronického podpisu a to i vicendsobného. Poslednim piedpokladem je mozZnost zpracovani
vysledného vyplnéného formulaie i s ovéfenim jeho integrity a validity el. podpisi.

2.3.1 Komponenty interaktivniho formulare

vvvvvv

LiveCycle Designer. Tento software obsahuje pokrocilé funkce pro vytvareni formulait jez
obsahuji mnozstvi interaktivnich i grafickych prvki. Déle je jeho soucasti prosttedi pro vyvoj
dynamickych manipulace s prvky dokumentu pomoci funkci v jazyce JavaScript. Formulat je
vytvateny v Adobe LiveCycle Designeru pomoci vlozeni jednotlivych prvkd na layout
vysledného dokumentu a nastavenim jejich vlastnosti a vzajemnych interakci pomoci
dokumentové logiky. To vSe je ulozeno ve specidlnim XML formatu Adobe XDP a vysledny
PDF dokument se generuje az z tohoto formatu.

vvvvvv

Prvky pro graficky vzhled formulaie

Tyto prvky je mozné pouzit pro grafickou stavbu formuléfe. Sami o sob& neumoziuji
zadné interaktivni akce, ale pomoci dokumentové logiky je mozné tyto prvky skryvat, nebo
zobrazovat.

Text - pole prostého textu. Umoziuje vloZit formatovany text na pozici.

Line/Rectangle — ¢ara a obdélnik umoznuji vkladat jednoduché geometrické prvky. Je mozné
nastavovat tloustku a barvu car.

Table — tabulka s moznosti dynamické zmény poctu prvki i velikosti. M4 Siroké moznosti
formatovani vzhledu a urceni typu policek. Hodnoty poli je mozné dynamicky plnit.

Image — obrazek vloZeny do dokumentu. Specialitou je mozZnost vloZeni obrazku pomoci
URL adresy. LiveCycle Designer umi automaticky zvétSovat a zmensovat vkladané obrazky
dle pozadavkd.

Prvky pro uzivatelsky vstup

Text Field - textové pole formulafe. Umoznuje zadat textovou hodnotu a zajisti kontrolu
vloZenych dat. Pro vkladana data je mozné nastavit omezeni délky, moznost dynamického

k dispozici uzivatelsky definovana valida¢ni schémata (napt. vlozeni uzivatelského jména o 8
znacich). Pro formulare ur¢ené k vytisknuti je vhodné pouzit volbu ,,Limit length to visible
area‘, ktera zaruci vytisténi vSech zadanych hodnot.

Numeric Field — obdobné jako Text Field jen pouze pro ¢iselné hodnoty. Hodnoty techto
policek je mozné vyuzivat jako numerické hodnoty ve scriptech.

Date/Time Field — poli¢ko pro zadani ¢asovych hodnot. Po kliknuti se zobrazi maly kalendar
s moznosti vymeéru pozadované hodnoty.

Drop Down List — pole seznamu hodnot. Je mozné vybrat jednu hodnotu, nebo napsat vlastni
v ptipadé, Ze je to ve vlastnostech prvku povolené.



List Box — pole seznamu hodnot s moznosti vybéru vice hodnot. U tohoto pole je vyhodou
moznost mapovani zobrazené hodnoty vybéru s hodnotou ukladanou do vystupu. Napt. je
mozné zobrazit zkratky kateder pro vybér, ale ke zpracovani bude zasléna Ciselna
reprezentace katedry.

Image Field — poloZka pro vloZeni uzivatelského obrazku. Vhodné napfiiklad pro piilozeni
fotografie do dokumentu.

Prvky pro interakci uzivatele

Nasleduji prvky slouzi ptedevsim k fizeni interaktivnich formulafi a spousténi aket,
mohou vSak také nést uzivatelska data a predavat jejich hodnoty.

Check Box — zaskrtavaci policko s nastavenim hodnot pro true a false. Hodnota mtize byt jak
uzivatelem zadana tak i automaticky nastavena scriptem.

Radio Button — piepina¢ seznamu prvkl. MiiZe byt zvolena jen jedna hodnota ze seznamu.
Button - obecné tlacitko pro spusténi akce.

Email Submit Button — specifické tlacitko s pfednastavenou funkci odeslani formulare
pomoci e-mailu. Pomoci tohoto tlacitka se odesilaji vyplnéné formuléafe na zadanou URL.

Signature Field — nastroj pro vloZeni podpisového pole. Kromé béznych voleb tykajicich se
vzhledu, umoziuje obsahlé nastaveni vlastnosti elektronického podpisu jako je volba masky
podpisového certifikatu nebo CA. Pouziti ¢asového razitka, nebo vlozeni aktudlni odpovédi
OCSP serveru v okamziku podpisu. Podpisovych poli miiZze byt v dokumentu vice, ale je
nutné spravné nastavit, ktera pole maji ziistat po prvnim podpisu odemcena.

2.3.2 Dokumentova logika formulare

Elementarni dokumentovou logiku formulafe fesi jiz vhodné nastaveni interaktivnich
prvki. Prikladem mtize byt pole podpisu, které po podpisu zamkne vybrana pole proti editaci.
Také nastaveni validacnich vzorii vstupnich poli vcetné varovnych upozornéni vytvari
dokumentu je tfeba sahnout k pokroc¢ilym skriptovacim funkcim. Pfi beéhu formuléie jsou k
dispozici dva interpretované scriptovaci jazyky. Prvnim vSeobecné pouZzivany JavaScript
piinasi Sirokou Skalu funkci, druhy nativni scriptovaci jazyk FormCalc je uréeny pfimo pro
pouziti v PDF.

Ve formulafi mohou byt oba jazyky kombinovany, ale nelze je michat pro funkce jednoho
objektu.

JavaScript

Pouziti JavaScriptu v pfindsi Siroké moznosti vlozeni vlastni funkcionality do
formuléte. LiveCycle Designer ptindsi moznost vyuziti objektového modelu programovani.
Funkce JavaScriptu mohou volat metody objektu a upravovat jejich vlastnosti, umoznuji psat
velmi vykonné programové struktury. Obsahuje mnozstvi funkci od béznych matematickych
nebo textovych az k pokrocilym funkcim pro interakci s okolim. (napf. pouziti webservices,
nebo piistup k lokdlnim souborim). Vzhledem k potencidlni nebezpe€nosti nckterych



pokrocilych funkci je nutné v nékterych ptipadech certifikovat dokument el. podpisem, nebo
rucné povolit provadéni pokrocilych funkci.

FormCalc

Je jazyk vyvinuty pfimo pro pouziti ve formulatich PDF. Neobsahuje ani zdaleka tolik
funkci jako JavaScript, ale jeho hlavni vyhodou je jednoduchost a piehlednost. Byl vyvinut
proto, aby bylo mozné co nejjednodussim zpisobem pouzit bézné a Casto vyuzivané funkce.
FormCalc ma zaklad v JavaScriptu, ale zptsob pouziti funkci a proménnych je znacné
zjednodusen. Mezi zékladni funkce FormCalcu patii zejména finan¢ni a aritmetické funkce,
dale pak funkce pro textové manipulace a praci s Casem.

2.3.3 Vyplnéni a zpracovani formulare

Jak jiz bylo uvedeno, dokument navrzeny pomoci Adobe LiveCycle Designeru je pro pouZziti
nutné ulozit jako dynamické PDF. Pro moznost vyuziti vyplnit a odeslat formular pomoci
Adobe Acrobat Readeru se pozije nasleduji postup:

Ulozit dokument jako dynamické PDF.

Otevfit toto PDF v Adobe Acrobat Pro

V menu zvolit ,,Dalsi volby -> Rozsirit funkce v Adobe Readeru‘
Ulozit takto upraveny dokument a zaslat jej uZivatelim

b=

UZivatel po obdrzeni dokumentu formulaf vyplni, opatii elektronickym podpisem a pak miize
napt. vyuzit tlacitko poslat ptfes e-mail. Vyplnény formular je otevien jako pfiloha nového
mailu sméfujici na emailovou adresu autora. Autor obdrzi kompletni vyplnény formulaf a
vcetné el. podpisti a mize jej archivovat nebo tieba vytisknout.

Jiny alternativni zplisob zpracovani je posilani vyplnénych udaji v XML formatu. Tento
zpusob usnadniuje automatické zpracovani formulare. Vyplnéné hodnoty formuléie se sestavi
do XML a je mozné jej také opatfit elektronickym podpisem. Takto pripraveny XML format
se odesild pomoci e-mailu nebo webové sluzby autorovi ke zpracovani.

Dle licen¢nich podminek pro pouziti Adobe Acrobat Pro je mozné timto zpisobem vytvofit
maximalné¢ 500 podani jednoho formulafe. Pokud by mél byt tento limit piekrocen je nutné
pouzit pro tvorbu formulara serverové feSeni Adobe LiveCycle Enterprise Suite.

2.3.4 Ukazkovy formular el. dovolenka

Vysledkem projektu je modelovy piipad elektronického obéhu dokumentii ve forme
el. dovolenkového formulédie. Proces vystaveni a schvalovani dovolenky probiha tak, Ze
zaméstnanec vyplni prazdny formuldi s uvedenim osobnich udaji, data nastupu a ukonceni
dovolené¢ a samoziejmé vlastnoru¢nim podpisem. Tento doru¢i vedoucimu k podpisu a po
podepsani vedoucim putuje papirové dovolenka k mzdové ucetni na zpracovani.

Vramci feSeni projektu jsme tento postup prevedli do elektronického zpracovani
pomoci zabezpeceného PDF dokumentu. Pomoci dokumentové logiky jsme do formulare
naprogramovali moznost stazeni zdkladnich osobnich udajii pomoci webové sluzby (WS).

Zaméstnanec si otevie prazdny formuldf v Acrobat Readeru, vyplni polozku login a
JavaScript pomoci webservices doplni jméno, pfijmeni, katedru a zaméstnanecké cislo. Poté
je mozné vyplnit datum ndstupu a ukonceni dovolené. Takto vyplnény formulét Zadatel



podepise el. podpisem pomoci certifikatu ulozeném na cCipové karté. Vyplnénd pole jsou
zamknuta proti dal$i editaci a nyni je formular pfipraven k zaslani vedoucimu e-mailem
pomoci tlacitka ,,poslat vedoucimu‘. Jakmile vedouci obdrzi vyplnény formular také jej stvrdi
svym el. podpisem a odeSle mzdové ucetni. Mzdova Uctarna pomoci Acrobat Readeru
zkontroluje oba podpisy a zanese Udaje do ucetniho systému. Vyslednou dovolenku pak
archivuje v dokumentovém ulozisti.

Poslat vedoucimu |

Dovolenka
Odeslat na PER ‘

Pavel Pfijmeni: [JINDRA Login: paja
Osobni gislo: | 13 855 Utvar: ’CN | Cislo atvaru: 98 300

Jméno:

Zida o dovolenon na zotavenou v dobé od: |23.9.20l 1 do:
Celkovy poéet pracovnich dni:
Datum a podpis zaméstnance: Datum a podpis vedouciho:
Pavel

indra

Skuteény nastup dovolené Likvidoval: | ‘

Obrazek 2: El. dovolenka vyplnéna a podepsana zaméstnancem

Upravy a zmény formulare a formularové logiky

Pokud je formular pro elektronicky ob&h dokument pfipraven pro pouziti, je zpravidla
vystaven na divéryhodném misté odkud si jej jednotlivi uzivatelé stahuji a pouzivaji. Takto
vytvoiené formulafe mohou byt parametrizovany napt. podle pracovisté uzivatele. Jednotlivy
formulat obsahuje také e-mailovou adresu vedouciho pro zasilani vyplnénych dokumentt. Pti
pozadavku na zménu této adresy je mozné, aby zménu provedl spravce konkrétniho
pracovisté prepsanim adresy pomoci Live CycleDesigneru. Toto je jednoduchid zména
nevyzadujici zménu dokumentové logiky.

dokumentové logiky. Pfi Gipravé formulaie je nutné dbat na komplexni upravu dokumentu a
pfedevsim dokumentové logiky v JavaScriptu. Méni-li se workflow dokumentu, ktery
obashuje elektronické podpisy, je nutné disledné¢ dbat na to, aby upravené prvky formulaie
byly zahrnuty do skupiny podepisovanych prvku tak, jak to vyzaduje nové workflow.

Npriklad v prabéhu vyuziti el. dovolenky doslo ke zméné wokflow pro vyplnéni a odeslani.
Misto odesilani vyplnéného a schvaleného dokumentu na personalni oddé€leni si zména
vyzadovala odeslani vyplnéné a podepsané dovolenky svému pfiménu nadiizenému a po jeho
podpisu jeste do kancelafe feditele. Proto byla dokumentova logika dolnéna o mechanizmus
ziskani ¢isla pracovisté a z n€j pak pomoci zmény hodnoty formuléfového pole Drop-down-
list emailové adresa piimého vedouciho. Dale pak byla zménéna nékterd pole a viditelnost
tlacitek po odeslani se fidi stavem vyplnéni dokumentu. Viz. nasledujici obrazek upraveného
dokumentu ,,dovolenka“ .



Poslat vedoucimu |
Dovolenka

Osobni Eislo: 12 355 Utvar: |CIV - LPS H

Zadi o dovolenou na zotavenou v dobé od : I:I do: I:I
Celkovy potet pracovnich dni: I:I

Datum a podpis zaméstnance: Datum a podpis vedouciho:

Skuteény nastup dovolenég l:]




2.4 Skoleni Adobe Acrobat Pro

V priibéhu feseni projektu se uskutecnilo skoleni administratorti a vyvojaira zaméiené
na tvorbu interaktivnich formulait. Skoleni provedla renomovana firma, kterd je
autorizovanym zastupcem fy. Adobe v CR. Diky vstiicnosti $kolitelské firmy se $koleni
uskutecnilo pfimo v prostorach nasi univerzity. Prostiedky vyhrazené na cestovni naklady tak
bylo moZné pouZit na rozsifeni rozsahu $koleni. Skoleni bylo diky tomu prodlouZeno na 3
vyukové dny a rozsifeno o oblast webové interakce dokumentu pomoci webservices. Vyuka
probéhla praktickou formou, feSenim modelovych piikladd doplnénych teoretickym
vykladem.

Pfedmétem Skoleni bylo zejména:

e Upravy dokumentu: zahlavi/zapati, pozadi, vodoznak, manipulace se strankami, vkladani
zalozek (+ strukturované zalozky).

e QOdesilani souboru k revizi/komentovani, vkladani komentaiii, zpracovani komentait

(feSeni komentati, import/export komentait).

Nastroje editace dokumentt

Nastroj Adobe LiveCycle Designer

Zabezpeceni dokumentt, digitalni podepisovani dokumentd.

Zakladni koncept ob&éhu formuléfovych dokumentti ve firmé.

Formulafové prvky/objekty.

Nastaveni a Gpravy vlastnosti formulatrovych poli.

Hierarchie dokumentu z pohledu formulafe a jeho dalsiho zpracovani.

Kontrola vstupnich hodnot, chybova hlaseni, formatovani vystupu.

Formularova logika JavaScript, FormCalc

Spoluprace s webovymi sluzbami

V ramci Skoleni jsme vyuzily také moznost konzultacnich sluzeb Skolitele. Soucasti ramec
konzulta¢nich sluZzeb byly analyzovany mozZnosti vyuziti PDF dokumentu v naSem specifickém
prostfedi. jednalo se pfedevSim o autentizatni sluzby webservices a spoluprdce a nastaveni
¢ipovych karet a certifikat pro podpis dokumentu.

2.5 Vazba na elektronické podpisy a PKI

Pro podpis dokumentti v PDF jsou vyuzivany elektronické podpisy v ramci PKI
infrastruktury ZCU. Infrastruktura PKI je zaloZena na certifikitech vydavanych certifikaéni
autoritou CESNET ,,Peronal Signing®. Certifikat uzivatele je i s privatnim kli¢em ulozen na
Cipové kart¢ a tim je zaruCena ochrana a také prenostitelnost kli¢e. Diky pouzitému
middleware jsou certifikdty po zasunuti karty do pocitace integrovany do prostiedi windows,
kde mohou byt vyuzity mnoha aplikacemi v¢etné aplikace Adobe Acrobat.

Certifikaty podepsané certifikacni autoritou CESNET CA ROOT a umisténé na osobni
Cipové karté uzivatele jsou v akceptovany k identifikaci uzivateld v rdmci administrativnich
tkontt na ZCU. Akceptace, vydavani a sprava elektronickych podpisi a certifikatd je
legislativné zakotvena ve vnitinich pfedpisech univerzity.



2.6 Zavéry a hodnoceni pouZiti technologie Acrobat PDF

Po analyze moZznosti, které poskytuje technologie Adobe PDF muzeme konstatovat
nasledujici zaveéry. Dokument ve form¢ PDF spliiuje funkéni 1 bezpecnosti piredpoklady pro
predpokladané vyse uvedené oblasti pouziti. Diky standardizaci jsou dokumenty univerzalné
piistupné pro mnoho platforem. Veskera data k zobrazeni a ovéteni dokumentu jsou ptilozena
a proto mohou byt ovétena 1 offline.

Vkléadani licence pro aktivaci funkci Acrobat Readeru se provadi ru¢nim nastavenim
v produktu Adobe Acrobat Pro. Toto se projevuje jako slabé misto navrzeného feseni, nebot
vyzaduje vybaveni pracovist’ potizujicich dokumenty licencemi Acrobatu. V piipadé, Ze jsou
logiky a programovani, je mozné optimalizovat pocet nutnych pracovist’ vybavenych licenci
Adobe Acrobat Pro. V takovém piipadé se vSak mizeme snadno dostat na licencni omezeni
max. 500 podéani jednoho dokumentu s vloZenou licenci rozsitenych funkci Adobe Readeru.

V ptipadé SirSiho nasazeni prace se zabezpecenym PDF dokumentem doporucujeme pouzit
serverové teseni Adobe LiveCycle Enterprise, které nema licen¢ni omezeni na 500 podani.
moznosti vyuziti PDF technologie. LiveCycle Enterprise server umoziuje generovat online
personalizované dokumenty , ma pokrocilé nastroje pro automatické zpracovani vyplnénych
formulara a Zivotniho cyklu dokumentu. Na LiveCycle serveru je postaveno mnoho systémt
spisovych sluzeb a fizeni firemni komunikace u nés i ve svéte.

3 Zmény v projektu

Béhem feSeni projektu dosSlo k né€kolika zménam. Diky vyrazné slevé pii ndkupu
produktu Adobe Acrobat Pro jsme za planované prostiedky nakoupily 22 ks licence tohoto
produktu. V zdméru projektu bylo ptvodné zamysleno potidit 10 licenci software. Diky
tomuto navysSeni muizeme vybavit vétSi pocet pracovist’ ,,velkym* Acrobatem a to nam
umozni Iépe vyuzit zabezpeceného PDF v praxi.

Diky dobré dohodé se skolitelskou firmou probé&hlo Skoleni pfimo v prostordch nasi
univerzity. Uspoiené prostiedky za cestovni néklady na Skoleni jsme vyuzily na rozSiteni
rozsahu §koleni a konzultaéni prace spojené s fedenim specifik prostedi nasi VS.

Uvedené zmény nemély negativni vliv na uskute¢néni deklarovanych cili, naopak vedly
k jesté vétsimu prohloubeni znalosti problému a zvladnuti specifik prostiedi VS.

Nakupy licenci a platby za Skoleni byly hrazeny z prostiedki domovské organizace fesitele
jako spoluucast na tomto projektu.

4 Vystupy projektu

Zavéry a vystupy projektu jsou prakticky pouzity na tvorbu bezpe¢nych a interaktiv-
nich PDF dokumentd v ramci Centra informatizace ZCU. V ramci projetku byly vytvoieny
ukéazkové typické dokumenty pro vyse uvedené typy dokumentl. Zejména se jednalo o
nasledujici kategorie a dokumenty.

e El formulafe — el. dovolenka
e Korekéni rezim dokumentu — navrh normy, zapis ze schiize
e Publikovani — vyhlaska, el. dotaznik



Podrobny ptehled ukdzkovych dokumentli véetné moznosti vyzkouseni je uveden na strance
projektu.’
Praktické vyuziti dokumentii bylo dosazeno v ramci Centra informatizace ZCU v oblasti el.
formulare ,,Dovolenka®, ktery slozi k hlaSeni zdméru vybéru dovolené pro vedouci oddé€leni a
sekretariat. Dadle jsou vyuzivany el. podpisy v oblasti publikovani a to formou vyhlasek
vydévanych feditelem centra. Pro hodnoceni kvality seminaitt CIV, mohou ucastnici vyplnit
el. dotaznik v pdf, ktery také vznikl na zdklad€ poznatkii ziskanych v tomto projektu.
Praktické zkuSenosti byly prezentovany v ramci pravidelnych setkani zaméstnanct
centra. Dalsi praktické zkuSenosti prace s vyuzitim zabezpecenych PDF dokument budou
prezentovany formou seminaie CIV.
BohuZel se ndm nepodafilo prezentovat vysledky na konferenci EUNIS, protoze v dobé kdy
byly zavéry projektu k dispozici se neuskuteCnila Zadnéd vhodné tématicky zamétena
konference. OvSem tato obsdhla technickd zprava vcéetné ukézkovych dokumentl je
zvefejnéna na strance projektu'. Autofi se budou nadale snaZit prezentovat vysledky projektu
pti vhodné akci sdruzeni EUNIS.

5 Prinosy projektu

Hlavnim piinosem projektu je ovéifeni moznosti technologie PDF pro sdileni,
publikovani a el. obéh dokumentl. Prakticky bylo otestovano vyuziti produkti Adobe
Acrobat. Byly navrzeny postupy vhodného uspotadani vyuziti nastroji Adobe Acrobat Pro a
volného Acrobat Readeru pii vzniku a pouziti dokumenti tak, aby se minimalizovaly
pozadavky na licence produktu Acrobat Pro. Na klicova pracovisté Centra informatizace byl
nainstalovan Acrobat Pro a tim bylo umoznéno publikovat zabezpecené PDF dokumenty
s vlozenou moznosti Uprav v Acrobat Readeru.

Diky uskute¢nénému skoleni jsme ziskaly tym vyvojait schopnych tvorby a dalSiho
rozSifovani interaktivnich zabezpecenych PDF dokumentt. Byly vyvinuty pilotni dokumenty
pro ovéfeni funkce technologie a ustaveni postupli jak vyuzit komponentu obsahujici
dokument vcetné¢ dokumentové logiky spolu s technologicko-administrativnimi opatienimi
v prostfedi informac¢niho sytému ZCU. Na zékladé znalosti a zkuSenosti ziskanych feSenim
projektu bude mozné dalsi rozsitovani vyuziti PDF dokumentt v prostiedi IS vysoké Skoly.

6 Tiskova zprava

Centrum informatizace a vypodetni techniky na ZCU v Plzni testuje diky podpote
Fondu rozvoje CESNET nové moznosti jak vyuzit standardizované technologie PDF pro
zabezpeceny obéh dokumentid. Tento rozvojovy program piinese elektronické verze
schvalovani béznych formulaii a pokladd zaklad pro kompletni ndhradu papirového
dokumentu elektronickym.

7 Prilohy
o Vykaz hospodateni s prostiedky (list E)

o Faktury nakupu licenci a Skoleni
o finan¢ni vyhodnoceni projektu

! http://support.zcu.cz/index.php/CIV:Granty/331R 1
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