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Zaverecna zprava projektu Fondu rozvoje CESNET, z. s. p. o. pro rok 2013
vedeného pod ¢islem 475/2013. Projekt je zafazen do oblasti I, tématického
okruhu A, pismeno ¢) (podporu novych postuptu na odhalovéni, feseni a pre-
venci bezpecnostnich incidenti, podporu bezpeénostnich tymu CERT/
CSIRT a budovani jejich zazemi, sledovani a vyhodnocovani provozu sité
a sluzeb, a zapojeni uzivatele do budovani bezpecnosti provozovanych siti
a sluzeb).

1 Struktura dokumentu

Struktura tohoto dokumentu je v souladu s podklady pro zavérecné opo-
nentni rizeni Fondu rozvoje CESNET, z. s. p. 0. rozé¢lenéna nasledujicim zpu-
sobem.

e Zpusob feseni

e Dosazené cile

e Zduvodnéni zmén v projektu
e Konkrétni vystupy

e Piinosy projektu

e Tiskova zprava

e Vykaz hospodareni s prostiedky poskytnutymi projektu z fondu

2 Zpusob reseni

V ramci projektu se feSitel zucastnil Skoleni SANS SEC506: Securing Lin-
ux/Unix, které pomohlo rozsitit povédomi o potfebéch pro zabezpeceni lin-
uxovych serveru. Na zakladé téchto znalosti byly prozkoumany konfiguraéni
moznosti linuxového serveru pro potieby webhostingu. Z rozpoctu projektu
byl potizen server, na kterém byl zprovoznén operacni systém Debian, a na
ném bylo otestovano zvolené teSeni.

3 Dosazené cile

Diky 8koleni SANS SEC506: Securing Linux/Unix prohloubil fesitel své zna-
losti v oblasti bezpecnosti linuxovych stroju a ziskal certifikdt GCUX (GIAC



Certified Unix Security Administrator). Tyto znalosti aplikoval pii piiprave
nové konfigurace webhostingového serveru.

Z duvodu vhodného napojeni na ostatni systémy provozované v ramci
infrastruktury ZCU v Plzni bylo vyzadovéno zachovéani piistupu k distribuo-
vanému souborovému systému AFS a podpora autentizace prostrednictvim
systému WebAuth ze Stanfordské univerzity.

Hlavni body provedené v ramci feseni projektu lze shrnout do nasleduji-
cich bodu:

e Minimalizace opera¢niho systému Debian
e Zména zpusobu pristupu k distribuovanému souborovému systému AFS

e Kontrola zapisovych prav do souborového systému a omezeni spousténi
skriptu z téchto mist

e Izolace jednotlivych webovych projektu provozovanych na serveru
e Automatizace instalace bezpecnostnich zdplat pouzitého software
e Trvalé vynuceni provozu zabezpecenym protokolem HTTPS

e Napojeni na centrélni logovaci infrastrukturu

e Sledovani zprav tykajici se bezpecnosti linuxovych serveru

3.1 Minimalizace operacniho systému Debian

Bylo vyuzito stavajicitho systému FAI pro instalaci opearéniho systému De-
bian, které plné dostacuje pozadavkum na bezpecnost pripravovaného systé-
mu, a nebylo nutné do zdkladni instalaci délat dalsi zasahy.

3.2 Zména zpusobu pristupu k distribuovanému sou-
borovému systému AFS

Pro ptistup k AFS je vyuzivano systému Kerberos. Puvodni feseni spocivalo
v namapovani celé vétvé souborového systému na serveru na zakladé IP
adresy stroje. Toto TeSeni bylo nedostatecné, zde proto doslo ke zméné.

Aktuélné mé kazdy webovy projekt generovanu vlastni Kerberos identitu,
prostrednictvim které muze pristupovat na souborovy systém. Pro nastaveni
identity jednotlivym webtim je nutné vyuzit modulu mod_waklogll]

thttp: //www.modwaklog.org/



3.3 Kontrola zapisovych prav do souborového systému
a omezeni spousténi skriptia z téchto mist

Webové projekty, které maji moznost vkladani soubort do souborového sys-
tému a nemaji dostatecné osetfené vstupy, mohou byt zranitelné. Utoenik
muze do slozky nahrat skript se skodlivym kédem a z daného umisténi
jej pustit. Tomuto se snazime zabranit vypnutim podpory PHP v téchto
slozkach. Pro tyto ucely jsme pripravili skript, ktery prohledava slozky we-
bovych projektu na AFS a v piipadé nalezeni zapisovych prav ve slozce
zakaze spousténi skriptu v jazyce PHP.

3.4 Izolace jednotlivych webovych projekti provozo-
vanych na serveru

Pro izolaci jednotlivych webt jsme vyuzili forkovani instance webového ser-
veru Apache. Tato moznost je dostupna jako soucast instalace Apache. Po-
moci skriptu /usr/share/doc/apache?.2-common/examples/setup-instance je
mozné vytvaret nové instance programu Apache. Nésledné je také vhodné
vytvorit vlastni tzivatelsky tucet v systému Linux, pod kterym bude instance
spusténa. Tim se docili izolace ptistupu ke Kerberos identité ulozené lokalné
na serveru.

Forkovanim instanci Apache je nutné také vytesit pristup k témto webum,
jelikoz na serveru nemuze soucasné bézet vice programu na stejném portu,
tedy na portu 80 resp. 443. Z toho duvodu je nutné jednotlivé instance provo-
zovat na odliSnych portech a na zékladnich portech je provozovana hlavni
instance Apache, kterda mé funkci proxy serveru, ktery zprostredkuje pristup
k lokalnim portum.

3.5 Automatizace instalace bezpecnostnich zaplat pou-
zitého software

Tato zména se tyka zpusobu instalace bezpeénostnich balicku a je spise vo-
litelnd, protoze instalace novych balikii muze mit vliv na provoz samotného
webu.

Uvazovany byly nastroje pro automatickou instalaci baliku i nastroje pro
pravidelné sledovani zmén instalovanych baliku s upozornénim v pripadé, ze
bude k dispozici aktualizace.



3.6 Trvalé vynuceni provozu zabezpecenym protoko-
lem HTTPS

Jeden z aspektu bezpecnosti webovych projektu spociva také v zajisténi
bezpecnosti dat pfi prenosu mezi serverem a uzivatelem. Z toho duvodu jsme
také zavedli politiku vyuziti pouze HTTPS pienosu. S tim jsou také spo-
jeny zmény v podpofie Sifrovacich metod. V névaznosti na neddvné zpravy
o zranitelnosti v Sifrovacim protokolu SSL tzv. Poodle itokem jsme prestali
podporovat SSLv3 a priméarné vyuzivame TLSv1.

3.7 Napojeni na centralni logovaci infrastrukturu

Infrastruktura pro centralni logovéni je na ZCU jiz vybudovanu. Novy server
byl do této infrastruktury zapojen. Podrobnosti tohoto pripojeni nejsou ob-
sahem této prace.

3.8 Sledovani zprav tykajici se bezpecnosti linuxovych
serveru

Pro zvyseni povédomi o aktudlnich bezpecnostnich hrozbéach vyuzivaji sprav-
ci webhostingovych serverti na ZCU nékolik zdrojiL.

Hlavni zdrojem informaci je bezpecnostni skupina na oddéleni CIV, ktera
upozoriiuje pracovniky ZCU pouzitim internich kanéli na mozna bezpeénost-
ni rizika.

Déle spravei sleduji zpravy z mailing listu distribuce Debian a odebiraji
zpravy z newsletteru SANS Newsbites.

4 Zdtvodnéni zmén v projektu

V prubéhu feseni byla schvalena zména v rozpoc¢tu z duvodu zruseni puvodné
plénovaného skoleni od firmy SANS. Skoleni bylo nésledné absolvovéano pro-
sttednictvim e-learningového kurzu, nebyly proto nutné vydaje za zahrani¢ni
cestovné. Tim bylo nutné pirehodnotit stavajici stav rozpoctu, aby byly spl-
nény pozadavky na financni spolutcast.

Déle bylo schvaleno prodlouzeni projektu z puvodnich 12 mésicti na 18
meésicu. O prodlouzeni bylo zadano kvili zdrzeni vybérového tizeni pro nakup
serveru, které znemoznilo véasné testovani reseni.



5 Konkrétni vystupy

Vysledky projektu jsou vyuzivany ve vypocetnim prostiedi Zapadoceské uni-
verzity. Projekt umoznil ziskat poznatky vedouci ke zlepseni provozovanych
sluzeb webhostingovych serveru.

Technickd dokumentace s podrobnym popisem zmén je k dispozici na
webovych strankdch fesitelské organizace na adrese [1]. V technické doku-
mentaci jsou popsany provedené zmény a prilozeny ukazky z konfigurac¢nich
souboru. Kompletni balik konfigura¢nich souboru bude zajemcum z fad ¢lenu
sdruzeni CESNET k dispozici na vyzadani.

Popis nového feseni bude prezentovan pro zameéstance a lokalni spravce na
ZCU v ramci seminaie CIV pofadaného v bieznu 2015. Informace o pofadané
akci a materidly k seminaii budou dostupné na adrese [2].

6 Prinosy projektu

Projekt prispél ke zlepseni bezpecnosti webhostingovych serveru. V ramci
projektu byl také zakoupen novy stroj, ktery bude slouzit pro poskytovani
webhostingovych sluzeb.

7 Tiskova zprava

Diky finanéni podpore Fondu rozvoje sdruzeni CESNET, z.s. p.o. byla up-
ravena koncepce webhostingovych serverti na ZCU v Plzni. Projekt umoznil
ziskat nové poznatky v bezpecnosti webovych serveru a tyto poznatky apliko-
vat a pripravit konfiguracni zmény pro zvyseni bezpecnosti webhostingovych
serveru.

8 Vykaz hospodareni

Na projektu se podilely dva subjekty, a to Fond rozvoje CESNET a ZCU.
Z prostredku fondu rozvoje bylo hrazeno pldanovanych 94 tisic za skoleni
a certifikaci SANS. Z prostiedku fondu rozvoje se jesté ocekava vyplaceni
75 tisic na odmeény ftesitelim, které budou vyplaceny po obhajeni projektu.
Zapadoceska univerzita v Plzni hradila jako spoluicast nositele dlouhodoby
hmotny majetek v podobé serveru v celkové hodnoté 88 tisic a rezijni naklady
ve vysi 30 tisic. Celkové nédklady na Skoleni a certifikaci SANS prevysili
predpokladanou hodnotu o 18 tisic a cena stroje prevysila predpokladanou



cenu o 13 tisic. Tuto castku zaplatil nositel a v zdvérecné rekapitulaci neni
zapoctena do jeho spolutcasti.

Polozka cena | hrazeno z
1x server 88 000,- K¢ ZCU
skoleni a certifikat SANS | 94 000,- K¢ | CESNET
odmeény fesitelum 75 000,- K¢ | CESNET
rezie a cestovné 30 163,- K¢ ZCU
Celkem 274 163,- K¢

Tabulka 1: Naklady spojené s fesenim projektu

Celkové naklady Fondu rozvoje CESNET byly 169 000,- K¢ a nédklady na
strané ZCU byly 105 163,- K¢. Spolutcast ZCU na projektu byla 38,4%.

Odkazy

[1] Stranka s elektronickymi zdroji projektu
http://support.zcu.cz/index.php/LPS:Webhosting
[2] Seminar CIV
http://seminar.civ.zcu.cz

V Plzni dne 19. tnora 2015
Ing. Petr BENEDIKT
hlavni tesitel projektu
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