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Abstrakt

Predpoklddany projekt se zabyvéa analyzou moznosti, testovanim, pfipravou a
nasazenim systému, ktery by umoznil vyssi automatizaci vytvareni virtudlnich stroju
nez je na dosud pouzivaném systému. Cilem je zlepsit bezpecnost, proto se projekt
zaobird vynucovanim dilezitych bezpeénostnich nastaveni na hostovanych systémech.

1 Soucasny stav reSeného problému

Virtualizace serveru byla jiz diive Fesena v projektech Fondu rozvoje CESNET 154R1/ 2()05[1-]
a 192R2/ 200@, jejichz vysledky jsou stéle pouzivany (aktudlné pres 140 virtudlnich stroju
provozovanych na 6 fyzickych serverech). Tato virtualizace serveru je velkym pfinosem,
Setii naklady na provoz serverovny a usnadnuje spravu.

Ovsem vyvoj ve virtualizaci pokrocil a z puvodné zamysleného systému pro testovani se
stal klicovy prvek IT infrastktury. Nyni je znat, ze dlouhodobé je stavajici systém neudrzi-
telny a bude nutné jej upravit tak, aby byl jesté vice automatizovan, mél lepsi uzivatelské
rozhrani a byl lépe zabezpecen.

Virtualizace na ZCU je zaloZena na systému Xen (v srpnu 2015 ve verzi 4.4), ktery nyni
bézi na 5 provoznich a jednom testovacim serveru. Tuto technologii zndme po administra-
torské strance velmi dobre.

Virtudln{ stroje maji vlastni oddil na FC prostoru které jsou ptipojeny k riznym
typum polﬂ které jsou déleny systémem LVM (Logic Volume Manager). Zde spatiujeme

'http://support.zcu.cz/index.php/CIV:Granty/Ovéfeni_migrace_Xen_virtudlnich_stroji
’http://support.zcu.cz/index.php/CIV:Granty/Rozvoj_Xen_virtudlnich_stroji

3Sdileny diskovy prostor je jedna z podminek pro pouziti migrace virtudlnich stroju.

4Rychlé disky pro systém a databdze, pomalé kapacitni disky pro datové ¢asti.


http://support.zcu.cz/index.php/CIV:Granty/Ov%C4%9B%C5%99en%C3%AD_migrace_Xen_virtu%C3%A1ln%C3%ADch_stroj%C5%AF
http://support.zcu.cz/index.php/CIV:Granty/Rozvoj_Xen_virtu%C3%A1ln%C3%ADch_stroj%C5%AF

jednu ze slabin, ptrestoze je LVM pftistupné z vice stroju, neni zde zaveden zadny rezim
clusteru a aktualizace rozdéleni se po kazdé zméné provadi na vSech serverech rucné.

Po sit’ové strance jsou servery pripojeny etherchannelem do dvou ruznych prepinacu
(opatfeni proti vypadku). Jednotlivé podsité jsou znackovany dle standardu 802.1q a prive-
deny k lokdlnim softwarovy bridgim (brctl). O této ¢asti si myslime, ze 1épe ji udélat nelze,
a proto bychom ji chtéli zachovat.

Sprava virtualnich stroju je provadéna vyhradné rucné, neni k dispozici zadné jiné
rozhrani, nez prikazova fadka na serverech. Chybi centrdlni zastiresujici prvek, ktery by
sjednotil a zjednodusil ovladani stroju. Jde zejména o zakladni operace zivotniho cyklu
virtudlniho stroje (instalace, restart, konzole, zruseni, atd.).

Zatim jsme se vubec nezabyvali automatizaci rozvazeni virtudlnich stroju dle generujici
zatéze. Toto rozvazovani jsme zatim vzdy provadéli rucné. Stroje, které maji odolavat velké
zatézi jsou provozovany na samostatném hardware. Na virtualnich strojich provozujeme
malo nebo stfedné narocné systémy.

Vytvoreni stroju je nyni rutinni ruéni préce. Je tieba stroj registrovat do systému
DNS, vytvoiit pro néj konfiguraci v systému FAIP| piipravit LVM oddily a po instalaci
pro néj nastavit monitoring. Dale je tfeba upravit firewall a dalsi parametry dle potieb
provozovaného systému. Vérime, ze vétsina téchto operaci 1ze automatizovat a zjednodusit,
nez je tomu nyni, kdy vSechny nutné operace zkusenému spravci trvaji vice nez hodinu.

Vzhledem k tomu, ze se jedna o uzaviené systémy, kam nema ptistup nikdo jiny vyjma
spraveu (tedy ani zaméstnanci mimo CIV nebo studenti), tak jsme otdzku bezpecnosti
nikdy ptilis nefesili. Pokud bychom ale chtéli nabidnout virtualni stroje i mimo CIV, pak
je nutné se timto zabyvat. Bude tfeba vymyslet zptsob jak i pfes opravnéni spravce vynutit
néktera klicova bezpecnostni opatfeni (napf. aktivni firewall).

2 Cile reseni

Zjednodusené teceno je cilem postavit novou verzi virtualizace, kterda zjednodusi a vice
automatizuje jeji spravu. Soucasné se zavede lepsi zabezpeceni, ¢imz bude mozno nabidnout
vytvofit si virtudln{ stroj i mimo sprévce IT infrastruktury ZCU. Chtéli bychom odstranit
nejvetsi soucasné nedostatky pouzivaného resenti:

e tézkopadny systém rozdélovani disku pro virtdlni stroje,

e chybéjici uzivatelské rozhrani pro spravu virtalnich stroju,
e nepfipravené zabezpeceni pro Sir§i pouzivani,

e piilis narocné vytvareni virtalniho stroje.

Pted nasazenim do ostrého provozu nabidneme moznost vytvorit si a pouzivat server
vSem zameéstnancum a studentum. Tuto moznost si doted’ museli osobné domlouvat. Pied-

Shttp://fai-project.org/


http://fai-project.org/

pokladame, ze existuje skupina uzivatelu, kteti by tuto moznost uvitali. Od tohoto kroku
si slibujeme lepsi zpétnou vazbu a dukladnéjsi otestovani pripraveného reseni.

Dlouhodobé zjist'ujeme, ze uzivatelé (zaméstnanci i studenti) nejsou schopni spravné
zabezpecit operacni systém a nejbéznéjsi aplikace. Proto je v projektu kladen duraz na
vynucenou bezpecnost, které se budou muset podridit. Pod pojmem vynucené bezpecnosti
planujeme takova opatieni, ktera nebude mozné obejit bez souhlasu spravci. Od tohoto
opatfeni si slibujeme snizeni poctu bezpecnostnich incidentu a vylepseni zabezpeceni I'T
infrastruktury na ZCU, protoze uzivatelé jiz nebudou nuceni provozovat své stroje nékde
"pod stolem”. Navic se tak podafi vice centralizovat a sjednotit I'T prostredi.

Predpokladame, Ze je to zajimavé téma také pro studenty, které bychom chtéli do
projektu zapojit. Jiz diive se ndm tato moznost osvédcila a radi bychom ve spolupraci se
studenty pokracovali.

3 Zpusob reSeni

Pro projekt piedpokladdme nakup tif silnych serverd’, na kterych bude piipravena nové
virtualizace. K témto strojum budou pozdéji ptridany dalsi s tim, jak postupné bude
probihat migrace ze starého systému virtualizace na novy.

Pro lepsi spravu diskovych oddilu predpokladame nasazeni clustrového rezimu LVM.
Tim by méla byt zajisténa synchronizace operaci pres vSechny servery a odstranéna ruéni
synchronizace metadat o volumech.

Samotnou virtualizaéni vrstvu predpokladdme ponechat na technologii Xen, pouze
v pripadé vyznamného prinosu prechodu vyuzit jinou technologii, naptiklad KVM. Takovym
prinosem by mohlo byt vyznamneé lepsi hostovani virtualnich stroju s operac¢nim systémem
Windows nebo vyrazné lepsi sprava a vyuziti systémovych zdroju.

Cilem projektu neni vytvofit nové rozhrani pro spravu, ale implementovat néjaké jiz
existujici. Proto chceme otestovat nejpouzivanéjsi projekty a vyuzit jejich potencial. Z to-
hoto duvodu je tfeba cely systém postavit s jednotnym API, za které je dnes povazovano
rozhrani libvirt.

Pouzitim obecné uznavaného API je mozné vyzkouset ruzna uzivatelskéd (a administra-
torskd) rozhrani. Nasi predstavu o potfebdach by mél dokdzat splnit OpenStack[], Open-
Nebulaﬁ nebo oVirtﬂ piipadné dalsi projekty pro spravu virtudlnich stroju. Jedna se o nej-
urovatelnosti, ale i narocnost celé spravy virtualizacniho systému a nutné pozadavky na
znalosti systému.

Zvyseni bezpec¢nosti mame v planu provést s vyuzitim systému centralni spravy konfi-
gurace, kterou zatim pouzivame pouze pro zakladni nastaveni operacniho systému. Zatim
jsme se nezabyvali jeho vyuzitim pro zabezpeceni (vyjma konfigurace firewallu). Proto bude

6V konfiguraci minimalné 2 CPU, 128GB RAM, 2x10GE, dudlni 8Gbps FC kartou a dva lokalni disky.
"http://www.openstack.org/

Shttp://www.opennebula.org/

Ynttp://www.ovirt.org/
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nutné rozmyslet, jak pristoupit k otazce, kdy chceme vynutit pouzivanou bezpec¢nostni poli-
tiku na stroji, kde ma prava administratora také uzivatel, ktery si o stroj pozadal. K to-
muto chceme vyuzit existujici systém pro spravu konfigurace, predpokladame napojeni na
CFEngin ktery je na ZCU jiz nasazeny. Toto je jedind ¢ast, kterou nelze snadno pienést
do jiného vypocetniho prostiedi, lze se ji vSak inspirovat. Na druhou stranu je tato ¢ast
snadno oddélitelna od zbytku systému spravy virtualizace a tudiz nebrani vyuzit informace
z tohoto projektu jinde.

Uzivatelum je tfeba nabidnout jednoduché rozhrani, kterym si mohou pozadat a nechat
vytvorit virtalni stroj. Zde uvidi stav stroje a budou mit piistup k zakladnimu ovladani.
Toto rozhrani je nejvétsi problém, mame s nim jen minimalni zkuSenosti a znalosti. Zato
mame jasnou predstavu, co od takového prostiedi ocekavame. Proto bude nutné prozkou-
mat existujici moznosti a najit nejvhodnéjsi feSeni, které pak nasadime. Zpétnou vazbu
uzivatelu chceme vyuzit pro zlepseni nastaveni. To je duvod, pro¢ zadame o delsi doby
trvani projektu.
stroji na zbytek IT infrastruktury ZCU. Jedn4 se o registraci v DNS systému, nastaveni
monitoringu, zatazeni do evidence serveru. Taktéz bude nutné vyftesit zpusob instalace.
Zde je moznost se vydat zcela novou cestou nebo vyuzit existujici systém FAI. Rozhodnuti
bude pravdépodobné odvislé od moznosti pouzitého administracniho rozhrani.

Celé teseni projektu chceme provést tak, aby bylo co nejvice pouzitelné také v podob-
nych vypocetnich prostiedich.

4 Prezentace vysledku

Bude nutné oslovit uzivatele a seznamit je s moznosti vytvorit si virtalni stroj, ktery bude
piednastaven a zabezpecen pro pouzit{ v IT prostiedi ZCU. Proto bude pfipraveno setkani,
kde bude prezentovano feseni a moznosti jak jej vyuzit.

Reseni bychom chtéli prezentovat také na nékteré z tuzemskych konferenci zabyvajici
se otevienymi systémy nebo virtualizaci. Prispévek pfihlasime minimdalné do konference
OpenAlf] a EurOpen[?]

Vsechny vysledky projektu budou k dispozici ¢lenum sdruzeni CESNET a zvefejnény
na webu.

5 Charakteristika resitelského tymu

Resitelsky tym je slozen ze zkusenych pracovniki Laboratofe poéitacovych systému Centra
informatizace a vypocetni techniky na Zapadoceské univerzité v Plzni. Resitelsky kolektiv

Ohttp://www.cfengine.com/
"http://www.openalt.cz/
2http://www.europen.cz/
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ma zkusSenosti z oblasti spravy operacnich systému a jejich implementace do infrastruktury
distribuovaného vypocetniho prostiedi.

Resitelsky kolektiv tvoif:

Ing.

Ing.
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Michal Svamberg (hlavni Tesitel) vystudoval obor distribuované systémy na Fakulté
aplikovanych véd na Zapadoceské univerzité v Plzni. Od roku 2002 pracuje v La-
boratofi poc¢itacovych systému, Centra informatizace a vypocetni techniky, kde se
ucastnil navrhu a budovani kolejnich siti Zapadoceské univerzity. Déle se zabyva
spravou operac¢niho systému Linux a jeho integraci do distribuovaného vypocetniho
prostiedi Orion. Spravuje diskovou FibreChannel infrastrukturu, souborovy systém
AFS, systém virtualizace serveru zalozenych na technologii XEN a mnoho dalsich.
Na ZCU puisobi jako instruktor v certifika¢nich programech CCNA a CCNP. Podili
se na spravé narodni gridové infrastruktury MetaCentrum.

Jan Krémar (spoluresitel) je absolventem Fakulty Aplikovanych véd Zapadoceské
univerzity v Plzni v oboru Kybernetika a fidici technika. Od roku 2006 pracoval jako
spravce Linuxovych uc¢eben a automatickych instalaci pro Zapadoceskou univerzitu.
Od roku 2009 pracoval jako spravee *nix systémi ve spolecnosti CD-Telematika, kde
zajist'oval provoz systémi pro Ceské drahy. Jednalo se predeviim o ndvrh a spravu
HA feseni, virtualnich prostfedi a postovnich systému s durazem na bezpecnost.
Od roku 2015 pracuje v Laboratori poc¢itacovych systému, Centra informatizace a
vypocetni techniky. Hlavni naplni je sprava souborovych systému, automatickych
instalaci a virtudlnich prostiedi. Zaroven se podili na provozu c¢eské narodni gridové
infrastruktury MetaCentrum. Ziskal certifikat IPv6 na NIC.CZ v roce 2012 a CCNA
na ZCU v roce 2013.

Navrhovana doba trvani projektu

Navrhovana doba trvani projektu je planovana na 18 mésici vzhledem k mnozstvi existu-
jicich technologii a také predpokladanému velkému objemu prace na propojeni jiz provo-
zovanych systému.

7

Financ¢éni rozvaha

Pro projekt jsou pozadovany jen naklady spojené s feSenim grantu, které ¢ini 946 000,- K¢
bez DPH. Z prostiedku Fondu rozvoje budou cerpano ve vysi 300 000,- K¢, zbylou ¢astku
646 000,- K¢ (tj. 68,3%) vcetné dalsich ndkladu spojenych s projektem hradi tesitelské
organizace.

Celkem odhadované naklady na pokryti projektu bez DPH byly stanoveny na:



polozka cena v tis. K¢ \ zdroj financovani

3ks vykonného serveru 360 | ZCU
mzdy 224 | CESNET
odmeény fesitelim 129 | ZCU
povinné odvody ze mzdy a odmén (34%) 76 | CESNET
povinné odvody ze mzdy a odmén (34%) 44 | ZCU
tuzemské cestovné, konferencné 25 | ZCU
rezie (15% z NIV) 88 | ZCU
celkem 946

Tuzemské cestovné a konferencné pokryva naklady odhadované na prezentaci vysledku pro-
jektu na nékteré z narodnich konferenci zabyvajici se otevienymi systémy nebo virtualizaci,
pripadné jinym piibuznym tématem.

Cena serveru, konfigurace a dodavatel vychaz{ z internfho vybérového izeni ZCU pro
roky 2014-2016 na dodavku serveru. Predpoklddana zivotnost serveru je minimdlné 5 let,
¢emuz odpovidaji zaruéni podminky a hardwarova konfigurace. TTi servery jsou nezbytné
z duvodu pouziti clusterovych technologii, coz je doporucovany minimélni pocet. Server
v cené 120 000,- K¢ bez DPH byly vysoutézeny v konfiguraci:

e 2x Xeon 6C E5-2620v2 2.1GHz

e 128GB RAM, 1600MHz

e 2x 300GB HDD v HW RAID

e 2x 10Gbps sit’ova konfigurace

e FibreChannel dudlni karta 8 Gbps karta

e redundantni zdroj napéjeni, DVD mechanika
e vzdaleny management

Vysledky vybérového fizeni jsou vetejné k dispozici na profilu zadavateld™] véetné tohoto
¢asu platné rdmcové smlouvy na nakup serverd ]

Ptredpokladany rozpis praci na projektu je uveden v tabulce ¢islo 1 v pracovnich dnech
predpokladame provést. Cenu za jeden pracovni den jsme stanovili na 2500,- K¢ vcetné
odvodu.

Bhttps: / /profilzadavatelezapadoceskauniverzitavplznid9777513.allycon.eu/contracts/detail /213

1R4amcova smlouva je ke stazeni na vyse uvedeném odkazu vybérového fizeni v sekci Dalsi dokumenty
verené zakazky jako predposledni dokument s nazvem Ramcovd smlouva jejiz soucasti je technicka speci-
fikace a cenik serveru a jeho komponent.


https://profilzadavatelezapadoceskauniverzitavplzni49777513.allycon.eu/contracts/detail/213
https://profilzadavatelezapadoceskauniverzitavplzni49777513.allycon.eu/file/1874/20140404_OVZ_T14_r%C3%A1mcov%C3%A1%20smlouva_M%20Computers%20s.r.o..pdf
https://profilzadavatelezapadoceskauniverzitavplzni49777513.allycon.eu/file/1874/20140404_OVZ_T14_r%C3%A1mcov%C3%A1%20smlouva_M%20Computers%20s.r.o..pdf
https://profilzadavatelezapadoceskauniverzitavplzni49777513.allycon.eu/file/1874/20140404_OVZ_T14_r%C3%A1mcov%C3%A1%20smlouva_M%20Computers%20s.r.o..pdf

Instalace serveru a pripojeni do infrastruktury 6
Piiprava a testovani zakladniho virtualizacniho prostiedi | 12
Konfigurace clustrového rezimu LVM 5
Testovani a ladéni konfigurace LVM 10
Analyza dostupnych feseni pro uzivatelské rozhrani 8
Otestovani vhodnych uzivatelského rozhrani 20
Instalace a zakladni konfigurace uzivatelského rozhrani 5
Nastaveni autentizace a pristupovych prav 3
Napojeni na systém spravy DNS 5
Napojeni na monitoring 8
Napojeni na spravu serveru 2
Konfigurace instalacniho mechanismu virtualnich stroju 22
Nastaveni centrélniho konfiguracniho managementu 16
Vynuceni bezpecnostnich politik ve virtualnich strojich 15
Upravy systému na zakladé zpétné uzivatelské vazby 20
Celkem 157

Tabulka 1: Tabulka rozpisu praci rozpoctena na pracovni dny
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