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Struktura dokumentu

Struktura tohoto dokumentu je v souladu s podklady pro zavérecené oponentni fizeni
Fondu rozvoje CESNET, z.s.p.o. rozdélena nasledujicim zpusobem:

e Zpusob feseni
e Dosazené cile

e Zduvodnéni zmén v projektu

Konkrétni vystupy

Ptinosy projektu

Tiskova zprava

Zpusob reSeni

Projekt byl fesen v souladu se zadosti. Jako prvni krok jsme provedli vyhledani a srov-
nani existujicich teseni, abychom vybrali vhodného kandidata pro spravu virtualizacniho
clusteru. Na zakladé kritérii

e narocnosti implementace,

e nikladu na provoz,

e piehlednosti uzivatelského i administratorského rozhrani,
e vyuziti standardnich nastroju,

e snadnost rozsititelnosti,

e aktualniho vyvoje

jsme vybrali projekt WebVirtCloud'. V porovnéni s ostatnimi projekty jako je OpenNe-
bula?, OpenStack?, oVirt! se nam jevil jako nejvhodnéjsi.
Podle planu byly nakoupeny tfi servery vhodné pro virtualizaci v celkové hodnoté
380.420,- K& bez DPH.? Servery byly nakoupeny z vybérového iizeni® dle platné legislativy.
Architektura diskového prostoru pro virtualizaci byla upravena do podoby (od nejvyssi
vrsty):

'https://github.com/honza801/webvirtcloud

2Komplexni, uréeny pro vétsi nasazeni.

3Pilis komplexni pro nase potieby.

4Je silné postaveny na Red Hat distribuci a jeho odvozenin.

5Zvolili jsme 2 riizné konfigurace, piivodné se pocitalo s tfemi stroji se 128GB RAM, ale klesajici
ceny umoznily koupit jeden stroj s 384GB RAM. Oproti zadosti jsme také poiidili vicejadrové procesory,
z pldnovanych 6 jader na 10 a 12 jaderné. Ostatni parametry se oproti zadosti nezménily.

Shttps://zakazky.zcu.cz/contract_display_1009.html
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1. souborovy systém virtualniho stroje, napt. xfs

7

2. virtudlni zafizeni’ uvnitt stroje, napt. /dev/vda

3. soubor .qcow2 exportovany jako virtualni zarizeni do hosta,
napi. /fc-sas/libvirt/storage/ourea22.qcow?2

4. sdileny souborovy systém GFS2%, bude probrano detailnéji nize

5. CLVM? pro snazf spravu diskového prostoru, vznikne napi. /dev/fc-sas/gfs2
6. multipath'” pro zvyseni dostupnosti'’, napi. /dev/dm-1

7. diskova FibreChannel infrastruktura napt. /dev/sda, /dev/sdb

Celé teseni nam takto dava cluster pro virtualizaci. Nejdulezitéjsi je sprava souborového
systému a Cluster LVM, ktera musi byt pres vSechny uzly synchronni. O to se staraji
nastroje z Red Hat cluster suite'?, které byly portovany do mnoha dalsich distribuci véetné
Debianu.

GFS2 bylo vybrano z duvodu vyuzit existujici FibreChannel diskovou infrastrukturu.
V obecném pojeti staci jakykoliv souborovy systém, naptiklad NFS. Dulezité je, aby byl
k dispozici prostor, v némz lze ulozit .qcow2 obrazy virtudlnich stroju. Ukladani virtudlnich
diskt do souboru oproti vyhrazenym oddilim'® piineslo vyhody:

e Uspora mista — virtudlni stroj nema zadny vyhrazeny oddil, tudiz nealokuje volné
misto

e snadnéjsi manipulace — klonovani, vytvareni snapshotu ¢i migrace je otazkou vterin
e snadnéjsi rozsiteni prostoru — staci navysit limit a zvétsit souborovy systém

e jednodussi vytvareni snapshotu — podporovéano primo knihovnou libvirt

e snadnéjsi migrace virtualnich stroju — opét piima podpora v 1ibvirt

Nejzasadnéjsi zmeéna byla tedy v prechodu z vyhrazenych LVM oddili na .qcow?2 format
umistény na sdileném souborovém systému GFS2. Vyzkouseli jsme také souborovy systém
OCFS2'. OCFS2 jsme ale po tivodnich pokusech opustili, obéas se stalo, ze padem jed-
noho uzlu souborového clusteru byly sestieleny vSechny uzly (chyba v jaderném modulu)

"Pro linuxové systémy nepouzivame rozdélovani diski, pro operaéni systém Windows je situace opaéné

8https://en.wikipedia.org/wiki/GFS2

9https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/
Logical_Volume_Manager_Administration/LVM_Cluster_Overview.html

Ohttps://en.wikipedia.org/wiki/Linux_DM_Multipath

117 vice cest k jednomu zafizeni vytvoii jedno zaiizeni

2https://en.wikipedia.org/wiki/RedHat_cluster_suite

13V pitvodnim feseni byly vyhrazeny LVM oddily pro kazdy virtudlni stroj, minimalné koien a swap.

1A to na zdkladé zkusenosti z provozu Oracle databézi.


https://en.wikipedia.org/wiki/GFS2
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Logical_Volume_Manager_Administration/LVM_Cluster_Overview.html
https://en.wikipedia.org/wiki/Linux_DM_Multipath
https://en.wikipedia.org/wiki/Red Hat_cluster_suite
https://en.wikipedia.org/wiki/GFS2
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Logical_Volume_Manager_Administration/LVM_Cluster_Overview.html
https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Logical_Volume_Manager_Administration/LVM_Cluster_Overview.html
https://en.wikipedia.org/wiki/Linux_DM_Multipath
https://en.wikipedia.org/wiki/Red Hat_cluster_suite

a servery musely byt resetovany. Je treba tici, ze GFS2 neni také bez chyby, ale problémy
nam prisly snadnéji fesitelné a nemivaly tak fatalni dopad.

Déle jsme presli od technologie virtualizace Xen na KVM. Od nasazeni KVM si slibu-
jeme lepsi podporu pro virtualizaci operacniho systému Windows, zvlaste pak pii aktu-
alizacich virtualizacni platformy. Druhou vyhodu spatiujeme ve vétsi komunité uzivatelu
(a potazmo vyvojaiu), navic podpora KVM je piimou sou¢ésti linuxového jadra, coz u Xenu
donedavna nebylo.

Jak bylo feceno jiz difve, rozhodli jsme se pro spravu systémem WebVirtCloud!'. Jedn4
se 0 mensi projekt vyuzivajici rozhrani 1ibvirt!®. Je psany v jazyce Python nad framewor-
kem Django'”. WebVirtCloud jsme rozsffili a doplnili, zmény byly autorem do projektu
piijaty'®, takze nyni jsou jiz jeho soucasti. Ke dni 16.6.2017 je Jan Kréméi (spoluresitel)
druhym nejcastéjsim piispévatelem'® do WebVirtCloudu hned po samotném autorovi.

Uzivatelé si pochvaluji jednoduché a snadné ovladani WebVirtCloudu. Pro nejcastéjsi
zasahy je k dispozici administratorské rozhrani. Pouze pokud prijdou specidlni pozadavky
(nejcastéji tykajici se kombinace diskovych prostori) je nutné pouzit piimo néstroje pro
libvirt nebo operaci provést z prikazové radky hostitele.

Virtudlni stroje jsme taktéz chtéli nabidnout béznym uzivatelim. Dnes existuje mnoho
sluzeb, kde si takovy server lze zridit, ¢asto ze zacatku zdarma. Ale my jsme chtéli uzi-
vatelum nabidnout server s navaznosti na existujujici univerzitni infrastrukturu (jednotné
prihlasovani, predptipraveny souborovy systém AFS, atd.). Zaroven jsme takové stroje
chtéli 1épe zabezpecit nez jsou standardni distribuce linuxu. Dalsi bezpecnostni sluzbou
uzivatelum méla byt aktualizace operac¢niho systému a jeho vybaveni v dobé, kdy vyjdou
zaplaty chyb.

Shodné s zddosti projektu byla tato (a mnohd dalsi) nastaveni zajisténa konfigura¢nim
managementem CFEngine. Konfiguraéni management je predpfipraven v sablondch (tem-
plates) ze kterych vznikaji virtualni stroje. Podstatna cast projektu je tak zcela oddélena
a nebrani prenést znalosti do jinych organizaci. Bezpecnostni nastaveni pak zalezi na pii-
pravé obrazu. My jsme zvolili minimalisticky obraz jen s potfebnym minimem néstroju a
prednastavenym konfiguracnim managementem, ktery zajisti ipravu operac¢niho systému
tak, aby odpovidal aktualnim politikdm konfigura¢niho serveru.

Projekt predpokladal maximélné automatizovat vytvareni a ruSeni serveru véetné né-
vaznosti na dalsi systémy. Registraci virtualnich stroju jsme vyftesili tak, ze mame predge-
nerované doménové jména a nastaveny k nim statické adresy véetné MAC adres pro DHCP.

Dalsi systém, ktery jsme chtéli napojit na virtualni stroje byl monitoring. Po pro-
zkoumani moznosti jsme zjistili, Ze nejsnazsi zpusob by byl piistup pres REST API do
monitoringu a stroj se sdm nastavil. Bohuzel aktudlné provozovany monitoring?’ nam toto

https://github.com/honza801/webvirtcloud

Yhttps://libvirt.org/

"https://www.djangoproject.com/
8https://github.com/retspen/webvirtcloud/commits?author=honzag801
Yhttps://github.com/retspen/webvirtcloud/graphs/contributors
20Nagios a spréava konfigurace pies webové rozhrani NConf.
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WebVirtCloud L Instances £ Computes & Users Logs & svamberg ~

Instances [=]
Name Host
Description User Status VCPU Memory Actions
themis nesoil Active 8 8192 MB » n o o ®
pajovo testovani idm paja
styx nesoil Active 1 2048 MB » n ) s ®
Guacamole server dextor
loco nesoil Active 1 2048 MB » n m ~ ®
pajovo kolobezky paja
koleje nesoil Active 1 2048 MB » n m ~ ®
kolejni server svamberg (+1)
shib-sp nesoil Active 1 2048 MB » n [0} I} ®
pajovo shibboleth paja
themis3 nesoil Active 2 8192 MB » n [CRIE~RI-]
pajovo testovani idm paja
themis2 nesoil Off 2 4096 MB > n ) -, ®
pajovo testovani idm paja
wxkDCA nesoil Active 4 4096 MB » n m ~ ®
wxk DC1 miavicka
oureal nesoit Off 1 2048 MB > n [0} o ®
oureal svamberg
atlas nesoil Active 4 6144 MB » n [CRIE~RI-]

atlas ewarmhant full

Obrazek 1: Prehledova stranka vsech spravovanych stroju

neumoziiuje. Navic pfipravujeme zcela nové postaveny monitoring na Icinga 22!, kterd ma
REST API vestavéné. Prozatim jsme vytesili dohled tak, ze CFEngine znd konfiguraci
Nagiosu a hlid4, zda odpovidd provozovanym sluzbam.?? Toto feseni neni dokonalé, ale do
doby nez bude pfipraveno nové monitorovaci prostiedi, je dostacujici.

Jak jiz bylo naznaceno diive, instalaci jsme se rozhodli Tesit formou predptipravenych
obrazu, které se po startu prizpusobuji (roztdhnou souborovy systém, nastavi hostname,
inicializuj{ konfigura¢ni management, ...). Diive zvazovany systém FAI?® jsme opustili a
presli k néstroji Debianlnstaller s preseed®* nastavenim. Uzivatelé pro instalaci pouzivaji

2lhttps://www.icinga.com/

22Pokud se na stroj nainstaluje databéaze a v Nagiovi nenf sonda na jej{ kontrolu, tak upozorni na tuto
nesrovnalost spravce. Ten ve webovém rozhrani NConf sondy danému hostu piidé.

2nttp://fai-project.org/

2nttps://wiki.debian.org/DebianInstaller/Preseed
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klonovani obrazi, které je rychlé a v cloudovém prostiedi bézné. Chtéli jsme ale instalaci
virtdlnich a fyzickych stroju co nejvice sblizit, tedy instalovat jen potfebné minimum.
Pripravu instalace fyzickych stroju tak nyni muzeme otestovat snadno na virtalnim stroji,
coz nam piinasi zjednoduseni a urychleni prace.

WebVirtCloud L Instances £ Computes &8 Users Logs & svamberg ~

icarus (icarus)
m | 1 Vepu | 2048 MB Ram | 10.0 GB Disk | 512.0 MB Disk | 2

o & o] & all m

Power Access Snapshots Settings Graphs Destroy

Resize Instance

Logical host CPUs: 24

L

Current allocation 1

Maximum allocation 1

L

Total host memory: 378.6 GB

L

Current allocation (MB) 2048

Custom value

L

Maximum allocation (MB) 2048

Custom value

Disk allocation (B):

Current allocation (vda) 10.0 GB

Current allocation (vdb) 512.0 MB

Obrazek 2: Moznost zménit parametry virtualniho stroje

Dosazené cile

Byla vytvotena zcela nova virtualizacni platforma, kterd zjednodusuje praci administra-
torum a uzivatelum nabizi ptehledné a jednoduché rozhrani. Uzivatelé si mohou vytvorit



vlastni virtualni stroje a to do limitu stanovenych spravci. Otézka bezpecnosti byla zahr-
nuta jako soucdst predpripravenych obrazu, zaroven konfigura¢ni management bézi také na
vSech serverech virtualizacni platformy. Konfiguratni management na strojich (hostitelich
i hostech) hlidd aktudlnost nainstalovanych baliki, nastaveni firewalu, hesel a mnohé dalsi
volby, které ovliviiuji bezpecnost. Dalsi moznosti pridavame podle toho, jak ptichézeji nové
pozadavky.

Novym virtualizaénim systémem se podafilo odstranit nejvétsi bolesti toho starého. Slo
zejména o rozdélovani disku a pritazovani diskového prostoru, chybéjici uzivatelské roz-
hrani, komplikovanou instalaci a inicializaci virtualniho stroje a nizka troven bezpecnosti.
To byly hlavni duvody, pro¢ jsme nemohli virtudlni servery nabidnout vSem uzivatelum
univerzity.

Vsechna bezpec¢nostni opatfeni popsand vyse zavisi na tom, zda bude aktivni konfigu-
ra¢ni management na daném virtualnim stroji. U stroju, které jsou ve spraveé, tuto vlastnost
ohlid4 monitorovaci systém. Problém nastdva u ,rychloobratkovych“?® virtualnich stroju
nebo téch, kde prava administratora ma také uzivatel, ktery stroj vytvoril. Administra-
tor muze totiz konfiguracni management vypnout, ¢imz také vypne vSechna bezpecnostni
opatfeni. Tomu jsme se rozhodli zabrénit tak, ze na serveru konfiguracniho managementu
se kontroluje ¢asova znacka, kdy naposledy klient konfigura¢niho managementu kontakto-
val server. Pokud se stane tato znacka neaktualni, je vlastnikovi poslana vystraha emailem
a virtudlni stroj je vypnut. Uzivatel si jej muze z webového rozhrani opét nastartovat a
provést napravu, pokud tak opét neucini, server se zase vypne.

Bohuzel se nam nepodatilo najit zadného studenta, ktery by byl ochotny na projektu
hloubéji spolupracovat. Neni mnoho studentu, ktefi se chtéji vénovat spravé linuxovych
operacnich systému. Alespon pro testovani jsme ziskali Marka Zimmermanna, ktery nam
jiz v rané fazi pripravy pfinesl zpétnou vazbu.

Zduvodnéni zmén v projektu

Oproti puvodnimu planu jsme provedli nékolik drobnych zmén v projektu. Misto puvodni
konfigurace serveru jsme nakoupili jeden v lepsi konfiguraci. Duvodem byla klesajici cena
serveru. Pro stanoveni qvora clusteru jsme potiebovali minimalné 3 stroje. Ke konci pro-
jektu jsme k pridali dalsi 2 stroje, které do hospodateni projektu nezapocitavame. Jsou to
stroje, které navazuji na projekt a rozsiruji jej.

V implementaéni ¢asti projektu jsme se rozhodli nenapojovat systém tésnéji na mo-
nitoring nez je v soucasnosti. Zjistili jsme, ze vhodné fesSeni by vyzadovalo vyznamnéjsi
zasahy do monitorovactho systému. Proto jsme s kolegy zacali diskutovat o mozné zméné
monitoringu®® tak, aby to vyhovalo i dynamickému vzniku ¢i zdniku servertt v cloudovém
prostiedi. Soucasné feseni nas upozornuje na zmeény, ale ty se musi zanaset do systému
rucné, coz neni uplné dle predstav, ale do nového monitoringu s tim vydrzime.

2°Pokud potfebuji stroj jen na kratkodoby pokus. Stroj mize byt pouzivdn v jednotkach hodin nebo
nékolika dni.
26 Aktudlné se testuji moznosti piechodu z Nagios 3.5.1 na Icinga 2.



V projektu se nam nepodarilo uplné dobfe Cerpat z cestovného a konferenéného. Du-
vodem byl fakt, ze puvodné planované vydaje na konferenci OpenAlt se rozhodl zaplatit
organizator konference sam.

V zadosti jsme uvedli, ze bude tieba oslovit uzivatele a toto feseni jim nabidnout.
Zatim teSeni virtualizace nabizime, pokud pfijde pozadavek na zfizeni serveru. Hromadnéji
chceme uzivatele oslovit az po aktualizaci operacniho systému, pravdépodobné se zacatkem
nového akademické roku 2017/18.

Konkrétni vystupy

K 10.7.2017 jsme na celkem 5 hostovskych serverech provozovali 104 virtualnich stroju.
Pozadovany diskovy prostor virtualnich stroju je 3,5TB, ale realné zabrano 1,7TB. To
znamend, ze oproti puvodnimu Xen feseni Setiime 52% diskového prostoru.

Béhem projektu jsme uspotradali nékolik seminaiu, na kterych jsme predstavili nase
feSeni, ukazali jeho vyhody a pfedvedli pouzivani.

e Semindr pro IT techniky CIV, jaro 2016, Plzen (nevetejné)
Slouzilo administratorim pro seznameni s novym prostfedim virtualizace a jejich
moznostmi. Cilem byla diskuse o pouzitych technologiich, navazani na infrastrukturu
a hlavné ziskani zpétné vazby po tom, co jej zacali pouzivat.

e OpenAlt, 5.11.2016, Brno
Prednéaska o feseni projektu®’ s kratkou ukazkou pouzivani. K dispozici je také video

zéznam?®.

e EurOpen, 16.5.2017, Myslovice
Prezentace stavu virtualizace® a jeho feSeni. Soucésti je prispévék do sborniku kon-
ference® . V ném lze najit porovnani nejcastéjsich cloudovych rozhranich i konkrétni
technické teseni tohoto projektu.

Vzhledem k velmi silné pozitivni vazbé od spravcu IT, ktefi virtualni prostredi zacali
aktivné pouzivat, jsme se rozhodli informaci o moznosti ziidit si vlastni virtudlni stroj
uvolnovat trochu obezfetnéji. A to minimalné do doby nez virtualiza¢ni infrastrukturu
posilime®!. Na druhou stranu, pokud je piileZitost, tak systém nabidneme. Mame tak jiz
virtualni servery pro katedry, projekty i studenty.

2"https://openalt.cz/2016/data/Svamberg}20-%20webvirtcloud. pdf

28nttps://www.superlectures.com/openalt2016/jednoduchy-cloud-vhodny-i-pro-univerzitu

29http://europen.cz/Proceedings/50/Svamberg_europen_webvirtcloud.pdf

30nttp://europen.cz/Anot/50/eo-1-17.pdf

31 Aktudlné je uzaviené vybérové fizeni na dodavku serverti mezi kterymi je také posila virtualizaéni
platformy. Dodani serveru o¢ekdvame v prubéhu léta 2017.
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Z hlediska spravy operacniho systému se nam podafilo sjednotit management serveru
véetné zohlednéni bezpecnostnich hrozeb a aktualizaci. Nyni muzeme upravit hromadné
vSechny servery do 10 minut?*.

Vznikla uzivatelskd dokumentace s ndvodem??, jak si vytvofit virtualn{ stroj. Vytvorena
dokumentace s poznatky o provozu clusteru® pro virtualizaci v Debianu.

Cluster se aktudlné sestava z 5 nodi*® s celkovou paméti 2T a poctem procesorii 192. Na
této infrastrukture aktualné provozujeme 104 virtudlnich stroju. Navyseni bylo potiebné
z toho duvodu, ze pripravujeme prevod puvodnich virtualnich stroju z technologie Xen na
KVM a také aktualizovat infrastrukturu z Debian Jessie na Stretch®°.

Prinosy projektu

Zjednoduseni pripravy a samotné spravy virtualnich stroju je hlavnim prinosem pro admi-
nistratory operacnich systému. Pro uzivatele pak snadny zpusob vytvoreni, ovladani, pii-
stupu i zruseni stroje. O oblibenosti tohoto rozhrani hovoii ¢isla. V systému je k 11.7.2017
aktivnich 45 uzivatelt, z toho 40 jsou bézni uzivatelé, tj. nemaji aktivovanou roli adminis-
tratora.

Ptechodem na virtualizaci KVM oc¢ekavame lepsi podporu pro nelinuxové operacni
systémy, zvlasté pak pro MS Windows. Zde byly potize pti aktualizaci hypervizoru.

Velka uspora je pak na diskovych polich, kde je prostor velmi drahy a je ho omezené
mnozstvi. Nyn{ je tispora mista 52% oproti puvodnimu FeSeni.

Tiskova zprava

Projekt na Zapadoceské univerzité zvysil dostupnost a snadnost vytvotreni vlastniho vir-
talnitho stroje. Umoznil lepsi vyuziti hardware a vyznamné Setii diskovy prostor oproti
puvodnimu feseni. Byla vylepsena automatizace zivotniho cyklu virtualniho stroje a na-
pojeni na navazné informaé¢ni systémy. Pro spravu virtualnich stroju byl nasazen projekt
WebVirtCloud. Ziskané znalosti je mozno vyuzit i v dalSich organizacich.

32Gynchronizace master serveru s GIT repozitdiem se provadi v 5 minutovych intervalech, klienti kont-
roluji konfiguraci ze serveru kazdych 5 minut.

33http://support.zcu.cz/index.php/Cloudov’C3%A9_s1u%C5%BEby

34nttp://support.zcu.cz/index.php/Public:Honza801/debian_cluster

350proti piivodné pldanovanym tfem jsme museli jiz béhem projektu pocet navysit.

36Debian Stretch byl jako stabilni distribuce vydan 17.6.2017.
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