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Abstrakt
Monitoring systému je dulezity prvek pii spravé informacnich technologii. Pred-
kladany projekt se zabyva moznostmi monitoringu, testovinim a nasazenim nového
monitorovactho systému, ktery by zjednodusil a zpiehlednil jeho spravu. Cilem je
nasadit nové feSeni s maximalni moznou automatizaci, které by respektovalo dnesni
trendy v této oblasti.

1 Soucasny stav reSeného problému

Jako zéklad monitoringu pouzivame systém Nagiodl| ve verzi 3.5.1. K lednu 2018 mo-
nitorujeme pies 600 hostu a okolo 6500 sluzeb (testu). Skladba testu je ruznorodd, od
standardnich testu konektivity protokolem ICMP az po vlastni testy pro AFS servery.

Problém Nagiosu spatfujeme v nékolika rovinach. Je to relativné tézkopadny systém,
ktery neumi dynamickou konfiguraci, naptiklad na zakladé vlastnosti hosta. Jen velmi
Spatné lze upravit uzivatelské rozhrani bez nutnosti zasahu do zdrojovych kodu. Nema
jednotné rozhrani pro pridavani dalsich rozsiteni.

Pro vzdalend volan{ testii pouzivime NRPE? Bohuzel v Debianu byla vypnuta moznost
posilat argumenty jako reakce na bezpecnostni problém, proto je tieba udrzovat vlastni
balik. Druhy problém vidime v prechodu na NRPEv3, kde jsme zjistili, Ze nelze uspokojivé
piejit na novou verzi pii zachovani sou¢asného rozsahu pouzivéni. Resenim je piejit na jiny
zpusob vzdaleného spousténi testu.

Konfigurace NRPE je zcela oddélena od systému Nagios a je tfeba ji samostatné udrzo-
vat. V tomto ndm velmi pomahd centralni systém pro spravu operacniho systému| I tak je

'https://www.nagios.org/
Zhttps://github.com/NagiosEnterprises/nrpe
3Pouzivame CFEngine3, viz https://cfengine.com/
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pti tprave sondy (napiiklad rozsiteni o dalsi parametr) nutné zménit konfiguraci na vsech
dotéenych hostech a sluzbu restartovat. To si predstavujeme, ze by mél monitoring fesit
vlastnimi néastroji.

Protoze do konfigurace monitoringu zasahuje vice lidi, vyuzivime webové rozhrani
NConff!] pro konfiguraci Nagiosu. Spravci systémii se tak nemusi uéit syntaxi konfigurace,
pritom maji moznost snadné dpravy jednotlivych testu. Diive se sprava Nagiosu prova-
déla rucni editaci konfiguracnich soubort, po zavedeni webového rozhrani prudce narostl
pocet testi. To se odrazilo také na vykonu NConfu jehoz webové rozhrani se stalo poma-
Iym pro uzivatele. Systém NConf navic ptestal byt vyvijen v roce 2013, coz dale zhorsuje
udrzitelnost tohoto feseni.

Aktudlné pouzivané nastaveni témér neumoznuje automatizaci, coz je Skoda, protoze
mnoho informaci by $lo nastavit z centralni spravy opera¢nich systému nebo jinych zdroju
dat (DNS, LDAP, ...). Chybi také jakékoliv API nebo jiny model pro zvyseni automatizace
zakladani novych stroju nebo sluzeb ¢i uzivatelskych tactu. Vsechny zmény je tedy nutné
provadét rucneé.

Systém NConf nerozlisuje zadna opravnéni. Bud' uzivatel ma pravo pristupu a pak
muze délat cokoliv nebo jej nemd. Uvitali bychom trochu vétsi granularitu pro spravu,
alespon pridani moznosti pouhého ¢teni.
testy pluginem check_mult{] promitaly uzivatelim ve srozumitelnéjsi formé. Vyslednou
vizualizaci zajist'uje program NagVif®l Sprava NagVisu a kumulovanych testii neni tplné
snadnd. Navic vysledky maji zpozdéni dané tim, Ze se kumulace provadi jako dalsi test
volany z Nagiosu.

Data ziskana z jednotlivych testu se ukladaji do RRD formatu a zobrazuji se nastrojem
Nagiosgraph[] To umoziuje sledovat vyvoj infrastruktury v minulosti a odhadovat tak dalsf
vyvoj. Vzhledem k akgregaci ukladanych dat za ucelem usetieni diskového prostoru nelze
data vyuzit jinym zptusobem. Je mozné pouze prohlizet. O rychlém generovani grafu se zde
také neda hovorit.

Je zde vidét, ze soucasny stav monitoringu prosel dlouhym vyvojem, kdy se na néj
postupné nabalovaly dalsi potiebné soucasti. Kazda tato ¢ast se ovSem spravuje jinak,
jejich provazani neni nejlepsi, coz ve vysledku pusobi potize a brzdi dalsi rozvoj a vyuziti.
Citime, ze potencial monitorovacich sluzeb je daleko vétsi, nez soucasny stav a to véetné
rychlejsiho a lepsiho informovani zodpovédnych lidi.

2 C(Cile reseni

Projekt ma za cil pripravit novy monitoring s co moznd nejvétsi automatizaci, prehlednym
a jednotnym rozhranim. Dulezité je zachovat vSechny pouzivané funkce monitoringu.

“http://www.nconf .org
Shttp://my-plugin.de/wiki/projects/check_multi/start
Shttp://www.nagvis.org/
"http://nagiosgraph.sourceforge.net/
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Na zékladé pozadavku vybereme vhodné feseni pro zménu monitoringu. Budeme vybi-
rat ze zavedenych projektu, které maji potencial dlouho vydrzet a jsou dostatecné oteviené.

P11 vybéru budeme klast duraz na dobrou integraci jednotlivych ¢dsti monitoringu jako
jsou grafy, webovy management, napojeni vzdalenych testu ¢i kompatibilita se ruznymi
operacnimi systémy.

Novy monitorovaci nastroj by meél nejen prinést piehlednéjsi a rychlejsi rozhrani, ale
hlavné odstranit systémové neduhy soucasného feseni za které povazujeme zejména:

e lepsi reakce na uzivatelské pozadavky (recheck testu),

e dynamické testy na zakladé vlastnosti hosta,

e vysSsi granularita opravnéni pii spravé monitoringu i jeho managementu,
e automatizace spravy hostu, sluzeb, uzivately, . ..

e lepsi vyuziti sbiranych dat ze sond, moznosti filtrovani, zpracovani, ...

e rychlejsi synchronizace konfigurace vzdalenych testu se snadnou moznosti zmén pa-
rametru,

e uzivatelsky privétivejsi a rychlejsi zobrazovani grafu,

e uchovani dat pro grafy s nepovinnou agregaci a po delsi dobu nez jeden rok,
e lepsi odezva u kumulovanych testu pokud nastane zména,

e bezpecené a snadno konfigurovatelné vzdalené spousténi testu,

e pristup k dattim i na mobilnich zafizenich.

Projekt bude zavrsen nasazenim nového monitoringu do provozu. Tim ale vlastni préace
nekonci, protoze bude nutné reagovat a ladit vysledky dle potieb.

Dalsim cilem je zlepsit prehled spravcu o aktualnim stavu vypocetni infrastruktury.
Nyni spravce muze ziskat informaci o nefunkéni sluzbé z emailu, webu nebo telefonicky od
uzivatelu. Toho si ale ¢asto nemusi administrator hned v§imnout nebo uzivatel nepovazuje
problém za zavazny. Cilem je tedy zvysit pocet kanall, jak dostat informaci o zavadé ke
Spravci.

Predpokladédme, ze nové moderni rozhrani, lepsi prehlednost zobrazovanych dat i vétsi
konfigurovatelnost vyznamneé zlepsi sledovani IT prostiedi. Velké zjednodusSeni si slibujeme
od automatizace.

Déle bychom chtéli zlep§it informovani administratoru, dnes sice administratorum pii-
jde email nebo SMS s varovanim, ale ne vzdy mohou dopad problému odhadnout. Navic
se Casto stavd, ze varovani je nasmérovano jen na maly okruh lidi, ktefi si hned nevSimnou
problému ani jeho rozsahu. Proto bychom chtéli zavést pirehledové obrazovky také pro ad-
ministratory, které by byly umistény ve spole¢nych prostorach. Tim by nendasilnou formou



byli informovani vsichni o aktualnim stavu sluzeb. Inspiraci pro toto rozsiteni jsme ziskali
na stazi ve firmé Puppetf]

Vysledkem projektu by nemélo byt jen uceleny novy monitoring, ale také piinos pro
dalsi informacni prostiedi v podobé nahledu jak postavit monitoring s novymi technologi-
emi. Piipadné jako inspirace pro dalsi rozvoj jejich vlastniho monitorovactho systému.

3 Zpiusob reseni

Pro projekt predpokladame nakup jednoho serveru, na kterém bude pfipraven novy mo-
nitoring. Ackoliv ocekdvame, ze novy systém by mél bézet bez problému i na virtualnim
stroji, pozadujeme fyzicky samostatny stroj. Duvodem je dulezitost monitoringu, protoze
se jedna o prakticky jediny rychly pohled na stav infrastruktury a proto by mél byt co
nejvice nezavisly na monitorované infrastruktute

Jako jadro monitorovaciho systému predpoklddame nasazeni nékterého ze znadmych pro-
jektti. Mezi né patif Icingd’] Centreon[!"] ¢i Zabbix!] Tim nejsou vylouceny ani ostatni
projekty pokud se ukaze jejich pouzitelnost.

Pro zlepseni informovanosti nakoupime dvé televizni obrazovky na které budeme pro-
mitat stav monitoringu prizpusobeny spravcum. Obrazovky budou umistény do druhého
(spravci databazi a sluzeb) a tfetiho patra (spravci siti a opera¢nich systému) budovy
CIV a bude na né promitan piehledovy stav o sluzbach za které dané patro zodpovida.
Tento model jsme si uspésné odzkouseli na operatorském stanovisti v projektu FR CESNET
371R1/2010. Tyto obrazovky se budou liit svym obsahem, proto potiebujeme novy a snad-
néji ovladatelny néastroj pro jejich nastavovani. Soucdsti nakupu bude také feseni promitani
webu do televiznich obrazovek, pravdépodobné jednoduchy HDMI dongle se sit’'ovym roz-
hranim, naptiklad chromecast.

Nejvétsi objem praci bude vénovan prechodu ze soucasného feSeni na nové. Jedna se
o ptrevod testu, ale hlavné rozmysleni automatizace a to zejména ptridavani novych hostu
a jejich aktualizace.

Asi nejvice viditelnou ¢asti pak bude nutnost ptrizpusobeni vystupu pro jednotlivé cilové
skupiny (uzivatelé, operatori, spravci, ...) véetné nastaveni upozornéni.

Planujeme jesté v prubéhu projektu nasadit vysledky do provozniho stavu. Predtim je
nutné seznamit uzivatele s novinkami a pfipravit je na prechod.

4 Prezentace vysledku

Za nejzajimavéjsi cast prace povazujeme automatizaci. Proto bychom chtéli prezentovat
toto feSeni na nékterém seminéfi nebo konferenci urcené odborné verejnosti. Planujeme

8Toto Feseni jsme vidéli i v jinych firméch, Ihttps ://puppet. com/l ji vSak mél nejvice proracovanou.
Ynttps://www.icinga.com/
Ohttps://www.centreon.com/en/
Uhttps://www.zabbix.com/
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piihldsit piedndsku na zndmé ceské konference jako jsou OpenAlf nebo EurOpen[™]
Planujeme nékolik seminaru na kterych nové vlastnosti a pouzivani nového monitoringu
vysvétlime uzivatelum jesté pred jeho nasazenim do provozu.
Vsechny vysledky projektu budou k dispozici ¢lenum sdruzeni CESNET a verejné do-
stupné na webu.

5 Charakteristika resitelského tymu

Resitelsky tym je slozen ze zkugenych pracovniki Laboratofe poéitacovych systémi Centra
informatizace a vypocetni techniky na Zapadoceské univerzité v Plzni. Resitelsky kolektiv
ma zkusSenosti z oblasti spravy operacnich systému a jejich implementace do infrastruktury
distribuovaného vypocetniho prostiedi.

Resitelsky kolektiv tvorf:

Ing. Michal Svamberg (hlavni Tesitel ) vystudoval obor distribuované systémy na Fakulté
aplikovanych véd na Zapadoceské univerzité v Plzni. Od roku 2002 pracuje v La-
boratofi pocitacovych systému, Centra informatizace a vypocetni techniky, kde se
ucastnil navrhu a budovani kolejnich siti Zapadoceské univerzity. Déle se zabyva
spravou operac¢niho systému Linux a jeho integraci do distribuovaného vypocetniho
prostiedi Orion. Spravuje diskovou FibreChannel infrastrukturu, souborovy systém
AFS, systém virtualizace serveru zalozenych na technologii XEN a mnoho dalsich.
Na ZCU pusobi jako instruktor v certifikacnich programech CCNA a CCNP. Podili
se na spravé narodni gridové infrastruktury MetaCentrum.

Be. Milan Sevcik (spoluresitel) je absolventem Fakulty aplikovanych véed Zapadoceské
univerzity v Plzni v oboru Vypocetni technika. Od roku 2014 pracuje v Laboratofi
pocitacovych systému Centra informatizace a vypocetni techniky, kde spravuje pre-
devsim Javové aplikacni servery. Déle se zabyva spravou operacniho systému Linux
a nékterych webovych aplikaci nasazanych v prostredi univerzity. Déle je clenem
projektové ¢asti cloudové skupiny MetaCentra.

6 Navrhovana doba trvani projektu

Navrhovana doba trvani projektu je planovana na 12 mésicu. Tuto dobu predpoklddame
jako miniméalni pro uspésné dokonceni projektu.

2http://www.openalt.cz/
3http://www.europen.cz/
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7 Financ¢ni rozvaha

Pro projekt jsou pozadovany jen naklady spojené s feSenim grantu, které ¢ini 388 000,- K¢
(409 000,-K¢ s DPH). Z prostiedku Fondu rozvoje budou ¢erpano ve vysi 164 000,- K¢
(170 000,- K¢ s DPH), zbylou ¢astku 224 000,- Ké (239 000,- Ké s DPH) véetné dalsich
nakladi spojenych s projektem hradi fesitelska organizace. Spolutucast Zapadoceské uni-
verzity je v poméru 57, 7% k celkovym nakladum projektu.

Néklady na pokryti projektu byly stanoveny v tisich K¢ nasledovneé:

’ polozka ‘ bez DPH ‘ s DPH ‘ zdroj financovani ‘

server 70 85 | ZCU

2x televize s prislusenstvim 30 36 | CESNET

mzdy 100 100 | CESNET

odmeény Tesitelim 60 60 | ZCU

povinné odvody ze mzdy a odmén (34%) 34 34 | CESNET

povinné odvody ze mzdy a odmén (34%) 20 20 | ZCU

tuzemské cestovné, konferencné 20 20 | ZCU

rezie (15% z NIV) 54 54 | ZCU

celkem 388 409

Tuzemské cestovné a konferenéné pokryva nédklady odhadované na prezentaci vysledku
projektu na nékteré z konferenci zabyvajici se otevienymi systémy nebo vyvojem a spravou
systému, pripadné jinym ptfibuznym tématem.

Cena serveru je odhadnuta z vybérového fizeni ZCU probéhlé na podzim 2017, kdy
byl v cené 63 100,- K¢ bez DPH vysoutézen obdobny stroj, ktery bychom pro nasazeni
predpokladali. Rozdil je pouze v poctu a velikosti disku. Vysledky vybérového tizeni jsou
verejné k dispozici na profilu zadavatelepz].

Predpokladana zivotnost serveru je minimélné 5 let, cemuz odpovidaji zarucni pod-
minky a hardwarova konfigurace, kterou pro pouziti zamyslime:

e 1x CPU
e 64GB RAM, 1600MHz
e 4x 1TB HDD v HW RAID

e 2x 1Gbps sit’ové rohrani
e redundantni zdroj napajeni
e vzdaleny management

Televizni obrazovky predpokladame v dostatecném rozliseni, minimalné Full HD o ve-
likosti thlopticky 55 palcti. Cena obrazovek véetné prislusenstvi (HDMI dongle + drzak)

“https:/ /zakazky.zcu.cz/contract_display_2398.html


https://zakazky.zcu.cz/contract_display_2398.html

byla odhadnuta na zakladé pruzkumu cen internetovych obchodu. Nakup bude proveden
verejnou soutézi dle zakonnych podminek.

Predpokladany rozpis praci na projektu je uveden v tabulce ¢islo 1 v pracovnich dnech
predpokladame provést. Cenu za jeden pracovni den jsme stanovili na 2500,- K¢ vcetné
odvodu.

Popis predpokladané préace Pracovnich dnu
Analyza moznych monitorovacich systému a vybér kandidata
Instalace serveru a napojeni do infrastruktury

Instalace a zakladni nastaveni jadra monitorovaciho systému
Zakladni nastaveni a zabezpeceni webového rozhrani
Konfigurace administratorského a uzivatelského rozhrani
Instalace vzdalenych sond a jejich pfipojeni

Vzdaleny monitoring linux serveru novym zpusobem
Napojeni vzdéleného monitoringu pro "legacy”’systémy
Konfigurace vzdaleného monitoringu pro OS Windows
Monitoring sit’ovych prvku

Prevod pouzivanych testu ze starého systému 1
Zpracovani performance dat a prezentace graft
Automatizace konfigurace

Nastaveni notifikaci

Uzivatelské pohledy

Nasazeni do provozu
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Uprava vlastnich sond,

Piidani novych testu

Napojeni na konfiguracni management serveru

Monitoring uzavienych siti a prvku v nich, napt. koleje
Vybér vhodného mobilniho klienta, zabezpeceni, nastaveni
Celkem
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Tabulka 1: Tabulka rozpisu praci rozpoctena na pracovni dny

Celkova castka na mzdy presahuje limitni hodnotu 100 000,- K¢ uréenou Radou Fondu
Rozvoje CESNET ze dne 11.4.2018. Rozsah praci vsak zustava zachovan z duvodu dokon-
¢eni celého projektu jako funkéniho celku. Povazujeme tento projekt za dulezity pro dalsi
vyvoj IT prostiedi univerzity. Proto se naklady na tyto prace ve vysi 100 000,- K¢ rozhodla
uhradit Zapadoceskd univerzita bez naroku na navyseni vlastni spolutcasti (vlastni mzdy
nelze do projektu zapocitat).
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