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1 Uvod do problematiky externich datovych dlozist

Cilem tohoto dokumentu je pokusit se zmapovat vybrané technické, organizac¢ni
a legislativni aspekty bezpec¢nostni problematiky vyuZivani externich datovych ulo-
7ist v akademickém prostredi. Diskutované zavéry by mély byt vyuZitelné nejen pro
koncové uzivatele, ale i spravce a poskytovatele takovéto sluzby.

Pojem ,externi datovd uloZisté” je chapan v SirSim smyslu slova a déle pod nim
rozumime poskytovani sluZeb verejnych cloudii (Google Drive, iCloud, OneDrive),
privdtnich cloudti implementovanych v ramci organizace (ownCloud) nebo vysoko-
kapacitnich datovych uloZist (napr. poskytovanych sdruzenim CESNET nebo v ramci
ICT sluzeb dané organizace)'.

Veskera opatteni pro zabezpeceni informaci poskytovanych datovymi tloZisti a
tizeni pristupu k nim musi byt integralni soucasti Sirsi bezpe¢nostni koncepce za-
hrnujici vSechny ¢lanky retézce Zivotniho cyklu informace (jak je stru¢né popsano
v kapitole 2.). Je podstatné si uvédomit, Ze ne vSechny stavy, ve kterych se informa-
ce v pribéhu svého Zivotniho cyklu nachazi, 1ze pokryt prostredky ICT. Samostatné
oblasti problematiky bezpecnosti informaci, kterymi se tento dokument nezabyvd
tvori naprt. fyzicka bezpecnost ¢i zabezpeceni informaci uchovanych mimo ICT sys-
témy?>.

Hlavni tézisté prace sice spociva ve zmapovani administrativnich, organizac¢nich a
legislativnich opattfeni v oblasti bezpecnosti, ale je zrejmé, Ze pro spravné pocho-
peni principli a predevsim nasledné UspésSnou aplikaci navrZzenych doporuceni
v praxi je nezbytné zndt hodnotu ukladanych nebo zpracovavanych informaci. To
jinymi slovy znamend, Ze klicovym predpokladem pro navrh a implementaci jakych-
koliv bezpecnostnich opatteni je provedeni analyzy rizik a z ni vyplyvajici klasifikace
dtlezitych informaci. Popis doporucené praktické metodiky pro klasifikaci dilezi-
tych dat organizace je predmétem kapitoly 4.

Organizacni a legislativni ukotveni bezpecnostni problematiky musi byt neoddéli-
telné propojeno s odpovidajicim technickym feSeni. Dokument se sice nezabyva
detaily technického reSeni, ale v kapitole 3. je popsan navrh ICT architektury umoz-
nujici relativné snadnou a efektivni implementaci pozadovanych bezpecnostnich
pravidel.

Nésledujici ¢asti dokumentu (kapitoly 5. az 7.) obsahuji tvod do legislativni pro-
blematiky a podrobnéjsi rozbor a komentare vybranych pravné zavaznych norem a
technickych doporuceni. Dokument se podrobnéji nezabyva provoznimi smérnice-
mi vzhledem Kk jejich velké specifi¢nosti pro konkrétni organizaci a typ poskytované
sluzby’.

! Neni-li uvedeno jinak, jsou v daldim textu jednotlivé typy datovych tlozist (a oznacujici pojmy)

% Véetné problematiky vstupu informaci do ICT systému a jejich nasledného vystupu (napt. v pa-
pirové formé) a likvidace.
* Metodicky pokyn NBU pro tvorbu provoznich smérnic je uveden v ptiloze ¢. 3.
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formou ,Casto kladenych otdzek” (FAQ), jejichZ formulace mapuje aktualni pro-
blémy uzivatelli a vychazi z dlouholetych praktickych zkuSenosti teSitelli s danou
problematikou.

V casti priloh jsou pak uvedeny nekomentované konkrétni priklady jednotlivych
typt smluvnich ujednani a souhrnné vysledky provedeného prizkumu mezi uZiva-
teli.

Vzhledem k §ifi fe$ené oblasti, riiznorodosti exitujicich ndzord* a jejich dynamic-
kému vyvoji si tento dokument (ani cely projekt) neklade za cil poskytnout kom-
plexni a uceleny pohled na danou problematiku ¢i poskytnout jednoznaény nazor
nebo navod pro reSeni konkrétni problémové situace.

Cilem dokumentu je pouze snaha zmapovat rozsahlou problematiku administra-
tivnich a legislativnich aspektdl bezpecnosti poskytovani sluzeb externich datovych
tlozist a poskytnout uzivateli® zakladni opérné body v tomto rozboufeném mofi...

Autoti projektu pocitaji s tim, Ze sepsanim zavére¢né zpravy a odevzdanim pro-
jektu jejich prace nekonci a budou dale v ramci svych pracovnich povinnosti pri-
béZné monitorovat stav problematiky a poskytovat expertni konzultace uZivateltim.

* Vyplyvajici z prevazujici pravni podstaty problematiky.
> Resp. administratorovi & poskytovateli sluzby.



2 Informace a jeji zivotni cyklus

Pojem informace (z lat. in-formatio, utvareni, ztvarnéni) je velmi Siroky, mnoho-
znacny a uziva se v rlznych oborech a vyznamech. V nejobecnéjSim smyslu je in-
formace chipana jako tudaj o prostredi, jeho stavu a procesech v ném probihajicich.
Informace sniZuje nebo odstranuje neurcitost (entropii) systému.

Pro nase potreby budeme déle pod pojmem informace (resp. data) vétSinou ro-
zumét (nebude-li uvedeno jinak): ,Opakované interpretovatelnou, formalizovanou
podobu informace vhodnou pro komunikaci, vyhodnocovani nebo zpracovani.”.

2.1 Tivotni cyklus informace

Pro spravné pochopeni popisované problematiky je podstatné si uvédomit, Ze in-
formace v prostredi ICT prochézeji ur¢itym Zivotnim cyklem, ktery Ize zjednodusené
popsat nasledujicimi stavy:

vznik - nova myslenka, pozorovani apod.,

vstup - formalizace a zavedeni do konkrétniho ICT® prostiedi ve formé dat,
zpracovdni - zpracovani dat, jejich prenos, vyhodnoceni apod.,

vystup” - data opousti (nebo se duplikuji) ICT prosttedi napt. ve formé tisté-
ného vystupu,

5. zdnik - data jsou vymazana, skartovana apod.

W=

Nasledujici text se zabyva prevazné informacemi jizZ obsazenymi v konkrétnim ICT
systému, tj. nepokryva komplexni problematiku celého Zivotniho cyklu informace.

Pfi navrhu a implementaci celkové bezpe¢nostni politiky organizace® je tfeba
chybéjici ¢lanky ,skladacky” rteSit jinymi (fyzickymi, pravnimi, organiza¢né-
administrativnimi) prostredky.

Z tohoto pohledu je pro Gspésné rizeni celého Zivotniho cyklu informace zdsadni
si uvédomit a definovat pravidla pro chovani jednotlivych kategorii dat (viz dale)
predevsim ve stavech (2), (4) a (5), tj. definovat, zda a jakd data v téchto stavech
mohou, musi ¢i nesmi (a za jakych podminek) opustit (resp. vstoupit do) konkrétni
ICT prostredi. To je podstatné proto, Ze uvedené stavy predstavuji slabd mista, kde
potencidlné ztracime technickou kontrolu nad rizenim pristupu dat (resp. preda-
vame kontrolu jinym néstrojim mimo ICT prostredi), cozZ mize vést ke znehodno-
ceni predchazejicich ¢i naslednych bezpecnostnich opatteni.

® Konkretizace pojmu ICT v daném kontextu je uvedena v nasledujici kapitole.

7 Stavy (1) aZ (4) se mohou vzajemné kombinovat a opakovat.

8 V praxi nelze usp&iné implementovat pouze bezpe¢nostni politiku ICT bez jejiho zakotveni do
Sirstho kontextu.
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3 Doporucena struktura bezpecnostni architektury ICT

Cilem nasledujici kapitoly je poskytnout jednoduché praktické ,voditko“ pro na-
vrh a naslednou implementaci takové ICT architektury organizace, ktera umozni
dlouhodobé a koncepcné realizovat pozadované zabezpeceni kli¢ovych dat a rizeni
pristupu k nim.

Je nezbytné si uvédomit, Ze vhodné zvolena architektura ICT infrastruktury
umoznujici vyuziti dostupnych technickych prostfedkia pro efektivni oddéleni a
tizeni jednotlivych bezpecnostnich z6n je nutnym (nikoliv vsak postacujicim) pred-
pokladem pro vlastni technické zabezpeceni dat a nasledné prosazovani organizac-
nich a legislativnich postuptli v oblasti informacni bezpecnosti.

V néasledujicim textu se mnohdy zdanlivé nesourodé prolinaji predpoklady a po-
Zadavky jak z oblasti technologické, tak i legislativni a administrativné-organizacni.
Pri diikladnéjSim pochopeni problematiky vSak zjistime, Ze obé tyto oblasti jsou
navzijem velice silné propojeny a jedna bez druhé nemtliZe vytvorit poZadovany
funk¢ni celek.

Mohli bychom s Gspéchem parafrazovat znamy vyrok: ,..jsou plné (IT) hrbitovy
téch, co chtéli bezpecnost resit pouze technickymi (administrativnimi) prostred-

& Doporuceni

Nebudte jednim z nich! SnaZte se vytvorit fungujici ,pracovni skupinu“ sloZenou
ze zastupcl vedeni organizace, CIO a technikd (vizionart), ktera bude mit vili a
schopnost (prostredky) pripravované zmény prosadit. Pamatujte, Ze technické re-
Seni je vzdy aZ na poslednim misté...

3.2 Zakladni pojmy a predpoklady

Jak jiz bylo rec¢eno, vhodné ¢lenéna ICT infrastruktura je zakladnim kamenem pro
zajisténi bezpecnosti dilezitych informacnich systémi (resp. jejich komponent) a
jimi poskytovanych dat.

Pod pojmem zabezpeceni (z technického hlediska) budeme déle rozumét prede-
vSim zajisténi diivérnosti, integrity a dostupnosti dat.

Nezbytnym predpokladem odpovidajictho funkéniho navrhu (a jeho nasledné
technologické implementace) ICT infrastruktury je existence bezpecnostni (infor-
macni) politiky, ktera specifikuje globalni cile, postupy a priority organizace v dané
oblasti, tj. de-facto specifikuje globalni zadani pro bezpec¢nostni parametry ICT
v Sirsim kontextu bezpecnostni vize organizace.




3.3 Obecné pozadavky na ICT infrastrukturu

Viechny souéésti ICT infrastruktury organizace® musi z pohledu tspésného navr-
hu a realizace bezpec¢nostnich opatteni spliiovat zdkladni pozadavky:

zajistovat odpovidajici ochranu informacnich aktiv, ktera jsou definovana na
zékladé provedené analyzy rizik (risk assessment) a formélné kodifikovana
v bezpecnostni politice organizace. Problematika bezpec¢nosti obecné musi byt
zakotvena v interni legislativné a predevsim akceptovdna na tirovni vrcholové-
ho managementu.

klicové komponenty infrastruktury musi byt trvale udrZovdny v souladu
s platnou bezpec¢nostni politikou organizace, pri¢emzZ ziretel musi byt bran ta-
ké na aktudlni stav legislativy a relevantni smérnice a doporuceni,

celd infrastruktura musi mit trvale ,odpovidajici kvalitu“ a byt budovana (a
v pravidelnych cyklech inovovana) s ohledem na poZadovany (resp. planovany)
vykon, kapacitu a robustnost.

3.4 Principy navrhu bezpecnostni infrastruktury

Z technologického pohledu mtiZeme infrastrukturu zjednodusené rozdélit na si-
tovou a aplikacni ¢ast. Navrh sitové struktury by mél zohlednovat nésledujici za-
kladni principy:

Sitova infrastruktura musi umoznovat (logicky i technicky) ¢lenéni na jednot-
livé zény a bezpecnostni tridy.

Musi existovat jasné oddéleni serverové a klientské ¢asti.

Zaclenéni serverti a klientd do odpovidajicich bezpec¢nostnich zé6n musi byt
provedeno na zakladé analyzy rizik a klasifikace dat.

Rizeni piistupu k jednotlivym zdrojtim (servertim, sluzbam) je definovano tzv.
bezpecnostni bariérou, ktera je realizovana odpovidajicimi (dostupnymi) tech-
nickymi prostredky.

Virtudlni komponenty (servery a klienti) musi byt fizeny podle stejnych pravi-
del jako ostatni prvky infrastruktury.

Aplika¢ni ¢lenéni bezpecnostni infrastruktury

Aplikac¢ni ¢ast infrastruktury délime hlediska bezpecnosti do jednotlivych zén,
trid a segmentii. Clenéni by mélo respektovat nasledujici zakladni principy:

Clenéni musi vychazek z provedené analyzy rizik a klasifikace dat.

9 A to nejen technologické, ale predevsim legislativni a administrativné-organizaéni.
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* Vlastnik systému vZdy rozhoduje a je odpovédny za Klasifikaci daného IS (apli-
kace, komponenty) a jeho umisténi do konkrétni zony.

* Clenéni do jednotlivych zén je zédkladnim principem navrhované bezpe¢nostni
architektury. Kazda zéna definuje minimalni garantovany stupen zabezpeceni
dat. Doporucujeme z poc¢atku implementovat tfi zadkladni zony: oteviend (ve-
rejnd), interni a bezpecnd. V pripadé pottfeby je moZno nasledné zjemnit toto
¢lenéni a implementovat dalsi zény v souladu se specifickymi potfebami orga-
nizace.

e Zob6na na dané bezpecnostni Urovni nema implicitné Zadny pristup do zény na
urovni vysSi.

e Zob6na na dané bezpec¢nostni Grovni nema nutné implicitni pristup do zény na
niz3i urovni.

* Bezpecnostni zéna je technicky realizovana jednim nebo vice (sitovymi) seg-
menty.

» Sitové segmenty v ramci dané zény mohou byt provozovany s riznymi bez-
pecnostnimi konfiguracemi. Segmenty se stejnym bezpecnostnim nastavenim
mohou byt sdruzovéany do tzv. bezpecnostnich trid.

» Sitové segmenty ve stejné zoéné nebo bezpecnostni tridé nejsou nutné vza-
jemné pristupné.

3.5 Bezpecnostni bariéry

Bezpecnostni bariérou rozumime sadu podminek nebo opatteni (logickych i fy-
zickych), které musi byt splnény, aby byl uZivateli poskytnut pristup
ke specifikovanému zdroji (serveru, sluzbé, aplikaci, komponent€) v ramci dané z6-
ny nebo bezpecnostni tridy.

Bezpecnostni bariéra musi byt realizovana odpovidajicimi (dostupnymi) technic-
kymi prosttedky na rtiznych systémovych Grovnich jako napt. firewall, packet filter,
VPN, systém autentizace, autorizace a tizeni pristupu, aplika¢ni gateway apod.

3.6 Prirazeni bezpecnostnich zon

Pro lepsi predstavu uvedeme priklady prirazeni jednotlivych systéma do vyse
uvedenych zakladnich bezpec¢nostnich zén:

* bezpecnd - systémy kritické pro fungovani organizace, tj. systémy obsahujici
citlivd osobni data a mission-critical data a aplikace,

* interni - vnitini sit organizace slouZici pro zaméstnance a dalsi spolupracov-
niky, tj. informacni systémy pro podporu administrativy, védy a vyzkumu, vy-
uky apod. Tyto systémy by nemély byt primo pristupné z verejné zony.



» otevrend (verejnd) - obsahuje ,vSe ostatni“ (dostupné v ramci sité dané orga-
nizace), tj. studentsky nebo hostovsky pristup, verejny portal organizace, pri-
pojeni mobilnich a persondlnich zatizeni apod.
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4 Bezpecnostni klasifikace informaci
4.1 Zakladni pojmy a predpoklady

Cilem popisovanych doporuceni je popsat neformadlni, prakticky realizovatelny
postup pro Klasifikaci klicovych informaci v rdimci organizace. Informace jsou posu-
zovany z hlediska bezpecnosti s ohledem na stupen jejich citlivosti a vyznamu (Kkri-
ti¢nosti) pro organizaci. Soucasti klasifikace musi byt i definice zplisobu a periody
zélohovani a nasledné archivace (resp. likvidace). Uvedend doporuceni vychazeji ze
zavedenych postupll (,best practices) a umoznuji v pripadé potreby navazat na-
slednou formalizaci procestl napt. ve formé certifikace ISO 27000.

Uvedena doporuceni by méla také slouzit jako pomucka pro viastniky informacit
umoznujici jim zajistit (specifikovat), Ze s obsahem, ktery je po danou skupinu uZzi-
vateld kriticky bude nakladano odpovidajicim zptisobem (¥izeni pristupu, zplisob
zabezpeceni, frekvence zalohovani apod.) a v souladu s interni i externi legislativou.

Obdobny typ klasifikace informaci je nezbytné provést také pred planovanym vy-
uzitim externich datovych ulozist (cloudovych sluzeb) ¢i zpristupnéni dat pro-
stfednictvim mobilnich zarizeni.

4.2 Stupné klasifikace

Pro nase potfeby budeme v dalS$im textu uvazovat pouze tti zdkladni stupné bez-
pecnostni klasifikace informaci, které koresponduji s navrzenym clenénim bezpec-
nostnich zén:

» Diivérné - systémy obsahujici citliva data, tj. jakdkoliv data, jejichZ kompromi-
tace (porusenim utajeni, integrity nebo dostupnosti) mize mit zdsadni dopad
na fungovani (zdjmy) organizace nebo soukromi jednotlivcd. Citlivost dat je
primo umérna skodam, které mohou vzniknout jejich kompromitaci.

» Informace jsou pristupné pouze vyjmenovanym zameéstnanciim (pripadné ex-
ternim subjektim) v ramci striktné definovaného systému fizeni pristupu
(MAC, RBAC, ABAC apod.).

» Interni - systémy pro podporu hlavnich ¢innosti organizace (védy, vyzkumu a
vyuky, administrativy apod.).

» Informace jsou pristupné zameéstnanciim organizace, studentlim i externim
uzivatelim v ramci definovanych pravidel fizeni pristupu.

» Otevrené - ostatni data a informacni zdroje verejné poskytované danou orga-
nizaci.

» Informace jsou verejné pristupné zameéstnancim organizace, studentliim i ex-
ternim uZzivatelim bez specifickych pozadavkl na tizeni pristupu.
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4.3 Tpusob provedeni klasifikace

Zakladni klasifikaci informaci v dané organizaci Ize provést prehledné prostred-
nictvim matice aplikaci, kde jednotlivé rddky reprezentuji logickou mnozZinu dat,
kterad se vztahuji k dané oblasti ¢innosti organizace (skupiné uZzivatelli apod.) a sdi-
leji stejné (obdobné) bezpecnostni charakteristiky, tj. patfi do stejné bezpecnostni
tridy. Jedna se napft. specificky vyzkumny projekt, data v systému pro personalisti-
ku, HR, SIS apod.

Takto definovand mnoZina dat mtZe ale nemusi (a typicky neni) byt umisténa
v ramci jedné aplikace nebo fyzického systému.

Sloupce pak popisuji hlavni charakteristiky umoznujici zarazeni mnoziny dat do
odpovidajici bezpeénostni zény'®. V§znam jednotlivych sloupcti matice je nasleduii-
ci:

Vlastnik: Organizac¢ni jednotka, funkéni pozice nebo proces, ktery ,vlastni“ dané in-
formace, tj. je zodpovédny za jejich porizovani, interpretaci a dalsi vyuzivani.

Obsah: Specifikuje typ (mnoZinu) informaci (nezavisle na konkrétnim informac¢nim
systému, formatu ¢i médiu), tj. k jaké oblasti ¢innosti se vztahuji.

Legislativni ramec: Reference na legislativni dokumenty (interni i externi) vztahujici se na
danou mnoZinu informaci.

Umisténi: Oznaceni systému, aplikace (nebo jeji ¢asti) a/nebo fyzického média, kde se
informace v rdmci svého Zivotniho cyklu nachazeji. Soucasti specifikace umis-
téni je i odpovidajici bezpecnostni zéna, ve které jsou vSechny uvedené sys-
témy umistény.

Stupeii bezpecnostni klasifikace: PoZadovand Giroven zabezpeceni informaci podle vySe uvede-

né Klasifikace. Dané mnoziné dat miZe obecné odpovidat vice neZ jedna uro-
ven.

Poiadavky na zabezpeceni: Dal3i specifické pozadavky na zabezpeceni (nad ramec obecnych
pravidel danych klasifikaci) dat:

*  C(confidential) — citliva data, se kterymi je tfeba zachazet specidlnim zptsobem,
* I(integrity) — specifické pozadavky na zajisténi integrity,
* Afavaibility) - specifické poZzadavky na dostupnost.

Osobni ddaje: Informace, zda aplikace mlize obsahovat osobni Udaje (v legislativnim
smyslu):

*  P(personal) - osobni tdaje,

1% Konkrétni vybér vhodnych charakteristik se muize lidit na zakladé specialnich pozadavk, typu
organizace nebo charakteru klasifikovanych dat.
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*  S(sensitive) — citlivé tidaje.

Maximalni doba vjpadku: Maximalni akceptovatelnd doba vypadku (v radmci dané ¢asové pe-
riody), po kterou mohou byt data nedostupna. Pro rtizné systémy muZe byt
tato doba v priibéhu roku variabilni. Akceptovatelna doba vypadku muize byt
kratsi napt. pro SIS v rdmci zkouskového obdobi, FIS v obdobi Gi¢etnich zaveé-
rek ¢i vyplat apod.

Archivaéni hodnota: Kritérium specifikujici relativni dtileZitost informaci pro organizaci:

* L(legal) - legislativni vyznam,
*  K(enterprise-critical) — kliCova data pro organizaci,
* Hihistorical) - dlouhodobé (historicky) vyznamna data.

Doba archivace: Doba, po kterou maji byt informace v rdmci organizace archivovany.
UloZné perioda zacina vytvorenim ,informacniho objektu® v archivu a udava se
v letech:

P (permanent) — trvalé uloZeni,

LT (lifetime-related) — doba uloZeni je zavisla na dalSich objektech (pocitacovy sys-
tém, projekt, smluvni vztah apod.), napt. doba archivace je stanovena na 5 let
po ukonceni projektu.

* nlet - organizaci pevné stanovena doba v zavislosti na dané ¢innosti nebo legis-
lativni uprave.

Likvidace dat: Specifikuje pravidla pro likvidaci (zneplatnéni) dat na konci jejich Zivotni-
ho cyklu. V praxi mohou existovat specialni pravidla pro data vlastnéna skupi-
nou uzivateld (projektem) nebo data jejichZ uchovani je zasadni z hlediska le-
gislativy, jejich podstaty ¢i vyznamu pro organizaci. Doporucené kategorie
jsou:

* Ri(review) - zddost o zaslani dat vlastnikovi k revizi jejich Zivotniho cyklu,

* DST (destroy) — data jsou smazana bezprostfedné po Kkonci jejich Zivotniho cyklu
(citlivd nebo osobni data mohou vyZadovat specidlni reZim mazani),

*  DEP (deposit) - uloZeni dat v archivni dlozisti (statni archiv apod.),

*  K(keep) - data budou uloZena trvale.
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9 Prehled relevantnich norem a doporuceni

5.1 Pravné zavazné normy CR

K diskutované problematice se vztahuji zejména nasledujici pravni normy:

e Zakon ¢. 89/2012 Sb., ob¢ansky zakonik (OZ).

e Zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych zdkont
(ZOOoU).

e Zakon €. 40/2009 Sb., trestni zakonik (TZK).

e Zakon ¢. 141/1961 Sb,, o trestnim rizeni soudnim.

e Zakon ¢. 121/2000 Sb., autorsky zakon.

» Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti (ZSIS).

e Zakon ¢. 127/2005 Sb., o elektronickych komunikacich (ZeOK).

» Zakon ¢. 14/1993 Sb., o opattrenich na ochranu primyslového vlastnictvi.

» Zakon ¢. 441/2003 Sb., o ochrannych znamkach.

e Zakon ¢. 527/1990 Sb., o vynalezech, primyslovych vzorech a zlepSovacich na-
vrzich.

* Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim.

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich za-
koni.

Prakticky vyklad a dopad vybranych legislativnich norem je podrobnéji uveden
v nasledujicich kapitolach.

5.2 Technické normy a doporuceni

V oblasti nakladani s informacemi a jejich bezpec¢nosti jsou nejznamé;jsi dale uve-
dené standardy. Obvykle se jedna o skupinu norem nebo Siteji pojaty soubor pravi-
del a doporuceni, ktery resi cely proces zajistovani ICT sluzeb, nejen samotnou ob-
last nakladani s informacemi.

* ISO/IEC TR 13335 1-5 je skupina norem pro fizeni bezpec¢nosti IT, pokryva
jednotlivé kroky zavadéni bezpecnosti ICT od navrhu, pres fizeni azZ po kon-
krétni techniky.

* ISO/IEC 27000 je rada norem pro nasazeni a provozovani ISMS (systému tize-
ni informacni bezpecnosti). Jednotlivé normy v této radé se vénuji vsem eta-
pam procesu, od definice systému informacni bezpecnosti, pres implementaci
procesti i technickych opatfeni aZ po Kkonkrétni technickd doporuceni
v rlznych oblastech nasazeni.
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* BS 7799 byla publikovana v Britanii jako soubor ,best practices” pro tizeni ri-
zik ICT s drazem na politiky, lidské zdroje a legislativu. V roce 2000 byla pre-
vedena na ISO/IEC 17799 a nasledné v roce 2005 do ISO 27001 a 27002.

* ISO/IEC 15408 (téZ znama jako Common Criteria for Information Technology
Security Evaluation, CC) je standard pro posuzovani bezpec¢nosti komponent
ICT.

* ISA/IEC-62443 (ptvodné ANSI/ISA-99) je soubor norem a postupli pro navrh,
vyrobu a provoz pramyslovych automatizac¢nich a ridicich systému. Standard
vytvorila International Society for Automation a néasledné byl publikovan jako
ANSI dokument.

* ISO/IEC 20000 (Information Technology Infrastructure Library, ITIL) je soubor
praxi osvédcenych pristupt (,best practices) k provozovani ICT sluzeb. Kni-
hovnu resSeni spravuje organizace Office of Government Commerce.

* COBIT (Control Objectives for Information and Related) Technology je soubor
manazerskych nastroji a postuptl pro rizeni ICT. Systém byl vytvoren organi-
zaci Information Systems Audit and Control Association.

* Standard of Good Practice je soubor postupt pro fizeni informacni bezpec-
nosti. Standard spravuje nezavisld neziskova organizace Information Security
Forum.

Vyse uvedené normy vznikaly pribézné a oddélené v rlizném prostredi (bankov-
nictvi, pramysl apod.). Postupnym vyvojem se zacaly obsahové potkavat a prekryvat
a dochazelo Kk jejich slucovani a sjednocovani do spole¢ného znéni (napyr. BS7799 -
ISO/IEC17799 - ISO 27002).

V samostatné kapitole dale bude probran Systém ftizeni bezpecnosti informaci
(ISMS) dle norem tady ISO 27000.
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6 Rozbor vybranych pravné zavaznych norem

V nasledujici ¢asti budou diskutovany vyse uvedené vybrané prdvni normy CR,
které se Uzce vztahuji k problematice externich datovych (cloudovych) ulozist a to
jak z hlediska poskytovatele tak i zdkaznika.

Pro spravné pochopeni a vyhodnoceni konkrétniho pripadu je vZdy podstatné
uvédomit si, jaky typ ¢innosti ¢i zpracovani dat je konkrétnim subjektem vykona-
van.

6.1 Uvod do legislativni problematiky

Z hlediska aplikovatelnosti prava na problematiku externich datovych ulozist (da-
le také cloudové sluzby ¢i datova GloZisté) obecné, budeme v dalsim textu vychazet
z délen{ prava v CR na:

* verejnoprdvni tipravu, kdy je jeden ze subjektll v nadfazeném postaveni a pre-
vazuji zde tzv. kogentni pravni normy (bliZe viz. déleni pravnich norem),

* soukromoprdvni tpravu, kdy maji pravni subjekty navzdjem rovné postaveni a
stat do téchto vztaht zasahuje minimalné, tzv. dispozi¢ni zdsada.

Obecné je mozné konstatovat, Ze v pripadé souhlasu s vyuZivanim cloudovych a
datovych tulozist dojde primarné k aplikaci soukromopravnich pravnich norem, ty-
picky End Users Licence Agreement (EULA) uzavirand mezi poskytovatelem a uZiva-
telem sluzby.

Prdvni normou se rozumi vyjddrent toho, co md byt. Jde o normu, ktera je prdvné
zdvaznd. Pravni norma je oznacenim pro obecny prikaz, zdkaz nebo dovoleni vyply-
vajici z pravniho radu. Zaroven jsou stanoveny (urceny) nastroje a zmocnéni k jeho
dosazeni nebo vymahani.

Struktura pravni normy je zaloZena na nasledujicich sloZkach:

* hypotéza (vymezeni),
* dispozice (podstata),
e sankce (dusledek).

JestliZe je splnéna hypotéza, vznika tim zavazek nebo opravnéni uvedené v dispo-
zici a jestlize nebyla splnéna hypotéza a nebyl splnén zavazek v dispozici, pak vzni-
ka sank¢ni opravnéni nebo zavazek.

Jedno z dalsich moZnych ¢lenéni déli pravni normy podle:

1. Zpusobu vymezeni pravidel chovani:
» prikazujici - urc¢uji jak se chovat,
* zakazujici - zakazuji urcity druh chovani,
» opravnujici - dovoluji urcity druh chovani,
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* doporucujici - stanovuji doporuceni (v pravnim radu nejsou prilis casté),

* teleologické (findlni) - vyjadruji ucel nebo cil, kterého ma byt dosaZeno, ale
nestanovuji, jak jej dosahnout, tj. volba prostredk je zpravidla ponechana
adresatovi.

2. Stupné zavaznosti:

* kogentni (kategorické) - jsou formulovany natolik imperativné, Ze nedavaji
zadny prostor pro vili adresdta normy. Adresat musi presné ustanoveni
normy naplnit. Kogentni normy jsou typické pro verejné a procesni pravo.

* dispozitivni - bud viibec nestanovi pravidlo chovani, nebo ho stanovi pod-
plrné. Subjekty pravniho vztahu si vlastni dohodou stanovily (urcily) pravi-
dlo chovani; pokud si ho nestanovily, nastupuje podptrné ustanoveni pii-
slusné podplirné pravni normy. Dispozitivni normy jsou typické pro sou-
kromé pravo.

Pravni normou je tedy dle vySe uvedeného také:

* ynitrni prdvni predpis, ktery stanovi podminky a pravidla uZivani cloudovych
sluzeb a datovych uloZist,

* [EULA uzaviend mezi poskytovatelem a uzivatelem cloudovych sluzeb a dato-
vych ulozist.

ODbé vyse uvedené pravni normy by v sobé mély obsahovat pravidla chovdni, ktera
prikazuji, zakazuji a opravnuji k vykonu urcitého druhu cinnosti. Tato pravidla by
méla byt stanovena relativné vyvazené, avsak méla by umoziovat poskytovateli slu-
Zeb autoritativnim zplsobem reSit incidenty, jakoZ i pripady ohroZeni sluzeb nebo
poruseni pravnich norem.

Vlastni pravni normy by pak mély jasné seznamit vSechny uZivatele (jak spravce,
tak i koncové uZivatele) s jejich pravy a povinnostmi. Vzhledem k zaméreni projek-
tu bude vétsi pozornost vénovéna dispozitivni pravni normé a nastaveni pravidel a
mechanismu pro jeji zajisténi.

Dojde-li k poruseni této pravni normy, mohou byt uplatnény jak sankce uvedené
v této dispozitivni normé, tak bude nasledné mozné uzit odpovidajici normy ko-
gentni. Prikladem uziti kogentnich norem je napt. vznik trestné ¢i spravné pravni
odpovédnosti za protipravni jednani.

V této souvislosti je tfeba definovat také prdvni tikon, cozZ je projev vile spocivaji-
ci ve vzniku, zméné nebo zaniku pravniho vztahu. Pravni Ukon je jednanim (jak ve
formé konani, tak opomenuti) vyvolavajicim prdvni ndsledky.

Pro platnost pravniho jednani se vyZaduje:

» subjekt (pravnicka nebo fyzicka osoba),
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* projev (tj. forma pisemna, Gstni, konkludentni)*,
e vile,
e predmeét.

6.2 Rozbor vybranych norem

V nésledujicim textu se budeme zabyvat rozborem konkrétnich pravné zavaznych
norem. Je zrejmé, Ze s ohledem na rozsah a komplexnost reSené problematiky nel-

ze provést vycerpavajici rozbor. Zamérime se na kli¢ové oblasti a postupy, které
umozni pochopit danou problematiku a snadnéji prakticky aplikovat zakladni prin-

cipy.

6.2.1 Zakon ¢. 480/2004 Sh., o nékterych sluzbach informacni spolec-
nosti

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti (ZSIS) je sté-
Zejni pravni normou, kterd obecné charakterizuje a vymezuje zakladni prdva a po-
vinnosti poskytovatelii sluZeb informacni spolecnosti (ISP, Internet Service Provider).

Dle 2 pism. a) ZSIS se: ,sluzbou informacni spole¢nosti rozumi jakdkoliv sluzba
poskytovand elektronickymi prostredky na individudlni Zddost uZivatele podanou
elektronickymi prostredky, poskytovana zpravidla za Uplatu; sluzba je poskytnuta
elektronickymi prosttedky'?, pokud je odeslana prostfednictvim sité elektronickych
komunikaci a vyzvednuta uZivatelem z elektronického zarizeni pro ukladani dat”.

Poskytovatelem sluzby (tedy ISP) je pak kazda fyzickd nebo pravnicka osoba, kte-
ra poskytuje nékterou ze sluzeb informacni spolecnosti. UZivatelem sluzby je fyzic-
ka nebo pravnicka osoba, kterd vyuziva sluzbu informac¢ni spole¢nosti.’

Zakon rozliSuje poskytovatele sluzeb spocivajicich v:

* prenosu informaci poskytnutych uzivatelem (Mere Conduit, Access Provider).
De-facto se jedna o operatory:

* elektronickych komunikaci,

 ostatnich fyzickych linek,

* logickych linek,

* automatickém meziuklad4ni (Caching'®) informaci poskytnutych uZivatelem,

''§ 561 OZ stanovi, Ze k: ,Platnosti pravniho jednani uc¢inéného v pisemné formé se vyzaduje
podpis jednajictho. Podpis miize byt nahrazen mechanickymi prostifedky tam, kde je to obvyklé.”
Jiny pravni predpis stanovi, jak lze pti pravnim jednani ucinéném elektronickymi prostiedky pisem-
nost elektronicky podepsat.

2Viz § 2 pism. ) ZSIS: ,Elektronickymi prostfedky se rozumi zejména sit elektronickych komu-
nikaci, elektronicka komunika¢ni zatizeni, automatické volaci a komunikacni systémy, telekomuni-
kacni koncova zarizeni a elektronicka posta.”

BViz § 2 pism. d) a €) ZSIS.

" Blize viz napt.: http://business.center.cz/business/pojmy/p2090-automaticke-docasne-meziukladani.aspx.
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» ukladani informaci poskytnutych uzivatelem (storage nebo hosting).

Déle budou stru¢né vymezena prava a povinnosti vSech uvedenych typt ISP, pti-
¢emz z pohledu projektu je nejvyznamnéjsi typ poskytovatele ukladani informaci.

Takovéhoto poskytovatele nelze Cinit odpovédného za kvalitu informace (kterou
mu nelze pricist) a to i v pripadé, Ze si je védom protipravnosti prenasené informa-
ce. Operatoti elektronickych komunikaci maji specifické povinnosti dle zikona
¢. 127/2005 Sb., o elektronickych komunikacich (déle jen ZoEK). Takovyto poskyto-
vatel mtZe byt odpovédny pokud:

* prenos sam iniciuje,
» zvoli uzivatele prenasené informace, nebo
* zvoli nebo zméni obsah prendsené informace.

Dle ¢l. 12 smérnice ¢. 2000/31/ES je ddna mozZnost ¢lenskym statim naridit po-
skytovateli ISP, aby prerusil poskytovani sluzeb skrze néz dochazi ke komunikaci
protipravnich informaci.

Dle § 6 ZSIS neni takovyto ISP povinen:

* dohliZet na obsah prenasenych informaci,
» aktivné zjistovat protipravnost informace.

Vlastni ¢innost téchto poskytovateld je vyrazné ovlivnéna implementaci smérnice
evropského parlamentu a rady 2006/24/ES, o uchovavani udajii vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektro-
nickych komunikaci nebo verejnych komunikacnich siti a o zméné smeérnice
2002/58/ES (téZ nazyvana smérnice o ,Data Retention”).

V této smérnici byla stanovena povinnost ISP preventivné uchovdvat provozni a
lokalizacni tidaje o uskute¢néné elektronické komunikaci.

Ucelem smérnice bylo harmonizovat predpisy ¢lenskych statl tykajici se povin-
nosti poskytovatelli verejné dostupnych sluzeb elektronickych komunikaci nebo
verejnych komunikacnich siti, pokud jde o uchovavani provoznich a lokaliza¢nich
Udajl tak, aby se daly poskytnout prislusnym organtim ¢lenskych statli pro:

* prevenci, vySetrovani, odhalovani a stihani zavazné trestné ¢innosti, jako je te-
rorismus a organizovany zlocin,

» oblast provoznich a lokaliza¢nich udaja o pravnickych i fyzickych osobach a
souvisejici udaje, které jsou nezbytné k identifikaci ui¢astnika nebo registrova-
ného uzivatele.
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Tato smérnice se nevztahuje na obsah elektronickych sdéleni ani na informace vy-
Zadované pri pouziti sité elektronickych komunikaci.

Clenské staty byly dle této smérnice povinny zajistit, aby se telekomunika¢ni tida-
je uchovavaly po dobu nejméné Sesti mésicti a nejvyse dvou let ode dne uskute¢néni
komunikace.

Vlastni smérnice byla v CR implementovéna do ZoEK" od 1.5.2005, pfi¢emz EU
vydala smérnici k 15. bfeznu 2006 a poZadovala transpozici (zapracovani do narod-
nich legislativ) do 15. zari 2007.

Plosné uchovavani provoznich a lokaliza¢nich udaji je kontroverznim tématem,
nebot v ramci této ¢innosti dochazi k zdsahu do prava na osobni svobodu. O kon-
krétni osobé jsou plosné zjistovany udaje, které mohou viceméné jednoznacné urcit
jeji denni zvyklosti ¢i informace o jejich kontaktech, ¢innosti apod.

Z uvedeného davodu byla nésledné smérnice podrobena testu proporcionality,
ktery je standardnim pravnim nastrojem jak soudli mezinarodnich, tak soudi us-
tavnich (narodnich), posuzuje-li se konflikt ustanoveni pravniho radu sledujici
ochranu ustavné zaruceného prava ¢i verejného zajmu s jinym zakladnim pravem c¢i
svobodou.

Tato obecna zdsada zahrnuje t¥i kritéria posuzovani pripustnosti zasahu:

1. princip vhodnosti (zpusobilosti naplnéni tcelu), dle néhoZ musi byt prislusné
opatteni viibec schopno dosdhnout zamysleného cile, jimZ je ochrana jiného
zékladniho prava nebo verejného statku,

2. princip potrebnosti, dle néhoZ je povoleno pouziti pouze nejSetrnéjsiho (ve
vztahu k dotéenym zakladnim praviim a svobodam) z vice moznych prostred-
ka,

3. princip primérenosti (v uz§im smyslu), dle kterého Gjma na zakladnim pravu
nesmi byt neprimérend ve vztahu k zamyslenému cili, tj. opatfeni omezujici
zékladni lidska prava a svobody nesméji, jde-li o kolizi zakladniho prava ci
svobody s verejnym zajmem, svymi negativnimi dlisledky presahovat pozitiva,
ktera predstavuje verejny zajem na téchto opattenich.

Soudni dviir EU po predchozim stanovisku svého generalniho advokata Pedra
Cruze Villaléna vynesl dne 8.4.2014 verdikt v jedné konkrétni kauze a v ramci toho-
to verdiktu zneplatnil smérnici o ,Data Retention*:

'S Konkrétné do § 97 odst. 3.
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,2DneSnim rozsudkem prohlasuje Soudni dviir smérnici za neplatnou s dovétkem,

Ze: vzhledem k tomu, Ze Soudni dviir neomezil ¢asové ucinky rozsudku, je prohlaseni
neplatnosti uc¢inné ode dne, kdy smérnice vstoupila v platnost*.

Soudni dvir EU dale konstatoval, Ze rozhodnuti ,ponechat ¢i zrusit“ je plné na
prislusnych narodnich organech a samotna EU jim nehodla ani doporucovat ¢i da-
vat néjaké voditko ohledné toho, jak se maji zachovat.

V CR je nadéle platna povinnost uchovévat provozni a lokaliza¢ni idaje pro vetej-
né ISP, kteri poskytuji ,konektivitu“. Podminky uchovavani a predavani provoznich a
lokalizac¢nich Gidajli jsou upraveny zejménav § 88aa § 97 ZoEK:

§ 88a

D

2)

Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo posky-
tujici verejné dostupnou sluzbu elektronickych komunikaci je povinna zajistit,
aby provozni a lokaliza¢ni udaje uchovavané podle § 97 odst. 3 mély stejnou
kvalitu a podléhaly stejnému zabezpeceni a ochrané pred neopravnénym pri-
stupem, zménou, znienim, ztratou anebo odcizenim nebo jinym neopravné-
nym zpracovanim nebo vyuzitim, jako tidaje podle § 88; timto nejsou dotéeny
povinnosti stanovené zvlastnim pravnim predpisem.

Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo posky-
tujici verejné dostupnou sluzbu elektronickych komunikaci je povinna zpraco-
vat pro zajisténi ochrany udajii podle odstavce 1 vnitini technicko-organizacni
predpis; ochranu Uudajli zajisti s ohledem na stéavajici technické moznosti a na
naklady potrebné k zajisténi ochrany na trovni odpovidajici existujicimu rizi-
ku poruseni ochrany. Pro ochranu Gidajii podle tohoto ustanoveni se ustano-
veni § 88 odst. 2 az 7 pouZiji obdobné.

§ 97

D

2)
3

Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit nebo posky-
tujici verejné dostupnou sluzbu elektronickych komunikaci je povinna ucho-
vavat po dobu 6 mésicti provozni a lokalizacni tdaje.

Povinnost zajistit, aby pri plnéni uvedené povinnosti nebyl uchovavan obsah
zprav a takto uchovavany dale predavan.

Povinnost poskytovat informace:

a) organim c¢innym v trestnim tizeni pro ucely a pti splnéni podminek sta-
novenych zvlastnim pravnim predpisem,

b) Policii Ceské republiky pro tcely zahdjeného patrani po konkrétni hledané
nebo pohreSované osobé€, zjisténi totoZnosti osoby neznamé totoZnosti
nebo totoznosti nalezené mrtvoly, predchazeni nebo odhalovani konkrét-
nich hrozeb v oblasti terorismu nebo provérovani chranéné osoby a pri
splnéni podminek stanovenych zvlastnim pravnim predpisem,
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¢) Bezpecnostni informacni sluzbé pro Gcely a pti splnéni podminek stano-
venych zvlastnim pravnim predpisem,

d) Vojenskému zpravodajstvi pro Gcely a pti splnéni podminek stanovenych
zvlastnim pravnim predpisem,

e) Ceské narodni bance pro ucely a pfi splnéni podminek stanovenych
zvlastnim pravnim predpisem.

4) Po uplynuti doby podle véty prvni je pravnicka nebo fyzickd osoba, ktera pro-
vozni a lokaliza¢ni Gidaje uchovava povinna je zlikvidovat, pokud nebyly po-
skytnuty organtim opravnénym Kk jejich vyuZivani podle zvlastniho pravniho
predpisu nebo pokud tento zakon nestanovi jinak (§ 90).

5) Provoznimi a lokaliza¢nimi tidaji jsou zejména:

a) udaje vedouci k dohledani a identifikaci zdroje a adresata komunikace,
b) udaje vedouci ke zjisténi data, ¢asu, zptsobu a doby trvani komunikace.

Byt se vlastni smérnice o ,Data Retention” tyka vyhradné ISP, ktefi poskytuji ko-
nektivitu a narizuje plosné uchovavani provoznich a lokaliza¢nich 0idajii o pripojo-
vanych osobach, domnivame se, Ze lze jeji rdmec aplikovat i na jiné sluzby ISP.

Toto tvrzeni lze opfit o potiebu regulace jak ¢innosti poskytovatele sluzby,' tak
¢innosti uzivatele pti poskytovani jakékoli sluzby. Vlastni uchovavani provoznich a
lokaliza¢nich Gdajii by pak mélo byt explicitné specifikovano v EULA (aby mél uZzi-
vatel moznost vyuzivani takové sluzby pripadné odmitnout) a mélo by respektovat
predevsim test proporcionality.

Ve vztahu k poskytovani sluzeb externich datovych ulozist je tfeba poznamenat,
Ze nejde o plosné uchovavani provoznich a lokaliza¢nich udaja. Uchovavany jsou
pouze Udaje, které se bezprostredné tykaji dané sluzby ci tlozisteé.

Pri vlastni implementaci uchovavani provoznich a lokaliza¢nich udajii by mél byt
respektovan princip oddéleného uchovdvdni téchto tidajti od tdajti obsahovych.!”

Uchovavany mohou byt provozni a lokaliza¢ni idaje v rozsahu stanoveném ZoEK,
tedy:

* Udaje vedouci k dohledani a identifikaci zdroje a adresata komunikace,
* Udaje vedouci ke zjisténi data, ¢asu, zplisobu a doby trvani komunikace.

Lhiatu pro uchovani provoznich a lokaliza¢nich udaja doporucujeme stanovit ob-
dobné jako v § 97 ZoEK, tedy 6 mésicti.

' Ktery nemiize byt neomezenym a je svrchovanym ,vladcem* nad daty a uzivatelskymi téty. I
poskytovatel sluzby se musi fidit pravidly a principy, které jsou pro jeho ¢innost definovany.
17 Viz smérnice o ,Data Retention“ a § 97 ZoEK.
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Déale doporucujeme zpracovat vnitrni technicko-organizacni predpis pro zajisténi
ochrany provoznich a lokalizac¢nich, jakoz i dalsich ukladanych Gidajli a stanovit jas-
né podminky, za kterych bude moZné uvedena data predavat tretim stranam.

Poskytovatelé cachingu nejsou zbaveni odpovédnosti za kvalitu informaci, pokud
dojde z jejich strany k poruseni standardnich ¢i smluvenych technickych podminek.
Poskytovatel cachingu je odpovédny (dle § 4 ZSIS) v pripadé, Ze:

e zmeéni obsah informace,

* nedodrZi obecné uznavana pravidla aktualizace informace,

* nevyhovi podminkdm pftistupu k informaci,

» prekroci povolené uzivani technologie obecné uznavané v prislusném odvétvi
s cilem ziskat tidaje o uzivani informace,

* neodstrani nebo nezakaze pristup k informaci poté, co zjisti, Ze informace
byla na misté plivodu odstranéna nebo k ni byl znemozZnén pristup nebo
soud naridil staZeni ¢i znemoznéni pristupu k této informaci.

Poskytovatel cachingu nema povinnost aktivné provérovat obsah meziukladanych
informaci, vyjma vySe uvedeného pripadu.

V pripadé poskytovatele hostingu, coz je typicky priklad sluzeb externich dato-
vych ulozist, je situace nejslozitéjsi (viz § 5 ZSIS).

V ustanoveni daného paragrafu je ddna podminka alespont nevédomé nedbalosti
poskytovatele ve vztahu k protipravnimu obsahu informace u néj uloZené.

Poskytovatel hostingu je odpovédny tehdy:

* mohl-li vzhledem k predmétu své Cinnosti, okolnostem a povaze pripadu vé-
dét, Ze obsah ukladanych informaci nebo jednani uzivatele jsou protipravni,

* dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych infor-
maci nebo o protipravnim jednani uZivatele a neprodlené neucinil veskeré
pozadované kroky k odstranéni nebo zneptistupnéni takovychto informaci.

Poskytovatel hostingu odpovida vzdy, pokud vykonava primo nebo neprimo roz-
hodujici vliv na ¢innost uzivatele.

Zakon vsak ani v tomto pripadé neuklddd poskytovateli hostingu povinnost aktiv-
né vyhleddvat protipravni informace uzivatelll (nebot by v mnohych ptipadech 3lo
de-facto o zasah do zdkladnich prav a svobod zarucenych ustavnim zdkonem
¢. 2/1993 Sb,, listina zakladnich prav a svobod).
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* Stanovit Access Policy.

*  Smluvné (EULA) oSettit povahu a Gcel ukladanych dat.

* Transparentné sezndmit uzivatele s podminkami uzivani poskytované sluzby.

* Vlastni potvrzeni o sezndmeni se s podminkami EULA uchovévat spole¢né
s udaji, které opravnuji uzivatele k uzivani poskytovanych sluzeb.

* Vykondavat spravu nad poskytovanymi sluZbami ¢i ulozistém a v pripadé, Ze
spravce vzhledem k predmétu své cinnosti, okolnostem a povaze pripadu
mohl védét, Ze obsah ukladanych informaci nebo jednani uZivatele jsou proti-
pravni, postupovat dle vnitfniho pravniho predpisu, ktery je vytvoren pro
spravu a dozor.'®

* Informovat uZivatele o kompromitaci ¢i mozZnosti kompromitace dat. Vydavat
upozornéni v pripadé zjisténi hrozby ¢i incidentu, vztahujicimu se k dané
sluzbé ¢i ulozisti.

6.2.2 Zakon na ochranu osobnich udaju

Prameny prava na ochranu soukromi vychazi v EU zejména z Evropské umluvy o
ochrané lidskych prav a zakladnich svobod, kde je explicitné v ¢l. 8 uvedeno: ,pravo
na respektovani soukromého a rodinného Zivota, obydli a korespondence®.

Smérnice 95/46/EC zavedla standard ochrany osobnich tdajii v rdmci Evropské
unie s tim, Ze narodni legislativa na ochranu osobnich udajd mtZe zavést prisnéjsi
pravidla nez ta, kterd jsou uvedena v této smérnici.

Do prava CR byla uvedend smérnice transponovana zakonem ¢. 101/2000 Sb., o
ochrané osobnich tidajti a 0 zméné nékterych zakonti (ZOOU). Za ¢innost podléha-
jici tomuto zdkonu je povaZovana jakakoliv operace nebo soustava operaci, kterou
spravce nebo zpracovatel systematicky provadi s osobnimi tdaji, napt. jejich shro-
mazdovani, zptistupniovani, zverejiiovani ¢i tridéni, ale také ukladani na nosice in-
formaci, uchovavani a predavani.

Zéakon o ochrané osobnich Uidaja se vztahuje na jakékoli zpracovdni osobnich tda-
Jju, vyjma:

* zpracovani osobnich udaja fyzickou osobou pro osobni potrebu (§ 3 odst. 3
ZO0U),

* nahodilé shromazdovani, pokud nejsou osobni Udaje déle zpracovany (§ 3
odst. 4 ZOOU).

Déle podrobnéji rozebereme zakladni pojmy definované timto zakonem.

'8 Typicky ucinit nasledujici kroky: zaznamenat incident, zneptistupnit data, vytvotit zalohu dat,
zajistit provozni a lokaliza¢ni uidaje, kontaktovat pravni oddéleni.
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Osobnim Udajem se rozumi: ,Jakakoliv informace tykajici se uréeného nebo urci-
telného subjektu udajd. Subjekt udajli se povazuje za urceny nebo urcitelny, jestlize
lze subjekt udaja primo ¢i neptimo identifikovat zejména na zakladé cisla, kodu
nebo jednoho ¢i vice prvka, specifickych pro jeho fyzickou, fyziologickou, psychic-
kou, ekonomickou, kulturni nebo socidlni identitu®.

Uréenym nebo urcitelnym subjektem muzZe byt vylucné fyzickd osoba a to ta, k niz
se osobni Uudaje vztahuji. K ureni subjektu udaji mize nékdy postacit jeden znak
(napriklad fotografie), obvykle je vSak zapotiebi téchto znak vice, pricemz je tre-
ba, aby jejich prostrednictvim byla osoba urc¢ena nebo alespon urcitelna a to pii-
padné i neptrimo.

Citlivym tudajem se rozumi: ,,Osobni Udaj vypovidajici o ndrodnostnim, rasovém
nebo etnickém ptivodu, politickych postojich, ¢lenstvi v odborovych organizacich,
naboZenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu
a sexualnim Zivoté subjektu Uidaju a jakykoliv biometricky nebo geneticky tdaj sub-
jektu udajo.“"

K tomu, aby byl tidaj oznacen jako citlivy, musi spliiovat nejenom znaky pozado-
vané pro osobni Uidaje obecné, ale soucasné je tfeba, aby na jeho zakladé bylo moz-
no urcit narodnost, rasovy ptivod, ¢lenstvi v politické strané apod. subjektu udaja.
Vycet citlivych udajli je taxativni a jiné tidaje povahu citlivych tidaji nemaji. Bude-li
Uudaj obsahovat jak citlivé, tak i ostatni osobni Udaje, je tfeba pti jeho zpracovani
postupovat podle ustanoveni o citlivych osobnich tidajich.

Prikladem osobnich Gdajt je:

* prijmeni a kfestni jméno,

* postovni adresa, e-mailova adresa,

* (islo bankovniho G¢tu, ¢islo kreditni karty,

» telefonni ¢islo, ¢islo ob¢anského nebo ridi¢ského priikazu,
» fotografie.

Zpracovanim se rozumi jakakoli operace nebo soubor operaci s osobnimi Udaji,
které:

* jsou provadény automatizované nebo jinymi prostredky,

9§ 4 pism. b) ZOOU.
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» spravce nebo zpracovatel systematicky provadéji s osobnimi udaji a to auto-
matizované nebo jinymi prostredky.

Prikladem zpracovani je:

e shromazdovani, ukladani na nosic¢e informaci,

e uchovavani,

e Uprava nebo pozménovani,

* pouZzivani,

* predavani, Sireni, zpristupniovani nebo zvetejiiovani,
* Dblokovani, vyména nebo likvidace.

Sprdvce osobnich udaji je fyzickd nebo pravnicka osoba, ktera urcuje ucel a pro-
stredky zpracovani osobnich Uidaju.

Spravce provadi zpracovani, odpovida za néj a mlZe zpracovavat osobni Udaje
pouze se souhlasem subjektu tdajit*®. Bez tohoto souhlasu je miZe zpracovéavat
pouze v konkrétné stanovenych pripadech (napt. statistické nebo védecké ucely).

Souhlasem subjektu Udaji se rozumi svobodny a védomy projev vile subjektu
Udajt, jehoZ obsahem je svoleni subjektu idajli se zpracovanim osobnich Gdaju.

Ze souhlasu musi byt ziejmé, jaké osobni tidaje sméji byt zpracovany a musi z néj
byt patrno, kterému spravci je davan souhlas ke zpracovani a vymezen jeho kon-
krétni Gicel. Souhlas musi také zahrnovat urceni obdobi, na které je davan.

Povinnosti spravce je stanovit ticel, k némuZ maji byt osobni Gdaje zpracovany.
Pokud je tato povinnost stanovena zakonem, neprichazi logicky v Gtvahu stanoveni
jiného UCelu resp. tento tcel neni tieba viibec stanovit.

ShromaZdovat lze osobni udaje pouze ke stanovenému Ucelu a v rozsahu nezbyt-
ném k jeho naplnéni. Dale musi byt stanoveny prostredky a zptisob zpracovani tida-
ja.

ShromaZzdovat 1ze tidaje pouze oteviené a je vylouceno cinit tak pod zadminkou ji-
ného Ucelu nebo c¢innosti. Zakazano je sdruzovat osobni Udaje k rozdilnym tuce-
Itim. !

Zpracovatel osobnich udajli je osoba, kterd zpracovava osobni tidaje pro spravce
osobnich udaju.

Zpracovatel je povinen, zjisti-li porusovani povinnosti spravcem, jej na to upozor-
nit a ukoncit zpracovani udaji. Jestlize tak neucini, nese s nim solidarni odpovéd-
nost za pripadnou Skodu a mimo to muiiZe byt postiZen za spravni delikt podle § 46
zékona o prestupcich.

Subjekt tdajit musi byt predné v¢as a radné informovan o tom, Ze jsou o ném vu-
bec tdaje shromazdovany*. Subjekt musi informaci dostat natolik v¢as a v takové
podobé, aby mohl tc¢inné hajit sva prava.

% Osoba, jejiz osobni udaje maji byt zpracovany.
1 vyjimku pFipousti zakon.
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Subjekt udaji musi byt poucen o tom, je-li podle zdkona povinen udaje poskyto-
vat a jaké dasledky nastanou, jestliZe tak neucini, za jakych podminek mutZe infor-
maci odmitnout nebo zda poskytuje udaje dobrovolné a také o pravu na pristup k
osobnim Udajim a moZnosti chranit svoje prava, porusi-li spravce ¢i zpracovatel
povinnosti stanovené timto zdkonem.

* Vlastni seznameni uZivatele (subjektu udaji) o povaze uchovavanych dat vlo-
zit do EULA.

» Uchovavat potvrzeni o sezndmeni se s povahou ukladanych dat spole¢né
s udaji, které opraviiuji uzivatele k uzivani cloudovych sluzeb ¢i datovych tlo-
Zist.

» Stanovit obdobi, na které je souhlas s uchovavanim idaji dan. Po uplynuti té-
to lhlity vyZadat souhlas novy.

» Stanovit G¢el uchovavani a zpracovani osobnich idaju.

Zpracovéani osobnich 0dajtl je vazano na predchozi oznameni o zpracovani Uradu
pro ochranu osobnich tdajti (UOOU). Je vyZadovéana pisemnd smlouva mezi sprav-
cem a zpracovatelem osobnich udaju.

Osobni Uidaje musi byt:

* zpracovany zakonnym zpulisobem,

* zpracovany pro stanovené Ucely,

* primérené, nezbytné pro naplnéni stanoveného ucelu,
* presné,

* uchovavany pouze po nezbytné nutnou dobu,

* zpracovany v souladu s pravy subjektd udajd,

* zpracovavany bezpecné.

Zpracovani je povoleno, pokud:
* subjekt idajii nezpochybnitelné udélil souhlas,

* je nezbytné pro splnéni pravni povinnosti,
* je nezbytné pro ochranu prav a pravem chranénych zajmui spravce.

22y jakém rozsahu, pro jaky el apod.
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6.2.3 Zakon ¢. 89/2012 Sh., obcansky zakonik

Zakon ¢. 89/2012 Sb., obcansky zdkonik (OZ) je stéZejni soukromopravni normou,
kterd zakotvuje prava a povinnosti jak ISP, tak i koncovych uZivatelQ. V nasledujicim
textu se budeme vénovat pouze vybranym ustanovenim, ktera se bezprostredné
vztahuji k problematice cloudovych sluZeb a externich datovych GloZist.

Ustanoveni § 84 OZ stanovi, Ze: ,Zachytit jakymkoli zptisobem podobu c¢lovéka
tak, aby podle zobrazeni bylo mozné urcit jeho totoZnost, je moZné jen s jeho svo-
lenim.”

V navaznosti na toto ustanoveni pak § 86 stanovi, Ze: ,Nikdo nesmi zasahnout do
soukromi jiného, nema-li k tomu zdkonny diivod. Zejména nelze bez svoleni ¢lovéka
narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo porizovat o
tom zvukovy nebo obrazovy zdznam, vyuZivat takové ¢i jiné zadznamy porizené o
soukromém Zivoté ¢lovéka treti osobou, nebo takové zaznamy o jeho soukromém

YNy

hy.“

Ustanoveni § 489 OZ stanovi, Ze: ,,Véci je vSe, co je rozdilné od osoby a slouZi po-
trebé lidi“. Z tohoto pohledu je mozné vyvodit, Ze data a informace jsou véci, nebot
jsou rozdilné od osoby. Véci se dle § 496 OZ déli na véci hmotné a nehmotné, pii-
¢emz hmotnou véci se rozumi ovladatelna ¢ast vnéjstho svéta, kterda ma povahu
samostatného predmeétu a nehmotnymi vécmi jsou prava, jejichz povaha to pfi-
pousti, a jiné véci bez hmotné podstaty.

* Vzhledem k poskytovanym sluzbam je nutné stanovit podminky S$ireni dat
mezi uzivateli.

vvvvv

hlas (a v jakém rozsahu) s sitenim jeho dat.

V roviné soukromopravni je treba nejvétsi pozornost vénovat vymezeni licencni
smlouvy k vyuzivani sluZeb datovych ulozist (EULA). Licen¢ni smlouva je alfou a
omegou prav a povinnosti jak uzivatele, tak poskytovatele téchto sluzeb.
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Pokud se jedna napriklad o spole¢nost, kterd v prostredi cloudu provozuje aplika-
ci dtilezitou pro jeji chod, je vice neZ na misté upravit smluvni podminky mezi uzi-

vatelem a poskytovatelem sluzby pisemné.*?

» Jasné vymezit prava a povinnosti jednotlivych stran (poskytovatel a uZivatel)
ve smlouvé.**

» Z hlediska bezpecnosti je naprosto nezbytné stanovit jasné a predem vymeze-
né procesy a pravidla, které definuji jak poskytovani sluzeb a jejich pripadnou
zménu (Change resp. Demand Management), tak proces pridélovani uZivatel-
skych prav a rizeni pristupu k informacim.

» Kritickym bezpecnostnim aspektem v pripadé vyuzivani sluzeb externich da-
tovych wloZist je minimalni ¢i nulovd schopnost uZivatele kontrolovat fyzické
umisteéni dat.* Podle povahy dat a poskytované sluzby je vhodné do smlouvy
EULA zaclenit alespont néktera z nasledujicich ustanovent:

* pravo byt neprodlené informovan o vypadcich sluzby,

e pravo mit pristup k systémovym informacim a loglim, ze kterych je mozné
zjistit aktudlni lokaci vlastnich dat a pristuptl k nim,

* pravo provést (resp. opakované provadét) penetracni test za Ucelem ovéreni
zabezpeceni infrastruktury ICT poskytovatele,

* pravo zadat provedeni bezpecnostniho auditu ICT poskytovatele sluzby nebo
pravo obdrzet kopii jeho zpravy,

2§ 561 OZ stanovi, ze: ,K platnosti pravniho jednani u¢inéného v pisemné formé se vyzaduje
podpis jednajiciho. Podpis miiZe byt nahrazen mechanickymi prosttedky tam, kde je to obvyklé. Jiny
pravni predpis stanovi, jak lze p¥i pravnim jednani uc¢inéném elektronickymi prostiedky pisemnost
elektronicky podepsat.”

* Je nezbytné dbat na spravné a jasné formulovani smluvnich prav a zavazkd, protoZe je znaény
rozdil mezi povinnosti a snahou.

Porovnejme napft. formulaci: ,Poskytovatel je povinen zajistit, Ze aplikace bude zdkaznikovi dostup-
nd 95% provozni doby poskytovdni sluzby.” a jeji (zdanlivé vhodnéjsi) alternativu: ,Poskytovatel vyvine
maximdlni usili k tomu, aby zdkaznik mohl aplikaci uZivat 99,95% provozni doby poskytovdni sluzby*.
Ve druhém ptipadé sice poskytovatel deklaruje vyssi dostupnost, ale zakaznik se svého prava na
takovou dostupnost nemusi vzdy domoci, protoze poskytovatel sice vyvinul maximalni Gsili, ale ono
to zkrétka nestacilo.

Obdobny priklad se tyka samotného parametru ,dostupnost sluzby”, kdy miize byt lakavé mit
smluvni zavazek dostupnosti 99,95%, ale pokud je dostupnost sluzby mérena za obdobi jednoho
roku, mize byt vypadek znatelné delsi nez v ptripadé, kdy je dostupnost mérena na obvyklejsi mé-
si¢ni bazi.

% Coz v sobé nese i aspekt urcité omezenosti ochrany téchto dat pied neopravnénym piistupem
ze strany poskytovatele.
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« vyzadovat certifikaci ISO (nap¥. 27001 ¢&i 22307) poskytovatele.?®

Na zavér je treba pripomenout obcanskopravni odpovédnost jak uZivatele, tak
poskytovatele za pripadny incident.

OZ stanovi Ze: ,VyZaduji-li to okolnosti ptripadu nebo zvyklosti soukromého Zivo-
ta, je kazdy povinen pocinat si pri svém kondani tak, aby nedoslo k nedtivodné ujmé
na svobodé, Zivot€, zdravi nebo na vlastnictvi jiného.”

V ustanovenich § 2909 a nésl. OZ je pak vymezena odpovédnost za zptisobenou
Skodu, kterou (vzhledem k povaze Gjmy a jejimu plivodci) je moZné vymahat jak po
poskytovateli, tak po uZivateli samotném.

§ 2909 a nasl. OZ uvadi: ,,Pokud skidce, zplisobi poskozenému Gjmu, Gmyslnym
porusenim dobrych mravi, je povinen ji nahradit; vykonava-li vsak své pravo, je
Sktidce povinen $kodu nahradit, jen sledoval-li jako hlavni ticel poskozeni jiného.”

§ 2912 odst. 1 OZ dale uvadi: ,Nejedna-li skiidce, jak 1ze od osoby primeérnych
vlastnosti v soukromém styku dlivodné ocekavat, ma se za to, Ze jedna nedbale.”

V této souvislosti je treba pripomenout, Ze ten kdo Skodu zptsobil (Sktidce), je
povinen Skodu nahradit a to bez ohledu na své zavinéni v pripadech stanovenych
zvlast zakonem.

Za pripadny incident ¢i Gjmu zplisobenou pri vlastnim poskytovani sluzeb exter-
nich datovych uloZist je mozné vyvodit i trestnépravni ¢i spravnépravni odpovéd-
nost. Vlastni verejnopravni odpovédnost je podminéna definovanim protipravniho
jednani v nékteré z verejnopravnich norem.

V ramci EULA uzavirané mezi poskytovatelem a uZivatelem je vhodné upozornit
na moznost predani dat o pripadném incidentu treti strané (typicky organtim cin-
nym v trestnim tizeni, zpravodajskym sluzbam, subjektiim podilejicim se na ochra-
né prav autorskych apod.) v pripad€, Ze dojde ke spachani trestného cinu, prestup-
ku, ¢i jiného protipravniho jednani.

6.2.4 Prestupky na aseku IT

Prestupky na tuseku IT jsou zakotveny v zdkoné ¢. 200/1990 Sb., o prestupcich.
Demonstrativné uvadime nékteré z nich.

*% Blize viz Prdvni aspekty cloud computingu, http://www.systemonline.cz/clanky/pravni-aspekty-cloud-
computingu.htm
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§ 33: Prestupky na tseku poruSovani pramyslovych prav a porusovani prav k ob-
chodni firmé

1) Prestupku se dopusti ten, kdo:
a) neopravnéné vykonaval prava, ktera jsou zdkony na ochranu primyslového
vlastnictvi vyhrazena majitelim téchto prav,
b) neopravnéné uzival obchodni firmu nebo jakékoliv znaceni zaménitelné s
obchodni firmou nebo oznacenim priznacnym pro jiného podnikatele.
2) Za prestupky podle odst. 1 Ize ulozit pokutu do 15 000 K¢.

§ 47a: Prestupky krivého vysvétleni

1) Prestupku se dopusti ten, kdo jako osoba podavajici vysvétleni o trestném ci-
nu spachaném jinym pred orgdnem ¢innym v trestnim fizeni tmyslné:
a) uvede nepravdu o okolnosti, kterd ma podstatny vyznam pro rozhodnuti,
nebo
b) takovou okolnost zaml¢i.
2) Za prestupek podle odst. 1 1ze uloZit pokutu do vyse 50 000 K¢.

§ 49: Prestupky proti ob¢anskému souziti

1) Prestupku se dopusti ten, kdo:

a) jinému ubliZi na cti tim, Ze ho urazi nebo vyda v posméch,

b) jinému z nedbalosti ubliZi na zdravi,

¢) umyslné narusi obc¢anské souziti vyhroZovanim tjmou na zdravi, drobnym
ubliZenim na zdravi, nepravdivym obvinénim z prestupku, schvalnostmi
nebo jinym hrubym jednanim,

d) omezuje nebo znemozZnuje prislusniku narodnostni mensiny vykon prav
prislusniki narodnostnich mensin,

e) pusobi jinému Ujmu pro jeho prislusnost k narodnostni mensiné nebo pro
jeho etnicky ptivod, pro jeho rasu, barvu pleti, pohlavi, sexualni orientaci,
jazyk, viru nebo naboZenstvi, pro jeho politické nebo jiné smysleni, ¢lenstvi
nebo ¢innost v politickych stranach nebo politickych hnutich, odborovych
organizacich nebo jinych sdruZenich, pro jeho socialni ptivod, majetek, rod,
zdravotni stav anebo pro jeho stav manzelsky nebo rodinny.

2) Za prestupek podle odstavce 1 pism. a) 1ze uloZit pokutu do 5 000 K¢ a za
prestupek podle odstavce 1 pism. b) aZ e) pokutu do 20 000 K¢ a za prestupek
podle odstavce 1 pism. c) Ize spolu s pokutou uloZit zakaz pobytu.
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6.2.5 Trestnépravni odpovédnost

Zakon ¢. 40/2009 Sb., trestni zdkonik (TZK) stanovi a definuje trestné ciny, pfti-
¢emz uvadi, Ze trestnym cCinem je protipravni ¢in, ktery trestni zdkon oznacuje za
trestny ¢in a ktery vykazuje znaky uvedené v zakoné.

Mezi trestné Ciny spachané v souvislosti s IT je mozZné zaradit:

180 neopravnéné nakladani s osobnimi udaji,

182 poruseni tajemstvi dopravovanych zprav,

183 poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi,

184 pomluva,

191 Sifeni pornografie,

192 vyroba a jiné nakladani s détskou pornografii,

230 neopravnény pristup k pocitacovému systému a nosici informaci,

* § 231 opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat,

* § 232 poskozeni zaznamu v pocitacovém systému a na nosici informaci a za-
sah do vybaveni pocitace z nedbalosti,

* § 234 neopravnéné opatreni, padélani a pozmeénéni platebniho prostredku,

* § 236 vyroba a drzeni padé€latelského nacini,

* § 270 poruSeni autorského prava, prav souvisejicich s pravem autorskym a
prav k databazi,

e § 287 sireni toxikomanie,

e § 311 teroristicky utok,

* § 345 ktivé obvinéni,

e § 348 padélani a pozménéni verejné listiny,

* § 354 nebezpecné pronasledovani,

* § 355 hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

e § 356 podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani prav a
svobod,

* § 403 zaloZeni, podpora a propagace hnuti smérujiciho k potlaceni prav a

svobod ¢lovéka,

§ 407 podnécovani utoc¢né valky.

[ ]
DA DN AN
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7 ISMS a normy rady IS0 27000

Smyslem ISMS (Information Security Management System, Systém tizeni bez-
pecnosti informaci) je zabezpecit vesSkeré informace potiebné pro hlavni ¢innost
organizace proti ztraté nebo zneuZiti a tim zajistit kontinuitu ¢innosti organizace.

ISMS se zbyva ochranou informaci v celém Zivotnim cyklu od jejich vzniku aZ po
rizenou likvidaci. Pokryva vSechny formy zaznamu, pienosu a sdileni informace,
tedy nejen elektronickou, ale i papirovou nebo mluvenou. Ve vSech formach ma byt
informace odpovidajicim zptisobem chranéna.

ISMS pro tento tcel poskytuje komplexni fadu nastrojii a technik, od stanoveni
zékladnich parametra (rozsahu) ISMS, pres definici politik, pravidel a procesti aZ po
konkrétni technické nastroje a postupy (bezpecnost IT systém{, fyzicka bezpecnost
na pracovisti apod.).

Vysledkem nasazeni ISMS je:

» urceni konkrétnich informacnich aktiv, kterd maji byt chranéna,

» identifikace a Kklasifikace rizik ohroZujicich tato informacni aktiva,

* nasazeni konkrétni technickych i administrativnich opatreni, kterd znama ri-
zika eliminuji,

» pravidelnd kontrola a vyhodnoceni vSech opatteni, vysledky pak slouzi k trva-
1ému zlepSovani procesu ochrany informacnich aktiv.

7.1 Piehled norem rady IS0 27000

Zakladnim kamenem jsou dvé normy této rady:

e [SO 27001 (Information security management systems — Requirements) spe-
cifikuje formalni pozadavky na zavedeni ISMS.

* SO 27002 (Code of practice for information security controls) je soubor (kata-
log) moZnych bezpec¢nostnich opatreni, ve kterém lze vyhledat vhodna reSeni
pro konkrétni potreby organizace.

Dalsi normy v této radé se pak podrobnéji vénuji jak samotnému procesu pripra-
vy a nasazeni ISMS (priivodce nasazenim v¢etné pribéhu auditu), tak i technickym
hlediskiim v oblastech jako je bezpecnost sluzeb (samostatné normy pro jednotlivé
vrstvy od sitové po aplika¢ni Groven), feSeni incident(l, forenzni audit a podobné. V
oblasti ulozist dat a cloudovych technologii stoji za zminku normy:

» ISO/IEC 27010 (Information security management for inter-sector and inter-
organisational communications).

e ISO/IEC 27017 (Information security controls for cloud computing).

e ISO/IEC 27018 (Privacy controls for cloud computing).
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* ISO/IEC 27036 (Information security aspects of ICT outsourcing and services).
* ISO/IEC 27040 (Storage security).

Kompletni seznam norem tady ISO 27000 je uveden v priloze 4.

1.2 Obvykly postup nasazovani ISMS

7.2.1 Uréeni rozsahu nasazeni

Prvotnim krokem je urceni rozsahu nasazeni ISMS, tedy oblasti ¢innosti organi-
zace, které bude. Jde o klicovou parametr celého procesu, protoZe prilis Siroky roz-
sah vede na obtizné teSitelnou ulohu, zatimco prili§ tzKky rozsah nemusi splnit za-
meér ochrany hlavni ¢innosti organizace.

1.2.2 Ohodnoceni informacnich aktiv

Néasledujicim krokem je identifikace a ohodnoceni informacnich aktiv. Cilem je v
daném rozsahu vybrat vSechna dulilezita informacni aktiva (data, se kterymi se v da-
né oblasti ¢innosti pracuje) a ohodnotit jejich dlilezitost pro hlavni ¢innost organi-
zace. Hodnoceni se provadi obvykle formou klasifika¢ni tabulky, zarazenim kon-
krétniho aktiva do jedné z kategorii (prinejmensim na stupnici verejna, interni, dii-
vérnd). Priklad klasifika¢ni matice je uveden v priloze. Jednotlivé kategorie maji ur-
¢eny zpusob nakladani s daty a to ve vSech forméach (elektronické, tisténé, mluvené
apod.).

71.2.3 Analyza rizik

Zname-li informacni aktiva a vime, kterd jsou pro organizaci diilezitd, mizeme
pro kazdé aktivum provést analyzu rizik. Analyza popisuje rizika hrozici ztratou
aktiva. Jednotliva rizika jsou ohodnocena z hlediska pravdépodobnosti vyskytu a
miry dopadu. Pro kazdé riziko je pak definovan navrh opattreni. Opatfeni mize byt
technického nebo organiza¢niho charakteru (zavedeni nebo zména technologie ne-
bo procesu), prenesenim rizika na jiny subjekt (pojisténi) nebo i prostd akceptace
rizika (napr. pokud néklady na odstranéni rizika prevysuji moznou Skodu).

71.2.4 Navrh bezpecnostnich politik a dalsi dokumentace

Tato etapa specifikuje konkrétni pozadavky na ochranu informaci formou bez-
pecnostnich politik, provoznich radi a smérnic. Vysledkem by meéla byt hierarchic-
ka struktura dokumentace, kterd v nejnizsi (provozni) Urovni zachycuje zplisob
prace pracovnikal a konkrétni pouZzité technologie a postupy.
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71.2.5 Implementace bezpecnostnich opatieni

V této etapé dochazi k praktické realizaci opatreni podle bezpecnostniho planu a
planu implementace ISMS. Soucasti této etapy je obvykle také zavedeni kontrolnich
mechanizm, $koleni pracovniki a dal$i doplikové cCinnosti potfebné k udrzeni
kvality celého procesu. Vysledkem této etapy by mél byt funkéni stav organizace,
ktery zaroven podle moZnosti spliiuje poZadavky normy.

1.2.6 Certifikacni proces

Certifika¢ni proces provadi vzZdy externi auditor. Nejprve se v rdmci predcertifi-
ka¢niho auditu ovéruje existence potfebné dokumentace a technickych i organi-
zacnich opatreni (testy procest, techniky, penetrac¢ni testy apod).

Vlastni audit ovéruje na misté jednak formalni zaleZitosti (dokumentaci, vnitrni
legislativu), ale také znalosti pracovnika a praktické dodrZovani postupti popsanych
v dokumentaci. V ramci auditu se neovéruje veSkera dokumentace a procesy (to
neni redlné z hlediska ¢asu), auditor namatkou vybira vzorky, které provéruje a
hodnoti soulad s normou.

Vysledky auditu jsou zpracovany ve formé zpravy pro management organizace.
Zprava kromé jiného obsahuje seznam vyhrad auditora. BéZna vyhrada (v kategorii
doporuceni nebo neshoda) jesté neni prekazkou v certifikaci, organizace nasledné
sama zajisti v primérené dobé napravu kritizovanych jevli. Pokud vsak jde o zasadni
(systémovou) neshodu, je certifikacni proces prerusen az do odstranéni zavady.

71.2.7 PDCA cyklus

Nasazeni ISMS neni jednorazovou akci nebo kratkodobym projektem. Jedné se o
trvaly proces, ktery neustéle zlepSuje parametry ochrany informaci. Pro tento po-
stup se pouziva zkratka PDCA cyklus (Plan-Do-Check-Act). Organizace by méla trva-
le pracovat na zlepSeni. PokroKky oproti predchozimu stavu jsou pak ovérovany au-
ditorem pravidelnou recertifikaci v cyklu nékolika let.

1.3 Shrnuti

Normy této rady tvori zcela jisté uceleny a funkéni koncept zajisténi informacni
bezpecnosti. Instituce jako banka ¢i podobna komerc¢ni organizace muize (respekti-
ve musi) jasné definovat hlavni predmét svého podnikani a tomuto cili podridit
vlastni strukturu organizace i pravidla pro pracovniky.

Pro pouziti v akademickém prostiedi mlize byt problémem dlsledné pokryti
vSech dilezitych oblasti ¢innosti organizace, pravé s ohledem na rozmanitost ¢in-
nosti a Sirokou spolupraci védeckych tymul napri¢ hranicemi organizaci. Je otazkou,
zda dosaZeni certifikace v plném rozsahu vSech aktivit by u akademické instituce
bylo adekvatnim vynaloZenim prostredkd.
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Jako rozumny kompromis se spiSe jevi vybér a implementace konkrétnich tech-
nickych opatreni, ktera jsou ptinosna i pro oblast R&E. Striktni pravidla poZadova-
na normou mohou byt dobrou inspiraci, nikoliv dogmatem.
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8 Casto kladené otazky (FAQ)

N 4

Tato kapitola obsahuje nejcastéjsi dotazy sebrané a vyhodnocené v prizkumu
provadéném v ramci reSeni projektu. Dotazy tak podle naseho nazoru dobte repre-
zentuji obecnou Uroven povédomi o pravnich otazkach cilové skupiny uzivateld.

Odpovédi jsou dale prezentovany ve zjednodusSené a prehledné formé tak, aby by-
ly dobte srozumitelné i pravnim laikiim. Z tohoto diivodu mohou v nékterych pii-

Yev s

padech odpovédi duplikovat jiz drive uvedené podrobnéjsi rozbory a argumenty.

Obecné otazky

s®Jakd je odpovédnost pracovnika za ochranu dat v pripadé, Ze organizace nemd
interni predpis o nakldddni dat? Z ceho se pravidla nakldddni s daty v takovém
pripadé odvozuji?

[ v pripadé, Ze nemé organizace stanoveny vnitini predpisy pro nakladani s daty,
je kazdy povinen chovat se tak, aby svym jednanim nezasdhl do prav jiného. A
v pripad€, Ze to vyplyva napt. z pracovni ndplné, smlouvy, ¢i jiného zavazného
predpisu organizace, pak se musi pracovnik ridit témito dokumenty.

Déle pro pracovnika vyplyva povinnost ridit se platnymi zakony a ratifikovanymi
mezinarodnimi smlouvami. Ve vztahu k témto predpisim plati zasada: ,ignorantia
iuris non excusat (neznalost zdkona neomlouva).

s®Jakd je prdvni odpovédnost provozovatele za data v Dropboxu, iCloudu a dalsich
verejnych cloudovych tloZistich?

Pokud ma uZivatel v datovém uloZisti provozovatele ,prolink“ na jiné datové ulo-
Zist€, pak nese odpovédnost za data uloZend v tomto jiném datovém ulozisti uZiva-
tel, ktery tam data nahral, pripadné jiny subjekt (viz EULA uzaviend mezi uZivate-
lem a provozovatelem Dropboxu, iCloudu aj.).

Pokud mé datové ulozisté nastaveno striktni politiku zakazujici ,prolink“ na jina
datova ulozist€, pak je v pripadé poruseni smluvnich podminek (EULA) odpovédny
uzivatel, ktery tyto podminky porusil.

Osobni daje

s*Povazuje se uloZeni osobnich tdaju do uloZisté jiného provozovatele za zpracovdni
osobnich udaju?

Za ¢innost podléhajici ZOOU je povaZovana jakdkoliv operace nebo soustava ope-
raci, kterou spravce nebo zpracovatel systematicky provadi s osobnimi Uidaji, napf.
jejich shromaZzdovani, zpristupniovani, zverejnovani ¢i tridéni, ale také ukldddni na
nosice informact, uchovdvdni a preddvdni.
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Dle této dikce je uloZeni osobnich udajii do ulozisté jiného provozovatele zpraco-
vanim osobnich udaju.

#*Stdvd se tim (viz vyse) provozovatel tloZisté sprdvcem a musi byt pro tento ucel
registrovdn jako zpracovatel?

Pokud provozovatel za¢ne zpracovavat osobni Gidaje, pak se stava spravcem osob-
nich Udaji a je jeho povinnosti stanovit ticel, k némuz maji byt osobni tdaje zpraco-
vdany.

Pokud je tato povinnost stanovena zdkonem, neptichazi logicky v ivahu stanove-
ni jiného Uceluy, resp. tento tcel neni tfeba viibec stanovit. Shromazdovat 1ze osobni
Udaje pouze ke stanovenému Ucelu (napt. poskytovani pravni pomoci) a v rozsahu
nezbytném Kk jeho naplnéni. Dale musi byt stanoveny prostredky a zplsob zpraco-
vani udajt.

Zpracovatelem osobnich udaji je osoba, kterd zpracovava osobni tdaje pro sprav-
ce osobnich udaja (typicky tedy osoba povérena spravou nad uloZistém, aplikacemi
apod.).

s*Pokud provozovatel uloZisté manipuluje provozné s uloZenymi cizimi daty (zdlohy,
migrace, obnova) a tato data maji charakter osobnich (citlivych) tdajii, nemiiZe se
jednat o nepovolené shromaZdovdni osobnich tdajii za strany provozovatele?

V tomto pripadé je tfeba jasné urcit, kdo nese odpovédnost za jakou ¢innost.

Pokud poskytovatel provozuje pouze hardwarovou ¢ast datového ulozisté a zajis-
tuje jen zakladni softwarovou platformu, pak nenese odpovédnost za nakladani
s osobnimi udaji.

Toto tvrzeni je podminéno skutecnosti, Ze nijak nezasahuje do chodu datového
uloZisté, tj. data nezalohuje, nepresouva apod. Jinak feceno, poskytovatel prosté jen
,Zajistuje privod elekttiny, datovych linek a hardware pro préci jinych®.

Na druhou stranu, pokud provozovatel vi, Ze jsou v datovém tuloZisti zpracovava-
ny osobni udaje a provadi napt. migraci nebo zalohovani dat, mize se stat zpraco-
vatelem osobnich udaju.

#*Co kdyz provozovatel nic nevi o povaze dat, kterd si zakaznik nebo uZivatel ukld-
dd? Miize mit i tak odpovédnost v pripadé, Ze se jednd o osobni nebo citliva data?

Odpovéd je ¢aste¢né uvedena v predchozim bodé. Mame zato, Ze by mél byt jasné
vymezen vztah provozovatel datového uloZisté vs. zakaznik (uzivatel). Z tohoto vy-
mezeni by mélo byt jasné, jakd data (jejich povaha) budou na predmétné ulozisté
ukladana a kdo bude zastavat jakou roli ve vztahu k témto datiim. Touto jasnou de-
klaraci prav a povinnosti l1ze predejit pripadnym sportm.

Je vhodné, aby byly jasné definovany skupiny udajli a pro kazdou z nich:
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* co se s nimi ma/muze délat,

* kdo je opravnén k nim pristupovat a za jakych podminek,

* kdo a za jakych podminek je opravnén provadét ,technickou udrzbu“ (zaloho-
vani, presuny apod.).

s*Pokud provozovatel aplikace, kterd zpracovdvd osobni data, zacne pouZivat misto
lokdlniho externi uloZisté, musi si vyZddat od vSech subjektii souhlas s touto zmée-
nou i kdyz predchozi souhlas se zpracovdnim udajii mad?

Subjekt tdajit musi byt predné v¢as a radné informovan o tom, Ze jsou o ném vu-
bec tdaje shromazdovany”’. Obecné je tato technickd zména kryta prvnim souhla-
sem subjektu udaju.

V pripadé, Ze jsou data prenasena jinam, méla by byt tato skutec¢nost nahlasena
U0O0U, nebot dochazi ke zméné zpiisobu zpracovéani osobnich tudaju.

Pokud jsou data predavana treti strané ¢i do zahranici a subjekt na tuto moznost
nebyl dostate¢né radné upozornén pri podpisu prvniho souhlasu znamena to, Ze
musi byt vystaven souhlas novy. Subjekt udajii nemusi souhlasit s touto zménou.

Uzemni platnost legislativy
#®Jak je to s mistni ptisobnosti prdva ve vztahu k datovym uloZistim?

Z pohledu trestniho préva je ¢in spachan na tzemi CR (a tudiZ se na néj vztahuje
Ceské trestni pravo), pokud doslo k jednani (¢i ¢asti jednani) nebo nasledku (¢i ¢asti
nasledku) na tzemi CR (viz zdsada teritoriality). Z pohledu vyuZzivani datovych tlo-
Zist je tfeba vyzdvihnout i zdsadu personality. Pro Uplnost dale uvadime vSechny
principy mistni prislusnosti:

Lakon Misto ¢inu Pachatelé Trestné ¢iny Dalsi podminky
Zasada teritoriality spachan v CR vSichni veskeré trestné
(§ 4 odst. 1 TZK) spachan z dcasti v ¢iny uvedené v TZK
CR (jedna-
ni/nésledek)
Zasada registrace letadla, lodé aj. vSichni veskeré trestné
(§ 5TZK) ¢iny uvedené v TZK
Zasada personality v ciziné obéan CR veskeré trestné
(§ 6 TZK) ¢iny uvedené v TZK
Zasada ochrany v ciziné cizinec vyjmenované
(§ 7 odst. 1TZK) trestné ciny (proti
republice, statnim

7V jakém rozsahu, pro jaky ucel atd.
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organum aj.)

Zasad univerzality v ciziné cizinec oboustrannéa trest- | Proti obéanu CR.

(§ 7 odst. 2 TZK) nost

Subsidiarni zédsada | v ciziné cizinec Zadrzen na Uzemi
univerzality CR. Nedoslo k vydani
(§ 8 TZK) ani predani.

#*Kdo je zodpovédny za poruseni prdva, pokud data uloZend v jiné zemi porusuji
mistni legislativu? Provozovatel uloZisté nebo uZivatel, ktery je tam uloZil?

Trestni pravo je postaveno na principu individudlni odpovédnosti za spachany
trestny ¢in (i kdyzZ je treba podotknout, Ze tato individualni odpovédnost je modifi-
kovana mozZnosti trestnépravniho postihu pravnické osoby za podminek danych
zédkonem ¢. 418/2011Sb., zejména § 8 tohoto zédkona).

Timto tvrzenim nicméné neni vyloucena odpovédnost spravnépravni (viz zadkon
¢. 480/2004 Sb., kdy muze byt odpovédny i ISP provozujici datové GloZisté) Ci ob-

w

¢anskopravni.

#*Jak sniZit odpovédnost provozovatele za ndsledky cinnosti uZivatele, ktery nedodrzi
napr. smluvni podminky?

Poskytovatel datového uloZisté by mél ucinit nasledujici kroky, aby tak co mozna
nejvice prenesl odpovédnost na uzivatele, ktery zptisobil konkrétni poruseni prava:

* Jasné definovat smluvni podminky uzivani datového uloZisté (vCetné uvedeni
prav a povinnosti smluvnich stran).

* Upozornit zakazniky na logovani provozu a moZznost predani informaci tretim
stranam, pripadné predani informaci orgdnim ¢innym v trestnim rizeni.

* Nastavit procesy a pravidla, ktera jasné definuji jednotlivé pozice (role) a jejich
opravnéni, tj. napr. definovat spravce systému, spravce aplikaci, spravce osob-
nich udaji, zpracovatele osobnich idajl, uZivatele apod. (pti definovani roli a
jejich opravnéni vzdy zéaleZi na konkrétnim typu datového ulozisté a poskyto-
vanych sluZeb).

#*Co kdyz uZivatel nevi, Ze porusil zdkon v zemi, kde sice jeho data leZi, ale on neznd
mistni legislativu, protoZe tam neZije?

Kazdy uzivatel by se mél seznamit s pravem té které zemé, ve které se pohybuje a

je zcela jedno, zda se v zemi nachazi fakticky ¢i digitdlné. I v tomto pripadé tedy
plati, Ze neznalost zdkona neomlouva.
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Sifrovani dat v dlozisti

s*Pokud jsou data uklddand do externiho uloZisté Sifrovand, je to dostacujici opatre-
ni ze strany zdkaznika pro uloZeni citlivych dat?

Citlivymi daty se rozumi data, kterd nejsou osobnimi ani osobnimi citlivymi daty.
Jedna se napt. o know-how spole¢nosti, bezpecnostni standardy, pristupy a oprav-
néni, logy apod.

Je vZzdy na uzivateli, ktery data uklada, aby stanovil podminky a pravidla (resp.
spravné aplikoval platnéd pravidla specifikovana bezpec¢nostni politikou organizace
pro danou kategorii dat), za jakych je mozné tato data ,transportovat” vné chrané-
né zony (organizace), pripadné je predat dalsim strandm ke zpracovani, uskladnéni
apod.

Kvalitni Sifrovani (algoritmus i kli¢ odpovidajici kvality) je zakladnim, nikoliv v§ak
postacujicim predpokladem pro pienos nebo uchovavani jakychkoliv citlivych dat.

s®MtiZe byt pro provozovatele néjak problematické, Ze md v uloZisti cizi zaSifrovand
data?

Ne. Pokud umoznuje ukladani Sifrovanych dat (coz je standardni), pak odpovéd-
nost za obsah téchto dat nese uzivatel, ktery je do datového uloZzisté nahral.

Je vSak vhodné upozornit uzZivatele na vySe uvedené, tedy na skute¢nost, Ze nese
odpovédnost za sva zaSifrovana data.

Odpoveédnost provozovatele za obsah

s®MtiZze na provozovatele dopadnout néjakd nepredpokladand povinnost, pokud si
tam uzZivatel uloZi data zvldStniho charakteru (napr. klasifikace tajné)?

Pokud nemuzZe provozovatel predpokladat urcitou okolnost, pak nebude odpo-
védny za umyslné jednani. To vSak nevylucuje odpovédnost za nedbalostni jednani
viz § 2912 odst. 1 OZ: ,Nejedna-li sklidce, jak lze od osoby primérnych vlastnosti v
soukromém styku diivodné ocekavat, ma se za to, Ze jedna nedbale.” V této souvis-
losti je tfeba pripomenout, Ze ten kdo Skodu zpusobil (Skidce), je povinen Skodu
nahradit a to bez ohledu na své zavinéni v pripadech stanovenych zvlast zdkonem,
jakoz i pti poruseni smluvni povinnosti.

Provozovatel tedy mliZe byt odpovédny i za Skodu zplisobenou z nedbalosti.

Uzivatel, ktery predmétna data do datového ulozisté uloZil a tim porusil povin-
nost vyplyvajici z jiné pravni normy je zcela odpovédny za své (Umyslné ¢i nedba-
lostni) jednani dle platné legislativy.

Z tohoto diivodu doporucujeme jasné stanovit Gcel vyuzivani datového ulozisté a
povahu ukladanych dat v EULA. V pripadé poruseni téchto podminek je pak odpo-
védny uZivatel, ktery tyto podminky porusil.
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#*Kdo a v jaké mire zodpovidd za obsah uloZiste?

V pripadé poskytovatele hostingu velmi zaleZi na tom, jaké sluzby provozovatel
poskytuje. Pokud se jedna pouze infrastrukturu (hardware a nic vic), pak je prostor
zcela ve vlastnictvi toho, kdo tam data uklada. V tomto pripadé nese za obsah dat
odpovédnost uzivatel.

Je vsak vhodné uzivatele upozornit na skute¢nost, Ze nese odpovédnost za sva
,Zvlastni data“. Pripadné je mozné deklarovat, Ze tato data se do daného datového
ulozisté nesmi ukladat.

Obecné neexistuje univerzalni reSeni. Vzdy zaleZi na konkrétnim typu datového
uloZisté a poskytovanych sluzeb. Za sluzby datového ulozisté je poskytovatel ze za-
kona odpovédny tehdy:

* Mohl-li vzhledem k predmeétu své ¢innosti a okolnostem a povaze pripadu veé-
dét, Ze obsah ukladanych informaci nebo jednani uzivatele jsou protipravni.

* Dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych informa-
ci nebo o protipravnim jednani uzivatele a neprodlené neucinil veskeré kroky,
které 1ze po ném pozadovat, k odstranéni nebo zneptistupnéni takovychto in-
formaci.

» Poskytovatel hostingu odpovida za obsah vzdy, pokud vykonava primo nebo
neprimo rozhodujici vliv na ¢innost uZivatele.

e Zakon vsak ani v tomto pripadé neuklada provozovateli povinnost aktivné vy-
hledéavat uloZena protipravni data uzivateld.

e Za protipravni jednani nese vzdy odpovédnost uZivatel, ktery se protipravné
choval.

s®Jaky je sprdvny postup provozovatele tloZisté v prevenci i v reakci na nelegdlni ob-
sah?

Je vhodné aplikovat doporuceni uvedené na konci kap. 7.2.1.

s®MtiZe nebo musi provozovatel nelegdlni obsah odstranit z uloZisté i proti vili nebo
bez védomi uZivatele?

MizZe (respektive musi) zamezit pristup k témto datim a nasledné napt. infor-
movat organy ¢inné v trestnim rizeni ¢i nadrizené daného uZivatele (v zavislosti na
nastavenych procesech), pokud mohl vzhledem k predmétu své ¢innosti a okolnos-
tem a povaze pripadu védét, Ze obsah ukladanych informaci nebo jednani uZivatele
jsou protipravni, nebo dozvédél-li se prokazatelné o protipravni povaze obsahu
ukladanych informaci nebo o protipravnim jednani uzivatele a neprodlené neucinil
veskeré kroky, které 1ze po ném pozadovat, k odstranéni nebo znepristupnéni tako-
vychto informaci.
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#*Kdo vSechno md prdvo poZadovat odstranéni nelegdlniho obsahu? A jak je to
v situaci, kdy data leZi fyzicky v jiném prdvnim prostredi, neZ kam spadd uZivatel?

Typicky mohou odstranéni dat pozZadovat ti, do jejichZz zajm bylo zasazZeno a je-
jich préavni zastupci. Tito zpravidla informuji poskytovatele datového tlozisté o pro-
tipravnim obsahu zde uloZzeném. Poskytovatel by tento podnét mél provérit a po-
kud bude zaloZen na pravdé, je povinen zamezit pristup k takovym datiim. Dale se
doporucuje postupovat dle vnitfnich smérnic a procestl organizace.

Stejné tak mohou poZadovat odstranéni dat i organy cinné v trestnim tizeni ¢i
dalsi bezpecnostni slozKy.

#*Jsou néjaké ndstroje a sluzby, které by provozovatel nemél poskytovat? Napr. inde-
Xxovdni verejného obsahu uZivatelii a vyhleddvdni v ném jako poskytuje uloz.to?

Indexace obsahu (vyhledavani apod.) mize byt poskytovana, pokud je to ucelem
sluzeb datového ulozisté a uZivatelé jsou s timto sezndmeni. Pokud jde o datové
ulozisté kde jsou ukladany citlivé ildaje nebo dokumenty, které nechtéji uzivatelé
verejné zpristupniovat), je ploSnéa indexace a vyhledavani nezadouci.

Obecné nesmi byt poskytovany sluzby, které porusuji smluvni podminky (EULA)
¢i platné pravni normy.

Shromazdovani provoznich dat a logovani pfistupovych operaci

s*Existuje povinnost provozovatele zaznamendvat (logovat) informace o tom kdo,
kdy a co uloZil nebo zpristupnil?

V ramci hostingové sluzby tato povinnost neni ddna. Nicméné doporucujeme re-
spektovat doporuceni uvedena v kap. 7.2.1, nebot vlastni logy mohou slouzit
k identifikaci osoby, ktera jednala protipravné ¢i v rozporu s prijatou EULA.

s*Plati povinnost logovat i pristup (cteni) dat z tloZiste?

Viz predchozi odpovéd. Tato povinnost neni zdkonem dana, avsak je vhodné
z vySe uvedenych diivodd uchovavat i zdznamy tohoto typu.

#*Kdo md prdvo Zadat tyto informace (logy)?

Organy ¢inné v trestnim tizeni a dalsi bezpe¢nostni slozky. Dale pak subjekt pro-
vozujici datové ulozisté, aby zjistil, zda doslo napt. k poruseni smluvnich podminek,
vnitnich predpisti apod. V tomto pripadé je vSak vhodné mit nastaveny vnitini
procesy, které budou jasné deklarovat, kdo a za jakych podminek ma k takovym
datlim pristup.
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#*Naopak, miize ,nadmérnym” logovdnim dojit k poruseni prdv uZivatele na sou-
kromi?

Pokud jsou logovany Uidaje uvedené v kap. 7.2.1 a jsou respektovana zde uvedena
doporuceni a uzivatel je s procesem logovani prokazatelné seznamen, pak by nemé-
lo dojit k poruseni jeho préav.

s#*Mohou se logovaci udaje pouZit pro optimalizaci sluZeb, pripadné nabidku novych
vhodnéjsSich sluzeb uZivateli, nebo je nutné mit k témto uceliim vZdy souhlas uZiva-
tele?

Odosobnéné tdaje ziskané z logu provozu je mozné vyuZzit k optimalizaci sluZeb.
Pokud bude v EULA obsaZeno, Ze je moZné vyuzivat logy a dalsi identifikatory (napf.
cookies) k cileni reklamy ¢i jinych sluZeb a uZivatel s tim souhlasi, pak Ize tyto Gida-
je vyuzivat i timto zplisobem.

#®Je urcena néjakd minimdlni a maximdlni lhiita, po kterou maji byt logy uschovd-
ny?

S odkazem na informace uvedené v kap. 7.2.1 doporucujeme uchovavat takové
udaje po dobu 6 mésicu.

Smluvni ujednani a obecna odpovédnost

s#*Vztah mezi uZivatelem a poskytovatelem je urcen smlouvou nebo EULA. Existuji ale
néjakd dalsi prdva a povinnosti, kterych se nelze smluvné vzddt?

EULA je de-facto smlouvou mezi uZivatelem a provozovatelem. Mimoto existuje
rada dalSich prav, kterych se nelze vzdat. Typicky se neni mozné vzdat prirozenych
osobnostnich prav, napr. osobnostni pravo autora, pravo na zménu rozhodnuti, so-
cidlni prava, pravo na zdravi a Zivot apod.

#®Jak silné jsou zdvazné elektronicky odsouhlasené podminky bez papirové smlouvy?

Elektronicky odsouhlasené podminky neni tfeba znovu sepisovat v papirové po-
dobé. Pisemnou formu vyZaduji konkrétni typy smluv uvedené v zdkoné nebo
smlouvy, kde se na tom tcastnici vzajemné dohodli (bliZze viz § 560 OZ a nasl.).
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Podle aktudlni pravni Upravy nelze napt. uzavrit elektronicky kupni smlouvu, jiz
se prevadi vlastnické pravo k nemovitosti, kterd podléha evidenci v katastru nemo-
vitosti nebo smlouvu o zrizeni vécného bremene k nemovitosti. Z moZnosti uza-
vieni smlouvy v elektronické podobé jsou rovnéz vylouceny ty smlouvy, které musi
byt ucinény ve formé notarského zapisu, kuptrikladu spolecenskd smlouva spolec-
nosti s ru¢enim omezenym nebo dohody o modifikaci spole¢ného jméni manzeld.
TaktéZ nebude mozZné uzavrit elektronicky pisemnou smlouvu osobami, které ne-
mohou dist a psat. Je tedy vhodné do EULA zaclenit i ,zaskrtavaci policko®, kde oso-
ba potvrzuje, Ze umi Cist a psat.

Ostatni
#®Jak se na poskytovatele uloZisté vztahuje autorsky zdkon?

Trestnépravni odpovédnost za poruseni prav autorskych je popsana v kap. 7.2.5
(viz § 270 poruseni autorského prava, prav souvisejicich s pravem autorskym a
prav k databazi).

Autorsky zakon definuje co je to dilo, kdo je autorem, co je to zaméstnanecké dilo
apod. Vlastni rozbor autorskych prav by byl nad ramec tohoto dokumentu.

s®Jak se na poskytovatele tloZisté vztahuje zdkon o svobodném pristupu k informa-
cm?

Zalezi na tom o jaky subjekt poskytovatele se jedna. Tento zdkon se vztahuje na
subjekty uvedené v § 2 Povinnost poskytovat informace:

* Povinnymi subjekty, které maji podle tohoto zdkona povinnost poskytovat in-
formace vztahujici se k jejich ptisobnosti jsou statni organy, izemni samo-
spravné celky a jejich organy a verejné instituce.

* Povinnymi subjekty jsou dale ty subjekty, kterym zakon svétil rozhodovani o
pravech, pravem chranénych zajmech nebo povinnostech fyzickych nebo
pravnickych osob v oblasti verejné spravy a to pouze v rozsahu této jejich roz-
hodovaci ¢innosti.

» Zakon se nevztahuje na poskytovani informaci, které jsou predmétem pra-
myslového vlastnictvi a dalSich informaci, pokud zvlastni zdkon upravuje jejich
poskytovani, zejména vytizeni Zadosti véetné naleZitosti a zplisobu podani Za-
dosti, Ihit, opravnych prostiedkli a zplisobu poskytnuti informaci.

* Povinnost poskytovat informace se netyka dotazli na nazory, budouci rozhod-
nuti a vytvareni novych informaci.
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#®Jak se na poskytovatele uloZisté nebo jeho uZivatele vztahuje zdkon o kybernetické
bezpecnosti?

ZaleZi o jaky subjekt poskytovatele se jedna. Velmi zjednodusené Ize konstatovat,
Ze pokud se nejedna o subjekt, ktery je definovan jako kritickd informacni ¢i komu-
nika¢ni infrastruktura, pak se ho tento zdkon netyka. Zakon o kybernetické bez-
pecnosti vSak funguje i preventivné a to tak, Ze informuje uZivatele (prostrednic-
tvim NBU resp. NCKB) o incidentech a hrozbéch, které se se v kyberprostoru ode-
hravaji.
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9 Vnitrni predpisy a EULA

V této kapitole se pokusime shrnout jak pravni, tak technické naleZitosti obou
vySe uvedenych typ dokumentti. Podrobnéjsi popis jednotlivych typti dokumenti a
zékladni pravni ramec lze nalézt v predchozich kapitolach, v priloze jsou pak uve-
deny konkrétni priklady obou typli norem.

Kazdodenni praxe ukazuje, Ze pri vlastni tvorbé jak vnitfniho predpisu, tak
smluvnich podminek (EULA) je tfeba vzit v potaz vSechny okolnosti, které se
k vlastnimu provozu datovych ulozist mohou vztahovat (napy. povaha ukladanych
dat, potreba dostupnosti, replikace dat, pocet uZivatell pristupujicich k datim
apod.). Z tohoto dlivodu neni mozné vytvorit obecné a plosné aplikovatelné pravi-
dla ¢i smluvni podminky. Lze pouze upozornit na podstatné naleZitosti téchto do-
kumentu.

Vlastni provadéci predpis ¢i smlouvu je vhodné vZzdy modifikovat a dotvorit na
zékladé vzdjemné spoluprdce sprdvce systému (ktery by mél definovat zejména
technické naleZitosti, véetné definovani pozadavka ze strany provozovatele datové-
ho ulozisté) s prdvnim oddélenim (které by predlozené poZadavky mélo zastitit le-
gislativnim rdmcem, p¥ipadné by mélo upozornit na mozny rozpor s pravem CR ¢i
EU).

Doporucujeme vytvorit smlouvu (resp. smluvni podminky), ktera bude definovat
pouze zédkladni prava a povinnosti. Tento dokument by mél byt pokud mozno
stru¢ny a prehledny a nemél by odradit uzivatele od sezndmeni se s nim. V ramci
tohoto dokumentu pak doporucujeme uvést odkaz na plné znéni (obdobné jak to
zname z bézné praxe) smluvnich podminek ¢i pravidel uZivani poskytovanych slu-
Zeb. V tomto plném znéni by pak mély byt dopodrobna rozebrany jednotlivé pojmy,
prava, povinnosti a moznosti interakce tretich stran apod.

» Z hlediska prava jde v pripadé EULA predevsim o deklaraci zadkladnich pojm1,

* definovani roli, tj. vymezeni jednotlivych subjektll pravniho vztahu (typicky
spravce, vlastnik, auditor),

* vymezeni prav a povinnosti téchto subjekt,

* prechodni a zavérecna ustanoveni.

Z hlediska vnitfniho predpisu pak jde predevsim o definici roli a vymezeni jejich
prav a povinnosti (viz vyse).

Zopakujme, Ze EULA je soukromopravni normou (smlouvou) typicky uzaviranou
mezi poskytovatelem a uZivatelem sluzby.

Vnittni predpis je pravni normou, kterou na zdkladé zakona vytvari vlastnik ci
provozovatel urcité sluzby za Gicelem stanoveni podminek a pravidel jejiho uZzivani
(typicky v rdmci organizace se jedna o vztah spravce a vlastnika systému).
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ODbé vyse uvedené pravni normy by v sobé mély obsahovat pravidla chovani, ktera
prikazuji, zakazuji a opravnuji k vykonu urcitého druhu cinnosti. Tato pravidla by
méla byt stanovena relativné vyvazené, avSak méla by umoZiovat spravci sluZzeb
autoritativnim zputsobem tesit incidenty, jakoZ i ohroZeni sluZeb ¢i poruseni prav-
nich norem.

Déle uvedeme néktera doporuceni pro jednotlivé kategorie poskytovanych sluzeb,
ktera je vhodné pti tvorbé téchto norem respektovat.

EULA

* Upozornit uZivatele na skute¢nost, Ze dochazi k uchovavani provoznich a lo-
kaliza¢nich udaji a dalsich identifikdtord (napt. MAC adresa) ve vztahu
k veskeré jeho c¢innosti spojené s datovym utloZistém.

* Ponechat moZnost pro uzivatele odmitnout vyuzivani takové sluzby za téchto
podminek.

Vnitini predpis

* Uchovéavat pouze udaje, které se bezprostredné tykaji dané sluzby ¢i tlozisté.
* Vlastni uchovavani provoznich a lokaliza¢nich udaji mélo respektovat princip
oddéleného uchovavani téchto idajii od udaji obsahovych.
* Uchovéavat provozni a lokaliza¢ni udaje v rozsahu stanoveném ZoEK, tedy za-
jistovat:
o Uudaje vedouci k dohledani a identifikaci zdroje a adresata komunikace,
o Udaje vedouci ke zjisténi data, ¢asu, zptisobu a doby trvani komunikace.
* Uvedené udaje uchovavat po dobu 6 mésict. Pak je mazat, vyjma pripadd uve-
denych v § 97 ZoEK.
» Zpracovat vnitfni technicko-organizac¢ni predpis pro zajisténi ochrany provoz-
nich a lokalizacnich, jakoZ i dal$ich ukladanych udaju.
* Stanovit podminky, za kterych bude moZné uvedena data predavat tretim
stranam.

Obecné zasady

* Stanovit pravidla rizeni pristupu.
* Osetrit povahu a Gcel ukladanych dat (vzhledem k povaze a Gcelu poskytova-
né sluzby).

EULA
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Transparentné sezndmit uzivatele s podminkami uZzivani sluZeb externiho da-
tového ulozisteé.

Vnitini predpis

Vlastni potvrzeni o sezndmeni se s podminkami EULA uchovavat spole¢né
s udaji, které opravnuji uzivatele k uzivani poskytovanych sluzeb.

Vykonavat spravu nad poskytovanymi sluzbami a v pripad€, Ze se spravce
vzhledem k predmétu své Cinnosti, okolnostem a povaze pripadu mohl védét,
Ze obsah ukladanych informaci nebo jednani uZivatele jsou protipravni, po-
stupovat dle vnitfniho pravniho predpisu, ktery je vytvoren pro spravu a do-
zor (tj. zejména: zaznamenat incident, znepristupnit data, vytvorit zalohu dat,
zajistit provozni a lokaliza¢ni udaje a kontaktovat pravni oddéleni).
Informovat uZivatele o kompromitaci, ¢i moZznosti kompromitace dat.

Vydavat upozornéni v pripadé zjisténi hrozby ¢i incidentu, vztahujicimu se
k provozované sluzbé ¢i ulozisti.

EULA

Seznamit uzivatele (subjektu idajit) s povahou uchovavanych tdaju.
Stanovit obdobi, na které je souhlas s uchovavanim udaj dan.
Stanovit Gcel uchovavani a zpracovani osobnich daju.

VloZit souhlas uzivatele s vySe uvedenym do EULA.

Vnitini predpis

Definice osobnich tdaju a citlivych dat.
Stanovit Gicel uchovavani a zpracovani osobnich tudaju.

Stanoveni procesti pri kompromitaci ¢i zdsahu do osobnich udaja nebo citli-
vych dat.

Uchovavat potvrzeni o sezndmeni se s povahou ukladanych dat spole¢né
s udaji, které opravnuji uzivatele k uzivani poskytovanych sluzeb.

Stanovit obdobi, na které je souhlas s uchovavanim udajt dan.

Po uplynuti této lhlty vyZadat souhlas novy.

Obecné zasady

Stanovit jasné a predem vymezené procesy a pravidla, které definuji jak po-
skytovani sluzeb (resp. jejich zménu), tak proces pridélovani uzivatelskych
prav (v€etné pristupu k informacim).
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Upozornit na mozZnost predani dat o pripadném incidentu treti strané (orga-
nlim c¢innym v trestnim Yizeni, zpravodajskym sluzbam, subjektiim podileji-
cim se na ochrané prav autorskych apod.) v pripadé, Ze dojde ke spachani
trestného Cinu, prestupku ¢i jiného protipravniho jednani.

EULA

Seznamit uzivatele s podminkami $iteni dat mezi uzivateli.

Jasné vymezit prava a povinnosti jednotlivych stran (poskytovatel a uzivatel).
Upozornit uzZivatele na ob¢anskopravni odpovédnost za Skodu.

Upozornit uzZivatele na trestnépravni odpovédnost.

Vnitini predpis

S0

Vzhledem Kk poskytovanym sluzbdm je nutné stanovit podminky Siteni dat
mezi uZivateli.

souhlas (a v jakém rozsahu) s Sitenim jeho dat.

Upozornit spravce na ob¢anskopravni odpovédnost za Skodu.

Upozornit spravce na trestnépravni odpovédnost.
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Priloha 1: Priklad EULA

Pravidla vyuiiti sluieh datovych dlozist CESNET

1.

w

Uzivatelem (odbératelem sluZeb) datovych tlozist (DU) sdruzeni CESNET se
muzZe stat na zakladé smluvniho vztahu mezi sdruZzenim CESNET a organizaci
fyzicka osoba, kterd je bud v platném pracovnépravnim vztahu (zaméstnanci)
nebo v platném studijnim vztahu (studenti) k pravnické osobé (organizaci),
ktera splniuje ,Zasady pro pristup do Velké infrastruktury CESNET (Access Po-
licy, AP)“ sdruzeni CESNET (viz http://www cesnet cz/doc/podminky.html].

Uzivatel smi DU vyuZivat pouze pro prenos a ukladani dat, kterd souviseji s
¢innostmi ve védé, vyzkumu, vyvoji, Siteni vzdélanosti, kultury a prosperity,
detailné viz ,Zasady prijatelného uziti Velké infrastruktury CESNET (Accepta-
ble Use Policy, AUP)“, které jsou prilohou AP viz vyse.

Spravcem DU je sdruzeni CESNET, http://www.cesnet.cz/.

Uzivatelé sluzeb DU jsou organizovani v tzv. virtualnich organizacich (VO). VO
ma spravce a ¢leny. Spravce VO je partnerem spravce DU pro dojednéni pod-
minek vyuZiti sluzeb a zpiisobli piistupu uZivatelti k DU. Portfolio a Uroven
sluzeb poskytovanych konkrétnimu uZivateli zavisi na jeho clenstvi ve VO.
Uzivatel mtzZe byt ¢lenem vice VO.

Pro ucely téchto pravidel jsou uZzivatelé sluzeb pristupnych priméarné pro-
strednictvim federace identit (tj. zejména FileSender a ownCloud) povaZovani
za ¢leny specifickych VO, jejichZ spravcem je spravce DU.

Uroven a zakladni vlastnosti poskytovanych datovych sluZeb jsou provozovate-
lem DU vyjadieny v technické dokumentaci na webu http://ducesnet.cz, kterd
tak slouZi jako Deklarace urovné sluZeb (Service Level Declaration, SLD).
Pozadavky na nestandardni konfigurace DU fesi spravce DU se spravcem VO.
Takové pozadavky mohou zahrnovat poskytnuti specifickych pristupovych
protokolti, specidlni zachazeni s uloZzenymi daty (napt. postacuje pouze jedna
kopie na paskach, nebo je naopak vyZadovana vyssi troven zabezpeceni vét-
$im poc¢tem geograficky oddélenych péaskovych replik) a dalsi. Spravce DU je
opravnén pozadovat zdlvodnéni potrebnosti a ticelnosti takové konfigurace a
o poskytnuti takové sluzby rozhoduje dle vlastniho uvaZeni na zakladé ucelu
pozadovaného prostoru, poZadované kapacity, volnych kapacit na GloZisti, po-
Zadovaného typu pristupu k datlim a poZadované kvalité ochrany dat.

DU je technicky realizovano jako hierarchické. To znamena, Ze obsahuje vrstvu
(tier) rychlych diskovych poli a pomalejsi paskovou knihovnu ¢i vypinatelné
disky (MAID), data jsou automaticky dle nastavenych pravidel presouvana
(migrovana) mezi disky a paskami. Pro uZivatele jsou presuny dat trans-
parentni, vSechna data se mu jevi, jako by byla na discich. Pokud ale pristoupi
k datlim, ktera jsou odsunuta do pomalejsich tierti GloZisté, jejich presun zpét
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na disky néjakou dobu trva. Divody pro toto reSeni jsou ekonomické, uchova-
vani dat na paskach nebo vypnutych discich je provozné vyrazné levné;jsi.

9. Politiky presunt dat mezi vrstvami uloZisté jsou nastaveny na zakladé dohody
mezi spravcem uloZisté a spravcem VO, aby byly naplnény potreby uZivatell s
ohledem na technické a ekonomické pozadavky provozu. Je vhodné, aby uZi-
vatel bral pti své praci v Gvahu fakt, Ze vybavovaci doba delsi dobu nepouZiva-
nych dat je delsi.

10. Zplisoby pifstupu uZivatele k DU jsou popsény v samostatném prehledu na
webu datovych ulozist https //ducesnet.cz/. Navody také obsahuji popisy auten-
tiza¢nich mechanismu pro pristup uzivatele.

11. Spravce UloZisté je po uZivateli opravnén pozadovat potvrzeni, Ze uZivatel je
opravnén k ulozisti pristupovat ve smyslu bodu 1. Toto potvrzeni se vyZaduje
zpravidla jedenkrat ro¢né formou prodlouzeni ¢lenstvi uzivatele ve VO. K pro-
dlouZeni ¢lenstvi je uZivatel vyzvan automatizované prostrednictvim systému
spravy uZivatelli na uvedenou administrativni emailovou adresu, ktery k pro-
dlouZeni ¢lenstvi opakované uzivatele vyzyva. Vyzva je doplnéna instrukcemi,
jak prodlouzeni provést. Obvyklou formou je prihlaSeni do systému pomoci
federace edulD.cz, alternativni postupy jsou popsany v dokumentaci sluzby
Hostel.

12. Zaniklo-li ¢lenstvi uZivatele ve VO, spravce ulozisté zpravidla data tohoto uzi-
vatele znepristupni (nastavenim pristupovych prav). Spravce VO milZe se
spravcem UloZisté dohodnout jinou formu nakladani s daty takového uzivate-
le, pritom jsou vazani pravidly pouziti ulozisté a ucelem prislusné VO. Po
uplynuti Sesti mésicli po zaniku clenstvi uzivatele ve VO je spravce ulozisté
opravnén data tohoto uzivatele v prislusné VO smazat. Obvykle se mazani
provadi po vyrazné delsi dob€, umoznuje-li to provozni stav GloZisté.

13. Spravce uloZisté v odlivodnénych pripadech a dle technickych moznosti jed-
norazoveé vyda uZzivateli se zaniklym clenstvim jeho data z prislusné VO ke sta-
Zeni po siti. Spravce ulozisté bude pritom po uzivateli poZadovat doklad, Ze je
ptvodcem téchto dat (napr. prokazani identity a doloZeni predchozi prislus-
nosti k organizaci, kterou mél uzZivatel vedenou v systému spravy uZivatell a
podobné).

14. Uzivatel je povinen uZivat sluzeb DU s ohledem na ostatni uZivatele.

15. Uzivatel je povinen chranit pristup ke svym u¢tim pomoci netrividlniho hesla.
Netrividlnim heslem je mysleno takové heslo, které neni mozno odvodit (i po
jednoduchych mutacich) z Gdajli znamych o majiteli uctu, a které neni jmé-
nem osoby, zvirete nebo véci (i po jednoduchych mutacich).

16. Spravci DU jsou opravnéni provadét testy na vyskyt trividlnich hesel; v piipadé
pozitivniho vysledku uvédomi bezpe¢nym kanalem majitele uctu, ktery je tim-
to povinen neprodlené heslo zménit (do doby zmény hesla mtZe byt ptivodni
ucet uzavren).

17.Uzivatel je povinen bez zbyte¢ného odkladu oznamit na adresu du-
support(zavinac]cesnet.cz, pokud se dozvi nebo pokud se domniva, Ze doslo ke
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zneuziti infrastruktury, vyzrazeni osobnich pristupovych tdajii, nebo jinému
jevu, ktery mtze indikovat bezpec¢nostni incident, jako naptiklad podivné cho-
vani uctu, objevovani nebo mizeni souborti a podobné.

18. Uzivatel bere na védomi, Ze informace o uzivateli a jeho ¢innosti na ulozisti
jsou ukladany pro ucely administrativy, provozu, statistik, monitoringu a bez-
pecnosti.

19. Spravce DU je opravnén regulovat nebo zablokovat piistup uZivatele z divodu
administrativnich, provoznich nebo bezpecnostnich. V pripadé zvlast hrubého
porusovéani provoznich a bezpe&nostnich pravidel je spravce DU opravnén uzi-
vateli odepftit pristup k tlozisti i trvale.

20. UzZivatel nesmi ke svému uctu povolit pristup jiné osobé sdélenim svych pii-
stupovych udaja (hesla, soukromého klice a podobné). UZivatel je povinen
soukromé pristupové udaje udrzovat v tajnosti.

21. UZivatel nesmi uzivat DU zplisobem porusujicim platné zakony (zejména au-
torsky zakon a zdkon o ochrané osobnich Gdajl), obchdzet administrativni a
bezpec¢nostni opatteni pro piistup k DU, nebo se o takové obchazeni pokou-
Set.

22.Uzivatel by nemél vynucovat presun dat z pomalejSich (archivnich) vrstev ulo-
Zisté na disky, pokud tato data nehodlad bezprostredné vyuzivat. Pfesuny ne-
obvykle velkého mnoZstvi dat je vhodné predem dohodnout se spravcem DU.

23.Na DU jsou nastaveny kvoty, které omezuji mnozstvi dat, ktera uZivatel mize
na DU ulozit. Kvéty slouZi zejména pro ochranu uZivateltl pred chybou. Nasta-
veni kvoty neznamend, Ze takova kapacita je skute¢né na ulozisti dostupna.
Garantované rezervace prostoru pro data nejsou individualnim uzivatelim po-
skytovany. Vyuziti ulozisté uzivatelem je z technickych diavodia sledovano sys-
témem accountingu.

24. Datové uloZisté je provozovano v ,best effort” rezimu. Provozovatel vyviji ves-
keré 1sili k zaruceni dostupnosti a bezpecnosti datovych sluZeb a k uchovani a
bezpecnosti dat uloZenych uzivateli na datovych ulozistich. Provozovatel pro
tento ucel zajistuje, Ze ochrana uloZenych dat a pristup k nim odpovidaji
standardlim $pic¢kovych technologii vyvinutych pro provoz datovych uloZist.
Provozovatel také deklaruje vysokou odbornou a moralni drovern osob obsluz-
ného technického personalu. Vysoka dostupnost a bezpec¢nost datovych slu-
Zeb je dana redundanci hardwarovych komponent, bezpe¢nostnimi politikami
HSM systému, zadlohovanim pozZadovanych dat pro jednotlivé uZivatele ¢i VO a
v neposledni fadé parametry technické a systémové podpory, kterou v reZimu
7x24 smluvné zajistuje dodavatel DU. Architektura uloZist byla navrZena pro
Spickové zajisténi pred ztratou dat (az 99,99999999%). Provozovatel neposky-
tuje dalsi zaruky nad ty, které vyplyvaji z rezimu ,best effort” popsaného vyse.

25. Spravce DU deklaruje, Ze zatizeni slouZici k provozu sluzeb DU se nachézeji na
tzemi Ceské republiky.
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26. Spravce DU je opravnén tyto podminky zménit. Nova verze pravidel je zverej-
néna vzdy nejméné jeden meésic pred jejich platnosti na webu sdruzeni CES-
NET.

27.Tato pravidla jsou dostupnd v ¢eské a anglické verzi. Dojde-li k rozporu mezi
témito verzemi, prednost ma verze Ceska.
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Priloha 2: Priklad smluvnich podminek

Nasledujici text je prikladem konkrétniho (pro potreby dokumentu zjednoduse-

ného) smluvniho ujedndni, jehoZ odsouhlasenim se uZivatel niZze uvedené sluzby
zavazuje dodrZovat pravidla v ném stanovena. V pripadé poruseni smluvnich ujed-
nani kterymkoli uzivatelem, miZe poskytovatel uvedené sluzby uplatnit opattreni
obsazena v tomto smluvnim ujednani, pripadné jind opattreni dle platnych zakont
CR nebo mezinarodnich smluy, jimiZ je CR vazana.

Vieobecné smluvni podminky vyuZivani sluzeb datovych dlozist CESNET

1.

2.

Obecné pojmy

1.1. Datové ulozisté

1.2. Poskytovatel sluzby (Poskytovatel)

1.3. Uzivatel sluzby (Uzivatel)

1.4. Sluzba predstavuje soubor sluzeb poskytovanych Poskytovatelem UZivateli
spocivajicich zejména v ukladani obsahu informaci poskytnutych UZzivate-
lem ve smyslu ustanoveni § 5 zakona ¢. 480/2004 Sb., o nékterych sluzbach
informacni spole¢nosti, v i¢inném znéni.

1.5. Strany uzaviraji smlouvu podle obc¢anského zakoniku a dal$ich relevantnich
pravnich predpisti Ceské republiky. Smlouva je uzaviena okamzikem, kdy
uzivatel vyslovi souhlas s témito smluvnimi podminkami a jeho projev vile
je dorucen poskytovateli sluzeb.

1.6. Data poskytnuta UZivatelem a jim k tomuto Ucelu zaslana prostfednictvim
sluzby jsou Poskytovatelem uloZena v jeho tloZném prostoru, ktery je pri-
stupny Uzivateli, jeZ data nahral (nebo k nim jinym uZivateldm umoznil pri-
stup) a Poskytovateli.

Zéakladni vlastnosti Sluzby

2.1. Sluzby poskytované UZivateltim spocivaji v nasledujicich ¢innostech:

a) poskytnuti datového prostoru v ramci sluzby tak, aby si UZivatel mohl
ukladat, mazat, pripadné poskytovat jim vloZena data jinym osobam.

2.2. Sluzby uvedené v ¢l. 2.1. jsou poskytovany UzZivateltim bezplatné na zakladé
odsouhlaseni téchto podminek.

Prava a povinnosti UZivatele

3.1. Uzivatel je opravnén vyuzivat SluZbu v plném rozsahu.

3.2. PIny rozsah Sluzeb:

a) opravnéni nahravani a stahovani dat v ramci pridéleného prostoru (xGB),

b) mazani uzivatelem uloZenych dat,

¢) opravnéni zasilat komentare k uloZzenym datiim,

d) sdélovani informaci o uloZenych datech jinym uZivateltim,

e) opravnéni poskytnout URL uloZenych dat jinym uZivateldim k jejich sta-
Zeni,
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1))
g

opravnéni staZzeni dat z obdrzenych URL,
opravnéni stanovit expiraci dat uloZenych prostrednictvim sluzby.

3.3. Uzivatel je opravnén zvolit si ndzev uloZenych dat. Nazev uloZenych dat ne-
smi obsahovat vulgarizmy nebo vyrazy, které odporuji ¢l. 3.4. téchto Pod-
minek. Nebude-li takovy nazev odpovidat podminkdm uvedenym v pred-
chozi vété nebo bude-li jinak obsahové ¢i graficky nevhodny, vyhrazuje si
Poskytovatel pravo na zmeénu jeho znéni ¢i grafické podoby.

3.4. UloZena data (soubory nebo jejich ¢asti/pasadze) nesmi byt v rozporu s prav-
nim fadem Ceské republiky.?® Vyslovné je v ramci Sluzby zakazano umisto-
vat a $itrit soubory a jiné informace, které zejména:

a)

b)

g

h)

D

porusuji prava dusevniho vlastnictvi®’, zejména autorskd prava, prava
souvisejici s pravem autorskym, prava k ochranné znamce, prava k chra-
nénému oznaceni ptivodu nebo jind primyslovéa prava® tietich osob,
obsahuji neopravnéné uzité ochranné znamky, obchodni jména a chrané-
na oznaceni ptivodu, k nimz prislusi vyhradni pravo jinému, nebo jakéko-
liv oznaceni s nim zaménitelné,

vedou k nekale-soutéZnimu jednani, které je v rozporu s predpisy upravu-
jicimi soutéZ v hospodarském styku nebo se zvyklostmi soutéze, pricemz
poskodi dobrou povést nebo ohrozi chod nebo rozvoj podniku soutéZitele
nebo je zplisobilé tak ucinit,

obsahuji pasaze, jezZ podnécuji k trestnému ¢inu nebo schvaluji zlocin ne-
bo verejné vychvaluji pro zlo¢in jeho pachatele,

obsahuji pasaze, jez svadi jiné ke zneuZivani navykové latky nebo je v tom
podporuji anebo zneuZzivani takové 1atky jinak podnécuji,

obsahuji pasaze, jez vyhroZuji jinym osobam nebo skupiné obyvateld us-
mrcenim, ubliZenim na zdravi nebo zptisobenim $kody velkého rozsahu,
obsahuji pasaze, jeZ hanobi néktery néarod, jeho jazyk, nékterou etnickou
skupinu nebo rasu, nebo skupinu obyvateld republiky pro jejich politické
presvédceni, vyznani nebo proto, Ze jsou bez vyznani,

obsahuji pasaze, jez podnécuji k nenavisti k nékterému narodu, etnické
skupiné, rase, naboZenstvi, tridé nebo jiné skupiné osob nebo k omezova-
ni prav a svobod jejich prislusnikd,

obsahuji poplasnou zpravu, ktera je nepravdiva,

obsahuji pornografickd dila, majici sexudalni ¢i eroticky obsah, jez jsou v
rozporu s pravnim fadem CR ¢&i obecné uznavanymi etickymi a moralnimi

28 Zejména nesmi obsahovat pasaZe, jeZ jsou protipravni, zejména porusuji ustanoveni zadkona ¢.

40/2009 Sb., Trestni zdkonik; zdkona ¢. 200/1990 Sb., o prestupcich apod.

* Zejména zékon & 121/2000 Sb., Zakon o pravu autorském, o pravech souvisejicich s pravem au-

torskym a o zméné nékterych zadkont.

¥

0 Vyplyvajici zejména ze zakont & 527/1990 Sb., o vynalezech a zlepSovacich navrzich, ¢&.
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206/2000 Sb., o ochrané biotechnologickych vynalezti, ¢. 478/1992 Sb., o uzitnych vzorech, ¢.
207/2000 S., o ochrané pramyslovych vzora, ¢. 529/1991 Sb., o ochrané topografii polovodi¢ovych
vyrobk, vSe ve znéni pozdéjsich predpisti.



principy (zejména obsahuji pornografickd dila zobrazujici dité, styk se
zvitetem nebo v nichZ se projevuje nasili ¢i netcta k ¢lovéku),

k) zobrazujici kruté ¢i nelidské zachazeni s lidmi (napt. tyrani, ¢i muceni),

) zobrazujici tyrani zvirete,

m) obsahuji nepravdivy udaj o jiném, ktery je zpusobily znac¢nou mérou
ohrozit jeho vaznost u spoluobcantl, zejména poskodit jej v zaméstnani,
narusit jeho rodinné vztahy nebo mu zptsobit jinou vaZnou Gjmu,

n) podporuji nebo propaguji hnuti, které prokazatelné sméruje k potlaceni
prav a svobod clovéka nebo hldsa narodnostni, rasovou, naboZenskou c¢i
tridni zast nebo zast vici jiné skupiné osob, nebo verejné projevuji sym-
patie k témto hnutim,

0) popiraji, zpochybnuji, schvaluji nebo se snazi ospravedlnit nacistické nebo
komunistické genocidium nebo jiné zlo¢iny nacistil nebo komunistti proti
lidskosti,

p) porusuji zdkonem stanovenou nebo uznanou povinnost mlcéenlivosti ¢i
porusuji nebo ohrozuji obchodni tajemstvi tfeti osoby.

3.5. Uzivatel odpovida za data jim uloZena. V pripadé, Ze Uzivatel umozZni treti
osobé pristup ke sluzbé prostiednictvim svych pristupovych udaja (heslo,
soukromy KIi¢, apod.), nese plnou odpovédnost za pripadné nasledky jedna-
ni takovéto osoby, véetné odpovédnosti za Skodu.

3.6. UZivatelé nesméji do svych souborl a jinych informaci vkladat jakoukoliv
placenou reklamu. Placenou reklamou se rozumi také reklama, za niZ uZiva-
tel ziska jakékoliv jiné plnéni nebo protisluzbu. Za reklamu se nepovazuji
odkazy na jiné servery.

3.7. Prostor poskytnuty Uzivatelim je uren zejména pro ukladani dat
k védecko-vyzkumnym, studijnim, pedagogickym, kulturnim a jinym ob-
dobnym uceltim.

3.8. UzZivatel se nesmi Zadnym zpusobem pokouset prolomit zabezpeceni sluz-
by, obchazet administrativni a bezpe¢nostni opattfeni pro pristup ke sluzbé
nebo se o takové obchéazeni pokouset, ohrozit provoz sluzby nebo ziskavat
osobni Udaje o jinych UZivatelich.

3.9. Je zakazano prostrednictvim Sluzby zasilat nevyZadand obchodni sdéleni
(spam).

3.10. UZivatel je povinen bez zbyte¢ného odkladu upozornit Poskytovatele (na
e-mailové adrese) na poruseni téchto Podminek, zejména pokud se domni-
v4, Ze doslo ¢i dochazi ke zneuZzivani SluZby, vyzrazeni osobnich pristupo-
vych udajli nebo k jinému jevu, ktery mtZe indikovat bezpec¢nostni incident.

3.11. UZivatelé jsou si védomi toho, Ze za jejich projev, ¢i uverejnéni materialti
jim neprislusi Zddna finan¢ni ¢i nefinan¢ni ndhrada. Veskeré jednani je zcela
dobrovolné.

3.12. UZivatel je povinen uzivat SluZbu s ohledem na ostatni UZivatele, zejména
nesmi zahlcovat servery nadmérnymi a neopodstatnénymi datovymi preno-

sy.
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4. Prava a povinnosti Poskytovatele

4.1.

4.2.

4.3.

4.4.

4.5

4.6.

4.7.

4.8.
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Poskytovatel sluzeb podle ¢l. 2.1., které spocivajicich v ukladani informaci

(souborl) poskytnutych UZivatelem, odpovida podle ustanoveni § 5 zakona

o nékterych sluzbach informacni spole¢nosti, ve znéni pozdéjSich predpisu,

za obsah informaci uloZenych na Zadost uZivatele, jen:

a) mohl-li vzhledem k predmeétu své ¢innosti a okolnostem a povaze pripa-
du védét, Ze obsah uklddanych informaci nebo jednani UZivatele jsou
protipravni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych in-
formaci nebo o protipravnim jednani UZivatele a neprodlené neucinil
veSkeré kroky, které 1ze po ném pozadovat, k odstranéni nebo znepfti-
stupnéni takovychto informaci.

Podle ustanoveni § 6 zdkona o nékterych sluzbach informacni spole¢nosti,

Poskytovatel sluzeb uvedeny v ¢l. 2.1. neni povinen dohliZet na obsah UZi-

vateli prenasenych nebo ukladanych informaci, ani aktivné vyhledavat sku-

tecnosti a okolnosti poukazujici na protipravni obsah informace.

Za Ucelem zajisténi povinnosti Poskytovatele stanovenych zdkonem o né-

kterych sluzbach informacni spole¢nosti je Poskytovatel v pripadé, Ze se

dozvi o existenci soubord nebo jejich ¢asti nebo jinych informaci UZivatelfi,
které porusuji tyto Podminky, opravnén je neprodlené smazat, ucinit ves-
keré kroky, které lze po ném poZadovat, k odstranéni nebo znepristupnéni
takovychto informaci, ¢i zajistit tyto informace pro ucely pripadného trest-
niho tizeni. UZivatel bere na védomi a souhlasi s tim, Ze Poskytovatel slu-

Zeb neodpovida za jakoukoliv primo ¢i neprimo zplisobenou skodu nebo ji-

nou Ujmu, ktera by timto postupem UzZzivateli vznikla nebo vzniknout moh-

la.

V pripadé, Ze se UzZivatel dopusti jednani, které je v rozporu s ¢lankem 3.

téchto Podminek, je Poskytovatel opravnén zamezit uzivateli SluZbu vyu-

Zivat.

. Poskytovatel sluZzeb neposkytuje uzivateldm zZadnou zaruku za nepretrzity

provoz sluzeb ¢i jejich dostupnost a rychlost pripojeni.

Poskytovatel sluzeb neprovadi zadné zalohy dat na serveru umisténych a
nenese zZadnou odpovédnost za jakoukoliv primo ¢i neprimo zpusobenou
Skodu nebo jinou Ujmu, zplsobenou jejich poskozenim, zni¢enim nebo
smazanim. Zalohu obsahu umisténého na serveru si provadi uZivatel vlast-
nimi prostredky.

Poskytovatel sluzeb se zavazuje veSkeré informace ziskané pri registraci
uzivatele chranit ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich tida-
ji, ve znéni pozdéjsich predpist. Poskytovatel je opravnén udaje uvedené
UZivatelem poskytnout organtim c¢innym v trestnim rizeni pro ucely jejich
uziti v souladu s platnymi pravnimi predpisy.

Poskytovatel si vyhrazuje pravo na zménu poskytovani Sluzby a to i bez
predchoziho upozornéni. Poskytovatel si dile vyhrazuje pravo na zmeénu



téchto Podminek, na zménu je vSak Poskytovatel povinen vhodnym zptso-
bem UZivatele upozornit nejpozdéji 30 dni predem.

4.9.V pripadé poruseni téchto Podminek kterymkoliv UZivatelem muzZe Posky-
tovatel vyjma uvedenych opravnéni piijmout i jinad opatfeni dle v CR plat-
nych préavnich predpisti a mezinarodnich smluv, jimiZ je CR vazéna.

4.10. Poskytovatel je opravnén vyzvat UZzivatele k vysvétleni nadmérnych a ne-
obvyklych datovych tokli probihajicich prostiednictvim jeho uZivatelského
Uctu (viz ¢l. 3.12. téchto podminek).

4.11. Poskytovatel je opravnén ukladat informace o UZivatelich a jejich ¢innosti
ve Sluzbé pro ucely administrativy, provozu, statistik, monitoringu a bez-
pecnosti.

. Zavérecna ustanoveni

5.1. Tyto PodminKky se stavaji pro UZivatele zdvaznymi okamzikem, kdy UZiva-
tel odsouhlasi podminky vyuziti Sluzby na (URL). PodminKky jsou pro UZiva-
tele zavazné po celou dobu vyuZivani Sluzby.

5.2. Tyto Podminky navazuji na ,Zasady pro pristup do sité narodniho vyzkumu
a vzdélavani nové generace (Access Policy, AP)“ viz URL.

5.3. Uzivatel odsouhlasenim Podminek SluZby souhlasi, ve smyslu ustanoveni §
7 odst. 2 zdkona o nékterych sluzbach informacni spole¢nosti, s tim Ze Po-
skytovatel bude opravnén zasilat UZivateli e-mailové zpravy, které budou
obchodnimi sdé€lenimi ve smyslu ustanoveni § 2 pism. f) zdkona o nékte-
rych sluzbach informacni spolec¢nosti., obsahujicimi zejména, nikoli vSak
pouze, informace o Sluzbé a o jejim obsahu.

5.4. Smlouva uzaviena podle téchto smluvnich podminek se ridi pravnim radem
Ceské republiky.

5.5. Tuto smlouvu je mozno také ukoncit vypovédi, u¢inénou formou odhlaseni
ze strany UzZivatele. Smlouva je ukoncena okamzikem, kdy je projev vile
UZivatele je dorucen Poskytovateli.

5.6. Komunikace mezi UZivatelem a Poskytovatelem probiha predevsim formou
elektronické posty ¢i zverejnénim zprav ze strany Poskytovatele na URL.
5.7. Stisknuti tlacitka ,Souhlasim” umisténého pod timto Smluvnim ujednanim,
stvrzuje UZivatel, Ze si uvedené licen¢ni ujednani precetl, veSkerym v ném
uvedenym informacim rozumi a naprosto s nimi souhlasi. Déle stvrzuje, Ze
nebyl k odsouhlaseni uvedenych smluvnich podminek donucen (at fyzicky,

¢i psychicky), a Ze se jedna o projev jeho svobodné viile.

5.8. Poskytovatel neni zodpovédny za Zadné nasledky, které vzniknou UZzivateli
v pribéhu vyuziti Sluzby. U Uzivatele, ktery svym jednanim pti vyuZiti
Sluzby zptsobil protipravni nasledky, neni vyloucena obcanskopravni,
spravnépravni ¢i trestnépravni odpovédnost za takovéto jednani.

5.9. Tyto podminky nabyvaji i¢innosti dne (datum).
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Priloha 3: Bezpecnostni provozni smérnice IS (meto-
dicky pokyn)

Bezpeénostni provozni smérnice’’ musi byt zpracovany pro kazdy informacni
systém (IS) uchovavajici, zpracovavajici nebo prenasejici utajované informace, od
velkych systému se slozitymi sitémi aZ po samostatné malé systémy, jako jsou
osobni pocitace. Jejich Gcelem je pokryt veskeré predvidatelné aspekty vztahujici se
k bezpecnosti IS ve fazi jeho provozovani.

Bezpecnostni provozni smérnice musi byt odvozeny z bezpecnostni politiky IS a
jsou kone¢nym, konkrétnim vyjadrenim jejich poZzadavku. Popisuji zejména bezpec-
nostni provozni procedury, které maji byt dodrZovany, organiza¢ni opatieni, odpo-
védnost osob plisobicich v IS, predepisuji korektni chovani jednotlivym subjektlim
IS. Rozsah a obsah bezpecnostnich provoznich smérnic jsou ovlivnény typem sys-
tému i prostredim, ve kterém pracuje.

Bezpec¢nostni provozni smérnice maji obsahovat vSe, co vyZaduje bezpecnostni
politika a navrh bezpecnosti (bezpecnostni projekt) od uZivatelli a spravy systému.
Jde o realizaci nékterych ,netechnickych” opatreni zejména organizac¢ni a adminis-
trativni povahy, o rtizné procedury v oblasti fyzické a personalni bezpecnosti a pra-
ce s dokumenty, tak jak jsou potiebné pro zajisténi bezpecnosti béhem provozu IS.

Kromé toho rada bezpec¢nostnich funkci realizovanych pocitacovymi prostredky
vyzaduje urcitou interakci s uZivatelem nebo spravci systému. Jde napt. o identifi-
kaci a autentizaci (akce uzivatele, pravidla pro hesla, uzamykani stanic, akce spravy
- prvotni pridéleni hesla, seznamy uZivatell), audit (akce spravce - kontrola a
uchovavani auditnich zaznamu, oSetfovani incidentll), fizeni pristupu (akce spravce
i uzivatelli v oblasti nastavovani pristupovych prav, pravidla pro vlastnicka prava),
akce uZivatele a spravce vyzadované v oblasti zadlohovani, akce uZivatele a spravce
v oblasti komunika¢ni bezpecnosti apod.

Peclivy popis je vyzadovan i pro zplisob realizace nékterych bezpecnostnich funk-
ci z oblasti pocita¢ové bezpecnosti nahradnimi opatrenimi.

Existuji také specidlni poZadavky tykajici se jen bezpec¢nosti provozu IS, zejména
v oblasti dostupnosti informace a sluzeb, oblasti integrity SW a HW, v oblasti ser-
visni ¢innosti, feSeni bezpec¢nostnich incidentd, feSeni krizovych situaci.

31 Metodicky pokyn NBU, verze 2.1, 2006.
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Bezpec¢nostni smérnice ma byt rozclenéna tak, aby cinnost bezpec¢nostniho
spravce, ¢innost spravce IS (administratora) a ¢innost uzivatell byly popsany oddé-
lené, a béZnym uZivatelim se tak nedostaval zbyte¢né do ruky néstroj, ulehcujici
jim nelegélni vyuzivani systému. Podle této zasady je tfeba Clenit smérnice i do dal-
Sich ¢asti (pro rizné typy uzivateld, pro obsluhu kryptografickych prostredkl
apod.). Kromé uplatiiovani zasady ,need-to-know* je nutno vzit v tivahu i potrebu
utajovat bezpecnostni provozni smérnici uréenou pro bezpec¢nostniho spravce nebo
pro oblast spravy kryptografického zatizeni.

Pokud jde o distribuovany IS, je ¢asto vhodné a efektivni zpracovat jednu gene-
rickou bezpec¢nostni smérnici zastresujici cely systém a na jejim zakladé pak lokalni
smérnice pro jednotliva konkrétni mista.

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému a
dalsich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifi-
kaci stinicich komor, vyZaduje pro kazdy IS nakladajici s utajovanymi informacemi
jako vychozi specifikaci v oblasti bezpe¢nosti bezpec¢nostni politiku (podporovanou
analyzou rizik), na jejim zékladé pak navrh celkové bezpecnosti IS, obsahujici
zejména:

* HW a SW architekturu (v€etné popisu komunikacnich siti) a bezpec¢nostni
funkce, které zajistuje (v€etné komunikacni bezpecnosti),

* popis ndhradnich opatfeni za urcité bezpecnostni funkce vyZzadované v ramci
minimalnich bezpec¢nostnich pozadavkl v oblasti pocitacové bezpecnosti, po-
kud jsou pouZita,

* navrh, jak maji byt realizovdna opatreni z oblasti fyzické, administrativni a
persondlni bezpec¢nosti a organiza¢ni opatreni, tak aby to odpovidalo zvole-
nému bezpecnostnimu provoznimu moédu a vysledklim analyzy rizik a posléze
bezpecnostni provozni smeérnice IS.

Pf‘l’klady
Pro oblast zalohovani se uvede v:

* bezpecnostni politice: co se ma zalohovat a jak casto, jak dlouho zalohy ucho-
vavat, jaky systém zalohovani pouZivat, jak zalohy chranit aj.,

* ndvrhu bezpecnosti: jaké prosttedky pro zalohovani, které umoznuji tuto poli-
tiku splnit, se budou pouzivat,

* bezpecnostni provozni smérnici: kdo provadi zalohovani, jakym systémem, jak
¢asto, konkrétni misto ulozZeni zaloh atd.

Pro oblast fyzické bezpecnosti se uvede v:
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bezpecnostni politice: napt. poZzadavek kontrolovaného vstupu do urcité poci-
tacové mistnosti,

ndvrhu bezpecnosti: presné, jakych prostredki fyzické bezpecnosti ma byt po-
uzito,

bezpecnostni provozni smérnici: procedury pro legitimni dosaZeni vstupu do
mistnosti.

K tvorbé bezpec¢nostnich provoznich smérnic je spravné pristoupit tak, Ze se ana-
lyzuje navrh bezpecnosti IS a pro vSechny elementy navrhu, které vyZaduji béhem
provozu IS urcitou ¢innost spravy systému a/nebo uZzivatelll se specifikuje prislusna
procedura, organizac¢ni opatteni, pravidlo, které musi uzivatel dodrZet apod.

Kromé toho je treba také ovérit, zda bezpec¢nostni politika neobsahuje nékteré
pozadavky nepokryté navrhem IS, z toho divodu, Ze se tykaji azZ provozu IS vznik-
1ého realizaci navrhu.

Nékteré pozadavky specifické pro bezpecnost provozu IS jsou primo urceny vy-
hlaskou ¢. 523/2005 Sb., podobné jako drive vyhlaskou ¢.56/1999 Sb. Jde zejména o:
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zavedeni role bezpec¢nostniho spravce IS, pripadné celé struktury bezpecnost-
nich spravc,

zajisténi Skoleni uzivateld v oblasti bezpe¢ného vyuZivani IS,

oSetreni autorizace uZzivatele a véasné zmény této autorizace,

vedeni seznamu uzivateld,

zajisténi ochrany integrity programového vybaveni i utajovanych informaci
pred ptisobenim Skodlivého kédu (antivirova ochrana),

provadéni spravy konfigurace, aby bylo pouZzivano pouze programové vybaveni
dodané provozovatelem informacniho systému a schvélené v ramci certifikac-
niho procesu,

zajisténi zalohovani programového vybaveni a utajovanych informaci a bez-
pecného ukladani zaloh,

zajisténi bezpecnosti pri instalaci informacniho systému,

zajisténi bezpecnosti pri servisni ¢innost v informa¢nim systému tak, aby ne-
byla ohroZena jeho bezpecnost, zejména divérnost utajovanych informaci a
integrita HW i SW,

pravidelné vyhodnocovani auditnich zaznamt s uvedenim odpovédnosti, ne-
prodlené provedeni vyhodnoceni auditnich zdznamt pti vzniku krizové situa-
ce, stanoveni pravidel pro jejich zalohovani a uchovavani,

zajisténi bezpec¢nosti provoznich datovych nosi¢li utajovanych informaci,
stanoveni pravidel pro feSeni krizovych situaci provozovaného informacniho
systému a opatreni zamérenych na jeho uvedeni do znamého bezpecného sta-
vu,

stanoveni zplisobu zabezpeceni utajované informace pred likvidaci informac-
niho systému (vyjmuti, vymazani nebo znic¢eni utajovanych informaci, se kte-
rymi informacni systém nakladal).



Pokud se bezpec¢nostni smérnice piSe podle jednotné Sablony, je ¢asto velmi for-
malni, Spatné navazana na bezpec¢nostni politiku a ndvrh konkrétniho informacniho
systému, v podstaté se pak nepozna, kdyz se smérnice pro dva rtizné systémy na-
vzajem vyméni. V provozu informacniho systému se pak mohou projevit bezpec-
nostni mezery.

Nasledujici text je proto tieba chapat pouze jako pomucku pro prehledné struk-
turovani bezpecnostni smérnice a pro uvédoméni si oblasti, které maji byt obecné
pokryty. Poskytuje kontrolni seznam relevantnich aspektu.

Obsah provoznich bezpecnostnich sméric

Stru¢ny popis IS, jeho rozsahu, umisténi, napojeni na externi systémy, jeho
funkénosti.

Udaj, v jakém bezpe¢nostnim provoznim médu IS pracuje a jaky je nejvyssi
stupen utajeni zpracovavanych informaci.

Funkce (role) zavedené v IS pro vykon spravy bezpecnosti IS a ¢innosti, které
zajistuji. Vzdy plijde o bezpecnostniho spravce IS, spravce IS (administratora),
podle okolnosti o spravce kryptografického zarizeni aj. V malych systémech je
mozné (a nékdy nevyhnutelné) tyto funkce prid€lit tfeba jednomu z uzivatel
nebo je kumulovat s funkci spravce systému, v nékterych rozsahlych systé-
mech naopak plijde o samostatna tabulkovad mista, pripadné bude potrebné
ustavit i funkci spravce sitové bezpecnosti. Uvadi se postup pro jmenovani
osob do téchto funkci, pozadavky na jejich bezpecnostni provéreni.

Postup pro zarazeni osoby do seznamu opravnénych uzivateld IS a pro jeji vy-
razeni, poZadavky na bezpecCnostni provéreni uZzivatelli, kdo o =zaraze-
ni/vytrazeni rozhoduje, kdo vede seznam uzivatel(.

Jmenny seznam uZivatelli IS, s uvedenim stupné utajeni, pro ktery je dana
osoba provérena a doby platnosti osvédceni (z praktickych divodl v priloze).
V seznamu Ize vyznacit i skupiny osob se stejnymi pristupovymi pravy (pokud
byly vytvoreny).

Bezpecnostni Skoleni uZivatell IS, absolvované pred zavedenim do IS a poté
periodicky, kdo za né zodpovida, zajisténi podepsaného prohlaseni uzivatele o
absolvovaném S$koleni a znalosti bezpecnostnich smérnic, dostupnost smérnic
pro uZivatele.

Schvélena zékladni konfigurace HW a SW, umisténi jednotlivych komponent
IS, odpovédnost za dodrzovani konfigurace HW a SW, systém ftizeni konfigu-
race (schvalovani zmén, aktualizace).

Specifikace pristupovych prav konkrétnich uzivateldi (skupin uZivatel()
k objekttim IS. Podrobnost zavisi na definovani pristupovych prav v bezpec-
nostni politice informac¢niho systému (napt. zda dany subjekt ma pravo dany
soubor C¢ist, zapisovat do néj, meénit jej, zrusit a podobné). Pracuje-li IS
v bezpe¢nostnim provoznim médu vyhrazeném, maji vSichni uzivatelé pristup
ke vSem informacim a sluzbam IS. Pracuje-li v bezpe¢nostnim provoznim mo-
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du s nejvyssi trovni nebo vicetiroviiovém, jsou jiZz pristupova prava diferenco-
vana. Ve viceuroviiovém modu je navic nutno uzivatele rozdélit i podle stupné
utajenti, pro ktery jsou provéreni.

(0]

Uvést, kdo je opravnén stanovit pristupova prava uzivatelll k objektim
IS a odpovida za jejich spravnou aktualizaci, jak je pridéleni zdokumen-
tovano.

Uvést mechanismy pro fizeni pristupu — procedury pro implementaci
volitelného a/nebo povinného rizeni pristupu
k informaci/sluzbam/zarizenim, procedury pro ustaveni uzivatelskych
prav a povoleni pro uZzivani sluzeb a zdrojl IS, tdaje o odpovédnych au-
toritdch a udrzovanych kontrolnich zdznamech. MtiZe se jednat nejen o
logické tizeni pristupu, ale i o fizeni pristupu do pocitacové oblasti,
provadéné prostredky objektové a technické bezpecnosti.

V oblasti identifikace a autentizace se uvadi, kdo odpovida za spravu identifi-
kacnich a autentiza¢nich mechanismt, kdo je opravnén a odpovédny za pridé-
lovani a zmény pristupovych hesel, ¢ipovych karet nebo jinych pomtcek, po-
stup pro pridélovani a zmény pristupovych hesel, ¢ipovych karet nebo jinych
pomiucek, pravidla pro tvorbu hesel a nakladani s nimi, pravidla pro nakladani
s ¢ipovymi kartami nebo jinymi pomuickami,

o

pojeti identifikace (user ID) - procedury pro ustaveni uZivatelského
Uctu, uzivatelskych skupin, pridéleni uzivatelského jména (identifikato-
ru), procedury pro vymazani uZzivatelského Uc¢tu po jeho odchodu
z dané pozice nebo kdyzZ byl ucet kompromitovan,

pojeti autentizace - ochrana autentiza¢ni informace (hesla, tokeny, bi-
ometrické metody), procedury pro kontrolu hesel a jejich zménu, vyda-
vajici je autorita, udrZzovani kontrolnich zdznamt a kym, procedura pro
frekvenci zmény , procedura pro uzivani autentiza¢nich mechanism.

Procedury pro zavedeni uzivatelského uctu, uzivatelskych skupin, pridélovani
ID a prvotniho hesla, ruseni ucta.

Urcit pripadné uplatnéni pravidla dvou osob a kde se to jevi jako nezbytné,
pak v priloze urcit i jména urcitych osob.

Fyzické zabezpeceni

(@]

(@]

(@]

popis pocitacové oblasti (oblasti) a jejiho fyzického zabezpeceni, umis-
téni a druh vSech zarizeni IS, pro vzdalené pracovni stanice/terminaly
minimalni fyzické zabezpeceni vyZadované pro pripojeni k hlavnimu
systému,

kdo je opravnén povolit pristup na pracovisté, jakym zplisobem je tizen
pristup osob na pracovisté, seznam osob, které maji pristup na praco-
visté (v pracovni dobé, mimo ni),

postupy které musi uzivatel dodrZovat, jak nakladat s Kkli¢i, ¢ipovymi
kartami, pristupovymi hesly,

audit EKV apod., systém propustek,



o

kontroly fyzického zabezpeceni kabeldZe LAN, aktivnich prvka sité (hu-
by, switche apod.), bezpecnostnich rozhrani do jinych siti, kryptogra-
fickych zatizeni, odpovédnost, prislusna sitovd schémata umoziujici
kontroly,

udaje o Kkli¢ich a/nebo kombinacich zamkul - jaké jsou pouzivany, kde
jsou uloZeny, jaké evidence jsou o nich vedeny, kdo ma povoleno je vy-
zvedavat a/nebo pouzivat,

Casova omezeni fyzického pristupu, procedury pro zajisténi fyzické
bezpecnosti pocitacové oblasti (oblasti) po pracovni dobé,

rizeni fyzického pristupu dalsich osob (a vybaveni):

» procedury a zdznamy udrZované pro kontrolu navstévnika vcet-
né opatteni pro zabranéni neautorizovanému prohliZzeni Kklasifi-
kovanych vystupli nebo displeje,

» propustky - pouzivané a pozadavky na jejich noSeni nebo ukazo-
vani, kdo odpovida za jejich autorizaci a/nebo vydani,

* mistni procedury pro kontrolu vnaseni, ukladani, provozovani a
odnaseni rlizného vybaveni,

alarmy na proniknuti a na rizika prostredi - kde jsou umistény, rezim
testovani, frekvence testt, procedury pro nastaveni alarmt a pro reakce
na alarmy.

* Povinnosti pti zajisStovani integrity HW a SW - napt. kontrola peceti na HW,
neporusenosti kabeladze (kdy, kym), antivirova ochrana a prislusné procedury.
* V oblasti spravy auditnich a provoznich zaznam IS se stanovi

o

(@]

metodika vyhodnocovani auditnich zdznamt (opravnénost ke kontrolni
¢innosti, zplisob hlaseni vysledkl kontrol, charakteristické jevy, které se
musi pri zjiSténi v auditnich zdznamech hlasit, popis opatreni, ktera
musi kontrolni organ uskutec¢nit),

metodika vyhodnocovani manuédlné vedenych provoznich zaznamu
(kniha vstupu na pracovisté, eviden¢ni knihy apod.), pricemz obsah me-
todiky je obdobny jako u auditnich zaznama,

predepsana doba, misto a forma uchovani auditnich zaznam a pro-
voznich zdznamu pro zpétné zkoumani,

procedury pro spousténi a provoz automatizovanych nastro-
jl/programi pro spravu bezpecnosti a ildaje o auditnich rysech.

* Pokud jsou pouZzivany zvlastni bezpecnostnich prostredky, napt. kryptografic-
ké prostredky, je nutno je specifikovat, uvést

©)
©)
©)

jejich umisténi,

0soby opravnéné osoby pro praci s témito prostredky,

povinnosti a odpovédnost opravnénych osob vzhledem k témto pro-
stredkiim a

odkaz na prislusné smérnice pro praci s témito prostredky.
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Povinnost dodrZovat instala¢ni podminky z hlediska TEMPEST, pokud jsou
pouZzivany stinéné mistnosti nebo stinici komory (proti jakémukoliv typu od-
poslechu) uvést organizaci prace v nich, odpovédnost za kontrolu.

Zpusob evidence utajovanych dokumentl na daném pracovisti, pripadné se-
znam eviden¢nich pomiicek, jakéa pocitacova média se pouzivaji, zplisob ozna-
¢ovani médii, moznost sniZeni stupné utajeni, zplisob niceni médii, zptsob
ukladani a vydeje médii (zajisténi nepretrzité odpoveédnosti za prenosna sdile-
na média), ischovné objekty, nakladani s tiskovymi vystupy apod.

Pripadné bezpecnosti se tykajici procedury pro start systému.

Procedury pro zahdjeni denni prace se systémem (uzivatel, sprava systému).
Pripadna pravidla pro odpojeni nékterych zarizeni béhem provozu nebo po
jeho ukonceni.

Procedury pro ukonceni denni prace ( uZivatel, sprava systému), pro ponecha-
ni pracovni stanice bez autorizované obsluhy béhem pracovni doby apod.
Procedury vztahujici se k provadéni udrzby HW a SW zajistujici integritu HW a
SW a ochranu utajovanych skute¢nosti zpracovavanych v IS, co se ma predem
odstranit, odpovédnost spravy IS a uZivatelli, zdznamy o Upravach - jak maji
byt vedeny a kym, kde a jak dlouho se uchovavaj.

Seznam bezpecnostnich incidentli a mimoradnych udélosti a deklarace povin-
nosti uzivatel( hlasit je bezpe¢nostnimu spravci IS, komu je déle hlasi bezpec-
nostni spravce, Ze musi byt zpracovana zprava, kam se zaznamenava vyskyt,
jak dlouho se zaznamy uchovavaji a kde. Nezapomenout na kompromitaci hes-
la, napadenti viry nebo jinym zlomyslnym SW.

Pro jednotlivé incidenty a mimoradné situace postup reSeni a kdo za reSeni
odpovida.

o Konstatovéni, Ze kazdy incident, ktery znamena naruseni personalni,
HW, SW, komunikac¢ni bezpecnosti, bezpe¢nosti dokumentti nebo i fy-
zické bezpecCnosti musi byt bezprostredné hlaSen bezpecnostnimu
spravci IS,

o Postup pri havériich: Pro pripad havarie (zplisobené napriklad chybou
obsluhy, teroristickym uUtokem, poruchou techniky nebo Zivelni po-
hromou), musi byt, zejména pro vétsi systémy, stru¢né a jasné popsan
sled ¢innosti pracovnika pti dané udalosti. V bezpe¢nostnich smérni-
cich ma byt uvedena:

» (¢innost nésledujici ihned po havarii, vedouci k minimalizaci
Skod,

» (¢innost, kterd vede k likvidaci nasledkdl havéarie a ktera obsahuje
konkrétni pracovni postup se jmény a zptsobem vyrozuméni a
dosazeni pracovnikil povolavanych na pracovisteé,

= zpusob zilohovani informacniho systému,

» zpUsob zajisténi servisni ¢innosti,

= zpusob zajisténi nouzového provozu informacniho systému s vy-
jmenovanim minimalnich funkci, které musi byt zachovany.



* Pro provoz prostredka technické bezpecnosti tj. elektrické zabezpecovaci sig-
nalizace, elektrické pozarni signalizace apod., odkaz na prislusné smérnice.

* Procedury pro kontrolu personalu udrzby a jiného podplirného persondluy,
ktery mlZe potrebovat pristup do oblasti, v niZ je umistén IS nebo vzdélené
pracovni stanice a termindly.

* Kde hledat radu tykajici se bezpe¢nosti nebo provozuschopnosti IS.

Clenéni provoznich bezpecnostnich smérnic

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikac¢nich systémi a
dalsich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifi-
kaci stinicich komor, podobné jako vyhlaska ¢. 56/1999 Sb. o zajisténi bezpecnosti
informacnich systémi nakladajicich s utajovanymi skute¢nostmi, provadéni jejich
certifikace a néleZitostech certifikatli, uklada zpracovani provozni bezpecnostni
smérnice popisujici c¢innost bezpecnostniho spravce a provozni bezpecnostni
smérnice pro jednotlivé typy uZivatel IS.
PYi zpracovani bezpec¢nostnich provoznich smérnic je mozny rtzny pristup:

» zpracovat celkovou bezpecnostni smérnici (v Gplnosti dostupnou jen pro bez-
pecnostniho spravce a pripadné administratora) a z ni pak prislusny vytah pro
uzivatele a pro dalsi role (funkce) v IS,

* od pocatku rozdélit smérnice na ¢asti podle toho, komu jsou urceny,

» vytvorit zakladni smérnici obsahujici vSeobecné platné povinnosti a doplnit ji
specidlnimi smérnicemi pro jednotlivé role.

Pritom je nutno vychézet z toho, Ze musi byt pokryty vSechny aspekty bezpec-
nosti, dodrzeno pravidlo ,need-to-know*“ a princip miniméalnich privilegii a Ze je
vhodné oddélit méné a vice citlivé informace (smérnice pro bezpe¢nostniho spravce
a administratora bude vétSinou Kklasifikovana vyse, neZli smérnice pro koncového
uzivatele).

Obvykle je treba zpracovat bezpec¢nostni provozni smérnici bezpecnostniho
spravce IS, bezpecnostni provozni smérnici spravce IS a bezpec¢nostni provozni
smérnici pro uzivatele IS, podle pottfeby pak bezpecnostni provozni smérnice pro
dalsi role ustanovené v oblasti spravy bezpecnosti IS.

V pripadé, Ze vykon nékterych roli v IS je na zdkladé bezpecnostni politiky prova-
dén jedinou osobou (napt. role bezpec¢nostniho spravce a spravce IS v malych sys-
témech), mliZe odpovidajici bezpe¢nostni smérnice obsahovat povinnosti vyplyvaji-
ci z obou roli.

V pripadé, Ze je v IS vyuzivana kryptografickd ochrana utajovanych informaci, je
soucasti provozni bezpec¢nostni dokumentace i provozni dokumentace kryptogra-
fického prostredku. V ni jsou stanoveny podminky provozu a povinnosti pracovnikt
specialni kryptografické obsluhy i provozni obsluhy.
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Typické povinnosti bezpecnostniho spravce IS, spravce IS a uzivatele IS.

Pozn. 1: Toto neni univerzalni a Gplny seznam povinnosti osob pusobicich v IS. Vy-
brat je treba povinnosti adekvatni pro konkrétni IS, dalsi povinnosti je tfeba nao-
pak doplnit podle okolnosti.

Pozn. 2: Pokud je bezpec¢nostni politikou a/nebo v ndvrhu bezpec¢nosti zavedena
dalsi funkce (role) v IS, je tfeba vytvorit také pro ni prislusnou bezpecnostni smér-

nici.

Pozn. 3: Bezpecnostni spravce i spravce informac¢niho systému musi byt provéren
na nejvyssi stupen utajeni informaci, s nimiz IS naklada.
Pozn. 4: Nékteré z povinnosti bezpecnostniho spravce IS lze udélit spravci IS.

Bezpecnostni spravce IS zpravidla

70

udrzuje aktudlni seznam opravnénych uzivateld, s ¢imZ souvisi také postup
pro zarazeni osoby do seznamu opravnénych uZzivateli IS a pro jeji vyrazeni,
pozadavky na bezpecnostni provéreni uzivateld, kdo o zarazeni/vyrazeni roz-
hoduje,

zajistuje, aby pristup do pocitacovych mistnosti, k vyménnym pevnym diskiim
apod. mohli ziskat jen autorizovani uZivatelé IS (jde i o klice a kédy zamkdj,
magnetické karty, zavedeni do databaze EZS a audit pristupti a podobné pro-
blémy podle konkrétni situace),

vytvari uZzivatelské Ucty, pridéluje uzivatelské jméno (ID) a pocate¢ni heslo,
spravuje Ucty ve shodé s bezpec¢nostni politikou, v této ¢innosti mu technic-
kou podporu miiZe poskytovat spravce IS,

vede seznamy HW, SW, lokalit apod., odpovida za trvalé dodrZovani schvalené
konfigurace HW i SW informac¢niho systému,

odpovida za spravné nastaveni bezpecnostnich charakteristik opera¢niho sys-
tému, aplika¢niho SW, bezpecnostniho rozhrani do jinych systémfj,

odpovida za dodrzovani schvaleného rozmisténi komponent IS a dodrzovani
instala¢nich podminek,

zkouma pravidelné auditni zaznamy, vytvari jejich zaloZzni kopie, uklada je po
stanovenou dobu pro zpétné zkoumani, kontroluje zavedené manudlni evi-
dence,

zkouma auditni zaznamy a manudlni evidence po bezpecnostnim incidentu,
zkouma a resi bezpecnostni incidenty, hlasi je bezpe¢nostnimu rediteli, fedite-
li organizace (nebo jiné odpovédné osobé),

zajistuje Skoleni uzivatelli v oblasti bezpec¢nosti IS,

kontroluje dodrZovani bezpe¢nostnich smérnic,

zajistuje v predepsaném rozsahu bezpecnost pocitacovych médii, zejména vy-
razovani a nic¢eni médii (uvést proceduru pro ni¢eni médii a jak se zniceni evi-
duje),



vede potrebné evidence podle bezpecnostni politiky a navrhu systému (uvést
které),

zajistuje kontrolu vstupu navstév (popsat jak),

provadi zalohovani systémového programového vybaveni, zajiStuje ochranu
zéaloZznich dat (konkretizovat jak ¢asto, kde zalohy uklada apod.),

provadi spravu dokumentace bezpecnosti IS (kde je uloZena apod.),

v nékterych systémech vydava uZivateliim vyménné pevné disky, prenosny po-
¢itac (popsat jak, pokud je ovsem tento postup pouZit),

zajistuje bezpecnost utajovanych informaci v pripadé oprav pocitace, prova-
dénych osobou bez opravnéni pro pristup k utajovanym informacim uloZenym
v IS (avsak schvalenou odpovédnou osobou), kdy hlavni zasadou je, Ze

o pred zapocetim oprav HW musi byt odstranény klasifikované tiskové
vystupy a pamétova média a odpojeno napdjeni vSech zarizeni, aby byly
vymazany vyrovnavaci pameti,

o opravy musi byt proviadény pod dohledem bezpecnostniho spravce a
pripadné dalsiho uzivatele IS s dostate¢nym technickym vzdélanim, aby
byla vylou¢ena moznost modifikovat HW nepovolenym zplisobem (vlo-
Zeni neschvalené komponenty),

o porouchané vyménné pevné disky pouzité v IS nesmi byt opravovany
nebo pripojovany Kk jinému systému, mohou byt pouze nahrazeny no-
vymi, uloZeny jako utajovand skute¢nost a posléze zniceny (ke zniceni
je mozno je predat na NBU).

dojde-li k havarii opera¢niho systému nebo aplika¢niho SW, zajisti ve spolu-
préci se spravcem IS uvedeni IS do zabezpeceného stavu odpovidajiciho schva-
lené bezpecnostni dokumentaci IS,

odpovida za reSeni zakladnich krizovych situaci ve stanoveném rozsahu.

Sprévee IS (oblasti Cinnosti jsou pocitace a pfipojené zaffzeni, pocitacova sit) zpravidla:

provadi ¢innost administratora operac¢niho systému (lokalni i sitova uroven),
spravuje aplikac¢ni SW, spravuje bezpecnostni rozhrani do jinych systémf, za-
bezpecuje denni provoz IS po technické strance,

instaluje operacni systém, aplika¢ni SW a dalsi schvalené SW vybaveni,
zajistuje antivirovou ochranu IS,

spolupracuje s bezpe¢nostnim spravcem IS pii nastaveni bezpecnostnich cha-
rakteristik operacniho systému, aplika¢niho SW a bezpecnostnich rozhrani do
jinych systému podle schvalené bezpecnostni dokumentace IS a odpovida za
udrZovani tohoto nastaveni,

spravuje uZivatelské ucty ve spolupraci s bezpe¢nostnim spravcem IS,
spolupracuje s bezpecnostnim spravcem pri vycisténi a zotaveni systému po
napadeni viry,
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* spolupracuje s bezpecnostnim spravcem pri uvedeni systému do stavu odpo-
vidajiciho schvalené bezpec¢nostni dokumentaci IS po ostatnich bezpec¢nost-
nich incidentech nebo mimoradnych udalostech,

* nemd moznost modifikovat auditni zdznamy operac¢niho systému,

» v oblasti udrzby HW zajistuje nékteré ¢innosti vlastnimi silami, na provedeni
jinych dohliZi, spolupracuje pti tom s bezpe¢nostnim spravcem IS,

» vede predepsané provozni evidence, napt. provozni denik IS.

Podle potreby (zejména ve vétSich systémech) se ustavuji dalsi role, jako napft.
spravce urcitého aplika¢niho programu, spravce databaze, spravce urcitého bez-
pecnostniho rozhrani, lokalni spravci v jednotlivych lokalitdch, pracovnik udrzby a
oprav HW apod. MiliZze také dojit k presunu nékterych povinnosti bezpecnostniho
spravce (zejména v oblasti vykonu) na spravce IS, zde zéleZi i na lidskych zdrojich,
kterymi provozovatel bude disponovat.

Pracovnici spravy IS musi mit v prilohdch Kk bezpecnostnim smérnicim
k dispozici vSechny potrebné informace, jako je rozmisténi komponent IS nebo na-
staveni bezpec¢nostnich charakteristik.

Bezpecnostni provozni smérnice uzivatele

-

Celem je shrnout srozumitelnou formou informace, které popisuji korektni cho-
vani uzivatele pti vyuzivani IS, od zplisobu zahdjeni ¢innosti v IS, pres praci v ném
aZ po zplisob ukonceni ¢innosti v IS. Tomu pak slouZi uvedeni nasledujicich udaju:

* jaka zarizeni IS muzZe uZzivatel pouzivat a kde jsou umisténa, pripadné v jakém
¢asovém rozpéti béhem dne jsou mu pristupna,

* standardni postup pro zahdjeni prace s informac¢nim systémem, vcetné zpu-
sobu vstupu do mistnosti, ziskani potfebného HW (vyménny pevny disk, pre-
nosny pocitac), ziskani potrebnych pocitacovych médii, prihlaseni do systému
atd.,,

* jak ma zachazet s disketami a dalSimi pocitacovymi médii pouzivanymi
v tomto IS - jakmile je mu jednou vydana, nesmi ji pouzit mimo tento IS a
musi s ni nakladat jako s utajovanou pisemnosti, kam ji mé ukladat,

* jakym zplisobem ziskda vyménny disk nebo prenosny pocita¢ nebo jiny HW
systému pred zapocetim prace, jak ho opét uklada , s tim spjaté povinnosti,
evidence,

» zalohovani uZivatelskych dat na diskety nebo jind média a jejich ochrané,

a navrhu bezpecnosti),

* 7e musi hlasit poruchy HW i SW, vyskyt bezpecnostniho incidentu nebo pode-
zfeni na moZnost kompromitace utajovanych informaci bezpec¢nostnimu
spravci, pokud to typ udalosti vyZaduje, predepsat bezprostredni reakci uzZiva-
tele pred kontaktem s bezpe¢nostnim spravcem,
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* jaké jsou podminky a pravidla pro predani informaci z IS jinému subjektu pro
ruzné stupné utajent,

* jak ma nakladat s tiskovymi vystupy (oznaceni stupném utajeni a dal$imi na-
lezitostmi podle pozadavk( administrativni bezpecnosti, po vytvoreni musi
byt ihned zaevidovany v knize utajovanych pisemnosti, niceni a skartace podle
pravidel administrativni bezpec¢nosti),

* jak se postupuje v pripadé potreby znicit disketu a/nebo jina pocitacova mé-
dia,

* jaké ma povinnosti v pripadé potreby opustit pocitace v priibéhu préce s IS,

* procedura pro standardni bezpecné ukonceni prace v IS - veskeré povinnosti
tykajici se pocitace, periférii, mistnosti, kli¢i, EZS atd.,

* pravidla pro pouZzivani hesla, jak ho tvorit, Ze ho nesmi sdilet, prozradit atd.,

* jak ma pouzivat kli¢ od mistnosti,

* jak se smi manipulovat s vyménnymi pevnymi disky,

* jak se ma chovat v pripadé vyskytu zakladnich krizovych situaci a o jaké situa-
ce se jedna,

* o je povazovano za bezpecnostni incident a jak se ma chovat, pokud k nému
dojde.

Nékteré aspekty reseni krizovych situaci a bezpecnostnich incidenti

Jde-li o situaci, kterd primo nesouvisi s funkci HW a SW je zédkladem, pokud moz-
no ukoncit ¢innost systému, vyjmout veSkera pocitacova média z pocitace, vypnout
pocita¢ a pripojenad zatizeni (vyprazdnéni volatilnich paméti) a uloZit pocitacova
média, dokumenty s utajovanymi informacemi i dokumentaci IS do prislusného
uschovného objektu. Neni-li to v dobé vyskytu mimoradné udalosti mozné, uchovat
veSkeré nosiCe utajovanych informaci v osobni péci opravnéného uZzivatele IS,
opravnéné osoby nebo bezpec¢nostniho spravce IS, do doby kdy je mozZno je uloZzit
podle zasad ochrany utajovanych skutecnosti.

Pokud situace vyZaduje zasah nepovolanych osob, musi byt zamezeno neoprav-
nénému pristupu k utajovanym informacim a zarizenim IS, zasahu (hasicd, instala-
térq, prislusniki bezpec¢nostni sluzby zajistujicich fyzickou ostrahu apod.) musi byt
pritomen bezpecnostni spravce nebo opravnény uzivatel IS nebo statutarni zastup-
ce, bezpecnostni tajemnik apod.

Pokud jde o poruchu HW, SW nebo vyskyt pocitacového viru, prerusi uZivatel
praci se systémem a privola bezpecnostniho spréavce, ktery tuto situaci vyresi.

Opravy HW se musi provadét pod dohledem bezpecnostniho spravce IS a tak, aby
se technik provadéjici opravu nemohl seznamit s utajovanymi informacemi a zaro-
veni, aby nemohlo dojit k naruSeni schvalené konfigurace IS. Bez svoleni bezpec-
nostniho spravce nesmi prinést ani odnést Zddnou komponentu IS ani pocitacové
médium.

73



Udrzba SW, feseni selhani opera¢nifho systému nebo aplika¢nitho SW a feseni vi-
rového incidentu musi byt provadéno budto administratorem provérenym pro nej-
vyssi stupen utajeni nebo bezpecnostnim spravcem IS. Vyjimecné miiZe tuto spravu
provadét osoba provérena pouze pro stupen utajeni Vyhrazené, avsak pod stalym
dohledem bezpec¢nostniho spravce, obnoveni systému a aplikacniho SW pak musi
provadét z instala¢nich médii uloZenych u bezpec¢nostniho spravce, neodnasi zadné
médium. Vysledkem c¢innosti musi byt uvedeni IS do zabezpeceného stavu podle
bezpecnostni dokumentace IS.

O kazdé z mimoradnych situaci nebo z bezpec¢nostnich incidentd musi byt bez-
pecnostnim spravcem porizen zdapis, s uvedenim dne a doby vyskytu, zptisobem
reSeni, jmen zucastnénych osob, podepsany zucastnénymi osobami. Zapis je dan na
védomi i statutarnimu organu, ktery z néj vyvodi akce, vyZadované pripadné zako-
nem.

Lakladni pokyny pro praci s hesly

* heslo je kombinaci velkych a malych pismen a nejméné jedné Cislice a oddélo-
vacich symbola (v€etné mezery), nesmi byt pouZito slovo nékterého bézného
jazyka, musi zac¢inat pismenem,

* heslem nebo jeho soucasti nesmi byt jméno uzivatele nebo jeho blizkych, ¢islo
nékterého z jeho prikazu apod.,

* heslo musi uZivatel chranit jako utajovanou skute¢nost nejvyssiho stupné uta-
jeni, jaky je v IS zpracovavan,

» docasné opusténi pracovni stanice béhem pracovni doby je moZné pouze po
uzamceni stanice (napt. CTRL-ALT-DEL a volba ,Uzamknout stanici®),

* heslo nesmi uZivatel sdilet s jinym uZivatelem,

* vsystému pro zpracovani utajovanych informaci nesmi byt pouZivano stejné
heslo, jako v jinych systémech,

* heslo administratora pro ucet Administrator (prejmenovany) je uloZeno
v zalepené obalce v bezpecnostni schrance,

e administrator pouzivd Ucet Administrator (prejmenovany) jen pro spravu
W NT, pro své uzivatelské aktivity uziva jiného Gctu, podle principu nejmen-
Sich privilegii.
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Priloha 5: Prehled norem rady IS0 27000

IS0

27061
seecurity

The 1SO27k Standards

Contributed to the 1ISO27k Forum

by Gary Hinson
Last updated in March 2014

The following ISO/IEC 27000-series information security standards (“1SO27k”) are either published or
currently being developed:

Standard | Published Title Notes
1SO/IEC Information security Overview/introduction to the 1ISO27k
2014 management systems - standards as a whole plus the specialist
27000 :
Overview and vocabulary vocabulary; FREE!
ISO/IEC Information security Formally specifies an ISMS against which
27001 2013 management systems — thousands of organizations have been
— Requirements certified compliant
A reasonably comprehensive suite of
ISO/IEC 2013 Code of practice for information information security control objectives
27002 security controls and generally-accepted good practice
security controls
ISO/IEC Information security
2010 management system Basic advice on implementing 1ISO27k
27003 . . .
E— implementation guidance
ISO/IEC 2009 Information security Basic (and frankly rather poor) advice on
27004 management — Measurement information security metrics
Di isk t principles;
ISO/IEC Information security risk Iseusses ris 'manag.emen PERCpICS:
2011 does not specify particular methods for
27005 management . .
— risk analysis etc.
Requirements for bodies
ISO/IEC providing audit and certification Formal guidance for the certification
2011 . . . .
27006 of information security bodies
management systems
2011 Guidelines for information »
ISO/IEC Auditing the management system

security management systems

Copyright © 2014 ISO27k Forum
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Standard | Published ‘

Title Notes
27007 auditing elements of the ISMS
Guidelines for auditors on i . . .
ISO/IEC TR . . . Auditing the information security
2011 information security
27008 elements of the ISMS
management systems controls
ISO/IEC Application of ISO/IEC 27001 - Sector- or service-specific certifications
DRAFT . .
27009 requirements (possibly)
Information security Sharing information on information
ISO/IEC 2012 management for inter-sector security between industry sectors and/or
27010 and inter-organisational nations, particularly those affecting
communications “critical infrastructure”
Information security
management guidelines for Information security controls for the
ISO/IEC L . “
27011 2008 telecommunications telecoms industry; also called “ITU-T
organizations based on ISO/IEC Recommendation x.1051”
27002
Guidance on the integrated .. . .
ISO/IEC Comb I1SO27k/ISMS with IT S
Z(% 2012 implementation of ISO/IEC om mmgMana e/ment/\ll:'IIL ervice
as22 27001 and 1SO/IEC 20000-1 €
G in th text of inf ti
ISO/IEC Governance of information overnan.ce m. € context o |n”orma on
27014 2013 securit security; will also be called “ITU-T
— Y Recommendation X.1054”
1SO/IEC Information security
27015 2012 management guidelines for Applying ISO27k in the finance industry
- financial services
Infi ti it
ISO/IEC TR nrormation secu.rl y. Economics applied to information
2014 management — Organizational .
27016 . security
— economics
Code of practice for information
ISO/IEC security controls for cloud Information security controls for cloud
DRAFT . . .
27017 computing services based on computing
ISO/IEC 27002
Code of practice for controls to
ISO/IEC protect personally identifiable . .
DRAFT P trols for cloud t
27018 information processed in public rivacy controls for cloud computing

cloud computing services

Copyright © 2014 1ISO27k Forum
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Standard ’ Published ’

Title

Information security
management guidelines based

Notes

Information security for

ISO/IEC TR
27019 2013 on ISO/IEC 27002 for process ICS/SCADA/embedded systems (not just
— control systems specific to the used in the energy industry!)
energy industry
Guidelines for information and Continuity (i.e. resilience, incident
ISO/IEC 2011 communications technology management and disaster recovery) for
27031 readiness for business ICT, supporting general business
continuity continuity
ISO/IEC I . Despite the curious title, it is actually
27032 2012 Guidelines for cybersecurity about Internet security
-1 2009 Network security overview and
concepts
Guidelines for the design and
-22012 implementation of network
security
Reference networking scenarios
-32010 - threats, design techniques and
control issues Various aspects of network security;
ISO/IEC radually updating and replacing ISO/IEC
27033 Securing communications & yup 58028 P €
-4 2014 between networks using
security gateways
Securing communications across
-52013 networks using Virtual Private
Networks (VPNs)
-6 DRAFT Securing IP nejtwork access using
wireless
12011 Application security — Overview
and concepts
-2 DRAET Organization normative
ISO/IEC framework . — .
27034 Multi-part application security standard
— -3 DRAFT Application security
management process
-4 DRAFT Application security validation

Copyright © 2014 1ISO27k Forum
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Standard ’ Published ’

Title

Protocols and application

Notes

-5 DRAFT .
security control data structure
-6 DRAET Security gwd.anc? for specific
applications
-7 DRAET Aplec?tlon securlty c.o.ntrol
attribute predictability
Protocols and application
-8 DRAFT security controls data structure
— XML schemas
ISO/IEC Information security incident Replaced ISO TR 18044; now being split
2011 .
27035 management into three parts
Information security for supplier
-1 DRAFT relationships — Overview and
concepts
Information security for supplier
-2 DRAFT relationships — Common
ISO/IEC requirements Information security aspects of ICT
27036 Information security for supplier outsourcing and services
-32013 relationships — Guidelines for
ICT supply chain security
Information security for supplier
-4 DRAFT relationships — Guidelines for
security of cloud services
Guidelines for identification,
ISO/IEC . . . .
27037 2012 collection, acquisition, and First of several IT forensics standards
— preservation of digital evidence
ISO/IEC 2014 Specification for digital Redaction of digital documents
27038 redaction
Selection, deployment and
ISO/IEC operations of Intrusion
DRAFT . . IDS/IPS
27039 Detection [and Prevention] /
Systems (IDPS)
ISO/IEC . .
27040 DRAFT Storage security IT security for stored data

Copyright © 2014 1ISO27k Forum

79




Standard ‘ Published | Title ’ Notes

Guidelines for assurance for L .
ISO/IEC DRAFT digital evidence investigation Assurance is critically important for all
27041 & & forms of forensics: the courts demand it
e methods
Guidelines for the analysis and
ISO/IEC . . L . .
27042 DRAFT interpretation of digital IT forensics analytical methods
E— evidence
ISO/IEC Digital evidence investigation The basic principles of IT forensics
DRAFT . ) s
27043 principles and processes investigations
1SO/IEC .Gwdellne.:s for security
DRAFT information and event SIEM
27044
I management (SIEM)
Health inf; tics —
I:f?)rm:anti(c));n;:clﬁfit Developed by a different committee;
ISO 27799 2008 . ¥ . tailored advice for the healthcare
- management in health using industr
ISO/IEC 27002 Y
Note

The official titles of all the ISO27k standards (except ISO 27799) start with “Information technology —
Security techniques —” which is derived from the name of ISO/IEC JTC1/SC27, the committee responsible
for the standards. However this is a misnomer since, in reality, the ISO27k standards concern information
security rather than IT security. There’s much more to it than securing computer data!

Copyright

SOME RIGHTS RESERVED

This work is copyright © 2014, 1SO27k Forum, some rights reserved. It is licensed under the Creative Commons
Attribution-Noncommercial-Share Alike 3.0 License. You are welcome to reproduce, circulate, use and create
derivative works from this provided that (a) it is not sold or incorporated into a commercial product, (b) it is properly
attributed to the 1SO27k Forum at www.ISO27001security.com, and (c) if shared, derivative works are shared under
the same terms as this.
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Priloha 6: Vysledky prizkumu

V ramci teSeni projektu probéhl anonymni priizkum informovanosti mezi aktual-
nimi ¢i potencidlnimi uzivateli externich datovych ulozist ¢i cloudovych sluzeb.
managementu, vedoucich ICT oddéleni, spravcl sluzeb i béZnych koncovych uZiva-
telli (a to jak z technickych tak i netechnickych oblasti).

V ¢asovém horizontu vymezeném elektronickému prazkumu se ndm podatilo
ziskat reprezentativni vzorek cca. 60 respondentt ptisobicich na rliznych pozicich
vramci statni spravy, védeckovyzkumnych a akademickych instituci, stfedniho
Skolstvi i komerc¢nich firem. Kromé vystuptl z elektronického priizkumu byly vyuZzi-
ty i konkrétni znalosti dané problematiky resiteli projektu a jejich osobni konzulta-
ce.

Pro vytvareni elektronickych formular(i, vlastni sbér dat i jejich nasledné zpraco-
vani byly pouzZity nastroje Google Forms (souhrnné vysledky elektronického pri-
zkumu jsou uvedeny dale v priloze).

Vysledky prizkumu potvrdily obecné zndma fakta, ktera byla mj. motivaci ke
vzniku tohoto projektu:

* Externi datova nebo cloudova GlozZisté aktudlné v néjaké formé vyzivaji vSichni
respondenti.

* Primarni vyuZiti je pro zalohovaci nebo ,dopliikové” sluzby.

* VétSina respondentli subjektivné vnima bezpec¢nost (zabezpeceni) uloZenych
dat jako jeden z kli¢ovych problémui*2.

» Stéle citeln€ prevazuje potreba viastnictvi dat, tj. vétSina respondentti preferu-
je ,lokalni“** GloZné kapacity®* pred komerénim cloudovym fesenim.

* Obdobné jako vjinych pripadech, uzivatelé hledaji vyvaZenou polohu mezi
prinosem novych vlastnosti a jednoduchosti pouzivani (pretrvava ,rezistence”
k uc¢eni néceho nového) nabizenych sluzeb.

» Legislativni problematika (predevsim oblast bezpecnosti osobnich, citlivych ci
jinak kategorizovanych dat) je vétSinou pro koncové uzivatele i spravce (a
mnohdy také pravniky organizace) nejasna (nebo alespon nejednoznac¢nd) a
tézko uchopitelna.

32 piekvapivé na rozdil od relativné bézného ,laxniho* pristupu uZivateltl k bezpe¢nosti jejich ,lo-
kalnich” dat.

33 Lokalni“ ve smyslu, Ze vim, kde jsou data fyzicky uloZena.

3* A to vétsinou bez ohledu na kvalitu legislativniho i technického zajisténi poskytované sluzby.
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'] 77\,’ | ol [ = 7‘;”7‘?‘7 481 221N
uhrn pruzkumu

Respondent a jeho domovska organizace

Kategorie domovské organizace respondenta

g

univerzita nebo vysoka Skola 41  70.7 %

vyzkumné pracovisté 7 12.1%

stfedni Skola 5 8.6 %

statni Gfad nebo vefejna sprava 1 1.7%
komertni organizace 2 3.4 %

ostatni 2 34 %

PribliZny pocet uZivatel( ICT sluZeb organizace

ey

do 100 7%
1001,000 10 175%
1,00010,000 14 246%
nad 10,000 29 50.9%

IS
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Pozice respondenta v organizaci

e ———
13.8%

48.3%

bézny uZivatel ICT sluzeb g 13.8%
ICT spravce 28 48.3%

manazerska pozice 21 36.2%
ostatni 1 1.7%

Vyuzivani cloudovych ulozist’

PouZivame cloudova tloZisté

CESNET

Google Drive
OneDrive
Dropbox
iCloud

viastni privatni
Ostatni

16

CESNET (owncloud...) 33 623 %
Google Drive 30 56.6 %
OneDrive 20 37.7%

Dropbox 19 35.8%

iCloud 13 245%

vlastni privatni cloud 15 283 %
Ostatni 5 9.4%

.

Zphsob pouZivani tlozZisté



provozni data

pouze jako dopliikova sluzba
pro zalohovani

neffzené

i mimo organizaci
16 24

[}

8
provozni data, hlavni ¢innost
pouze jako dopliikovéa sluzba pro nékteré cinnost

pro zalohovani nebo archivaci
nefizené& nebo bez védomi zaméstnavatele
do ulozisté pristupuji i osoby mimo organizaci

Ochrana ukladanych dat

|

60.4%

Ukladame data v oteviené podobé.
Néktera data Sifrujeme.
V8echna data pred uloZenim do ulozisté Sifrujeme.

Interni legislativa a postupy

Mame interni pfedpisy, které urcuji

nakladani s o...
klasifikaci vs...
zasady pron...
opravnénf uz...

mame nebo...

nemame obd...

20
38
28
13
11

32
18

32

37 %
70.4 %
51.9 %
24.1%
20.4 %

59.3 %
33.3%
5.6 %



nakladani s osobnimi tdaji

klasifikaci v§ech nebo vétsiny dat z hlediska diileZitosti pro organizaci

zasady pro nakladani s rliznymi kategoriemi dat

opravnéni uzivatell k pfistupu k datiim

méame nebo uvaZzujeme o certifikaci téchto procesi (ISO 27000 nebo podobn&)

nemame obdobné predpisy

Predpisy se vztahuji na kategorie osob:

vybrané zamé...
v8echny zamé...
vSechny stude...

Ostatni

10 15 20 25

vybrané zaméstnance dle jejich pozice nebo organizacni prislusnosti 14 32.6 %
vSechny zaméstnance 30 69.8%

vSechny studenty 18 41.9%

4.7 %

Ostatni 2

Osobni vnimani problematiky respondentem

31

13

30

12

58.5 %

9.4 %

245 %

56.6 %

15.1%

22.6 %

MoZnost pracovat s daty z rliiznych platforem [DileZitost vlastnosti a rizik

cloudovych uloZist]

malo dlleZité
stfedné dllezité

hodné diilezité

malo ddleZité 4 6.9 %
stfedné ddlezit¢ 16 27.6%
hodné& dilezité 38 65.5%



Zjednoduseni pfistupu k dattim [DileZitost viastnosti a rizik cloudovych
tloZist]
malo dlleZité

stfedn& dllezité

hodn& dileZité

malo dilezitt 2 3.4 %
stfedné dllezité 23 39.7 %
hodné dilezité 33 56.9%

Ztrata dostupnosti dat pfi vypadku cloudu nebo ztraté konektivity
[DlileZitost viastnosti a rizik cloudovych tloZist’]

malo dilleZité

stiedné dillezité

hodné diilezité

malo dilezitt 3 52%
stfedné& dllezitt 24 41.4%
hodné dilezité 31 53.4%

Unik dat do nepovolanych rukou [DileZitost vlastnosti a rizik cloudovych
GloZist]

malo dlleZité

stfedné dilezité

hodné& dilleZité

malo dllezité 2 3.4 %
stfedné dllezité 11 19 %
hodné& dilezité 45 77.6%



Image ,moderni technologie® [DlileZitost vlastnosti a rizik GloZist]

malo dlleZité
stfedné dllezité

hodné diilezité

malo dllezité 42 75 %
stfedné ddlezit¢ 12 214 %
hodné dilezité 2 36%

Interni predpisy pro praci s daty jsou srozumitelné. [Subjektivni
hodnoceni respondentem]

viibec
Castetné

zcela

viibec 6 13%
castecné 25 543%
zcela 15 326%

Jsem si jisty(d) v pravni odpovédnosti pri béZné praci s daty v GloZisti.
[Subjektivni hodnoceni respondentem]
viibec
Castetné

zcela

viibec 8 14 %
castecné 34 59.6%
zcela 15 263 %

Preferuji funkénost a dostupnost prfed bezpeénosti. [Subjektivni
hodnoceni respondentem]



vitbec
Castetné

zcela

vibec 25 455%
Gastecnd 27 49.1%
zcela 3 55%

Preferuji lokalni (uvniti organizace) uloZeni dat pred externim udloZiStém.
[Subjektivni hodnoceni respondentem]
vitbec
castetné

zcela

viibec 9 158%
g¢asteCné 26 456 %
zcela 22 38.6%

Preferuji akademické tloZisté pred komercénim. [Subjektivni hodnoceni
respondentem]

viibec
Castetné

zcela

vibec 18 32.1%
g¢asteCné 20 35.7%
zcela 18 32.1%

SluZby CESNET z.s.p.o.

Vim co je CESNET z.s.p.o.



32.8%

Ne, nevim. 5 8.6 %

Ano, CESNET znam. 19 328%
Jsme ¢lenem nebo zédkaznikem CESNET z.s.p.o. 34 58.6%

PouZivame sluZzby datovych tloZist CESNET

owncloud http...
filesender http...
nepouZivame

chci se dozvéd...

16 24
0 8

owncloud https://du.cesnet.cz/cs/navody/owncloud/start 29 52.7 %
filesender https://du.cesnet.cz/cs/navody/filesender/start 32 582 %
nepouzivame 17 309 %

chci se dozvédétvice 2 3.6 %

Vim co je Fond Rozvoje CESNET

Ne,nevim 14 24.1%
Ano, vim. 18 31%
Ano, byl nebo jsem feSitelem projektu FR CESNET. 26 44.8%
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