Metodika zpracovéani provoznich dat

Provozni data a co s nimi

Provozni data jsou vedlejSim produktem ¢innosti vSech informacnich

systémd. Clanek se zabyva moZnymi vynosy

z tohoto zdroje informaci.

Kazdy systém generuje rlzné vedlejsi
informace o svém provozu. Jak je ale
vydolujeme z logl? Pomdze nam pri-
béZné sledovéani provozu predchazet
blizicim se problémdm? Jak resit situa-
ci, pokud je sledovanych systém( vice?
A jak provozni Gdaje ziskané timto sle-
dovanim vyuZit pro rozhodovani na ma-
nazerské Urovni?

Kde se berou
provozni data

PredevSim se jedna o rlzné logové
soubory systémovych sluzeb, zdznamy
sledovani vykonovych a provoznich cha-
rakteristik systémd (vytizeni procesord,
alokovanou fyzickou, virtuélni nebo dis-
kovou pamét, poCty procesd a vlaken,
poCty aktivnich uZivatell, oteviené
relace, oteviend sitovad spojeni a dalsi
parametry sitového provozu), speciél-
ni aplikaéni charakteristiky - vykonové
a statistické tabulky databazovych sys-
tém(, pocty transakci, poCty aktivnich
uzivateld, aktudlni vyuZiti zdroji data-
bézového stroje apod. Kazdy si jisté
dokaZe dosadit dalSi konkrétni zdroje
informaci podle svych znalosti a odbor-
nych zajm{. V podstaté jakékoli velici-
na i Udaj pfimo i nepfimo souvisejici
s provozem informacéniho systému jsou
z tohoto pohledu zajimavé.

Jak je z uvedenych prikladd vidét, zdro-
ji provoznich dat je nepfeberné mnoz-
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stvi. Jejich spoleénou vlastnosti je velka
rozmanitost a nekompatibilita formatd.
Data jsou uloZena ve tvaru zavislém
na zdroji. Z principu véci neexistuje ne-
jaky standard uloZeni provoznich dat.
Textovy formét je napfiklad obvykly
u systémovych logd, jinde se pouZivaji
rzné binarni formaty, databédzové ta-
bulky se pouZivaji u databazovych stro-
jl nebo u specializovanych aplikaci pro
podrobnéjsi analyzu. MiZeme vSak najit
i mnohé dalsi formaty.

Ad hoc dolovani z logt

S vyuzitim provoznich informaci pro fe-
Seni konkrétniho diléiho problému se
jisté setkal kazdy uZivatel. Pri reklamaci
chybné funkce sluzby se sprévce dané
sluzby ponofi do hloubi informacnich
systéml a po kratsi Gi delSi dobé se
vynofi s néjakym vysledkem. Do jaké
miry je tento vysledek uZite¢ny, zavisi
na schopnostech a znalostech adminis-
tratora a také na rozsahu dat, ktera jsou
k dispozici.

Nékdy postaci nahlédnout do jedno-
ho logu (pokud FeSime tfeba problém
s pfihlaSovanim, nahlédneme do logu
autentizaéniho serveru), jindy je tfeba
absolvovat dlouhou cestu z jednoho
logu do druhého a spojovat informace
pres rdzné vazebni Udaje (IP adresa,
Cislo portu, uZivatelské jméno, ID re-
lace atd.), neZ ziskame poZadovanou

informaci. Tato metoda je pouZitelna
pro jednotlivé pfipady, kdy hledéame pfi-
¢inu konkrétniho problému. MiZe byt
pomérné Casové narona a nehodi se
pro rutinni operace, napriklad pro pre-
ventivni vyhledavani moznych anomalii.
Prisloveéné hledani jehly v kupce sena
je mnohdy nepomérné efektivnéjsi nez
prebirdni mega nebo gigabajtll vstup-
nich dat pro vysledné vytéZeni nékolika
mélo ¢isel nebo identifikatord.

Souvisejicim problémem je dostupnost
logli a ostatnich provoznich informaci -
prili§ podrobné logovani zatéZuje systé-
mové zdroje (diskova kapacita neni ne-
omezena a podrobné logovani stoji také
néjaky strojovy ¢as), prili§ hrubé logova-
ni zase neposkytuje dostatek informaci
pro zpétné teSeni problémd. Obvykly
kompromis pracuje s ¢asem. Za delSi
obdobi se loguji zakladni a agregované
informace, podrobné&jsi logy se drZi jen
po kratkou dobu a detailni logovani se
zapina jen na dobu nezbytné nutnou
v pfipadé akutni potfeby.

Pribézné sledovani
provozniho stavu

Pokud se nad véci trochu zamyslime,
je jasné, Ze v téchto zdrojich musi byt
dobre viditeIné anomalie provozu a ne-
standardni stavy. Stali si vybrat veli-
¢iny, které vhodnym zplsobem repre-
zentuji vitalitu informacniho systému,



a sledovat je. PrlbéZnym sledovanim
se pak mizeme dozvédét o blizicim se
problému dfive, nez nastane v pIné sile,
nebo alespon dfive, neZ ho zaznamenaji
uZivatelé.

Je vyhodné pouZit néstroje, které zob-
razi sledované veliciny v jejich Casovém
pribéhu béhem dne nebo tydne. Pokud
pracujeme se sluZzbou, kterd podléhd
periodickému zatizeni, snadno z grafu
odhadneme, co miize byt jesté bézny
pribéh a co uzZ ne - viz obr. 1. Pomoci
téchto grafl mlZe nestandardni situaci
poznat i méné zdatny pracovnik, proto-
Ze graf veli¢iny za nékolik dni dava jas-
nou predstavu o obvyklych hodnotéch
i bez presné znalosti vyznamu sledova-
nych veli¢in. Pfikladem takového moni-
torovaciho nastroje je MRTG - viz Box 1.

Anomélii je pochopitelné pfilis velkéa
hodnota sledované veli¢iny, ale z hledis-
ka detekce problémd mizZe byt zajimavé
i neobvykle nizka hodnota - napfiklad
pokud je zatiZeni emailového serveru
v pracovnim dni neobvykle nizké, mdze
to znamenat potiZe s prihlaSovanim uzi-
vatell do postovniho systému nebo pro-
blémy se sitovou konektivitou. Samotny
postovni server sice zadné potize nema,
ale nezvykle nizka hodnota zatiZeni nas
mdZe upozornit na problém néjaké jiné
navazujici sluzby.

Problém nastava, pokud mame vétsi
pocet sledovanych systémd. Méame-li
desitky nebo stovky serverd, neni moz-
né kazdy z nich kontrolovat jednotlivé,
je tfeba pouzit odpovidajici nastroj. Tim
je specializovany monitorovaci systém.
V principu nedéla tento systém nic ji-
ného neZ by délal pFepeélivy adminis—
na préaci. Periodicky se v nékolikaminu-
tovych intervalech prihlasuje na vSech-
ny monitorované servery a ovéfuje
funkcénost sluzeb. Pokud néktery z para-
metrd prekrodi nastavenou mez, zobrazi

MRTG - The Multi Router Traffic Grapher

Nastroj vyvinuty plvodné pro monitoring provozu sitovych prvkd, v soucasnosti umi zobrazovat ¢a-
sova data v podstaté z libovolného zdroje. Snadno pouZitelny pro zobrazeni zatéZzovych parametrd
serveru (load systému, volné pamét, zatizeni sitovych rozhrani, velikost postovnich front, pocty ote-

vienych spojeni apod.).

Sebrana data uklada ve vlastni textové databazi. Provadi automatickou agregaci dat pro zobrazeni in-
tervalu 1 den, 7 dni, 1 mésic, 1 rok. Agregovana data jsou dostupné graficky na webovém rozhrani.

Podporované operacni systémy: Unix/Linux, Windows, Netware.

Licence: svobodny software pod licenci GPL.
Zdroj: viz [1]
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Obr. 1: Tydenni pribeh provozni veliciny dle mrtg.
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Obr. 2: Prehledova obrazovka monitorovaciho systému Nagios.

se varovné hlaSeni, konkrétni systém
na obrazovce zCervena Ci jinak na sebe

upozorni.

Pokrocilé systémy navic umoznuji defi-
novat zavislosti mezi sluzbami a sdruzo-
vat je do skupin - viz obr. 2. Take lze
sluzbam nebo skupindm pfiradit kon-
krétniho sprévce, ktery pak v pfipadé
potiZi dostane automaticky emailovou
zpravu nebo SMS. Monitorovaci systém
miZe také archivovat konkrétni namére-
né parametry a zobrazovat pak pribéh

provoznich veli€in, coZ opét poméha pri
diagnostice zavady. Ziskame tim také
globalni pohled na vypodetni prostredi,
z jednoho mista miZeme dobre posou-
dit celkovou kondici rozséhlé skupiny
systém(. Typickym zéstupcem této ka-
tegorie nastrojl je Nagios - viz Box 2.

Pokud se vratime k detailnimu sledo-
vani jedné sluzby, mdzeme uvést dalsi



priklad vyuZiti provoznich dat. Jedna se
o pfipady mimoradnych Spicek zatiZeni,
které se obtizné simuluji a v realném
prostfedi se dostavuji nepravidelné
nebo jen jednou za dlouhou dobu.

Konkrétné v naSem prostredi je to
predzapisova aplikace, kdy si studenti
elektronicky zapisuji nabizené pred-
méty do studijniho planu. ProtoZe si
vSichni chtéji zapsat ty nejzajimavéj-
§i pfedméty v nejvhodnéjsim Case, je
v okamZiku povoleni zapisu obrovsky
napor na uvedenou aplikaci - viz obr.
3. Administrativnim opatfenim Ize Spic-
ku rozdélit na vice etap (napf. podle
ro¢nikd), ale velky zajem uZivateld stej-
né vygeneruje zatiZeni systému o né-
kolik radd vyssi, nez je obvykly primér
béhem Skolniho roku.

ProtoZe se predzapis kond jen jed-
nou za rok, neni pfiliSny prostor
k opakovanym experimentdim s na-
stavenim systému v reélném pro-
vozu. PYi predbéZnych testovacich
zapisech a simulacich zatéze se
nejprve odhadnou a dle moZnosti
odstrani potencialni slabiny. Zaroven
se ur¢i zdroje dat a rozsah logovani.
V pribéhu skuteéného zéapisu se pak
podrobné zaznamenavaji vSechny
potfebné provozni informace. Zis-
kana data pak analyzujeme s cilem
optimalizovat nastaveni vSech sub-
systém( pfi pfistim predzépisu a mi-
nimalizovat pfipadné vypadky aplika-
ce zplsobené pretizenim.

Specifickou oblasti je detekce ano-
malii a bezpecnostnich
v oblasti sitového provozu. Vzhledem
k dlleZitosti konektivity pro kazdy po-
CitaCovy systém je k dispozici rozséah-
ly aparat specializovanych néstroj,
které umoZnuji sledovat provoz sité
a detekovat neZadouci ¢innosti (spa-
movani, Utoky na Spatné zabezpecCené
pocitace apod.).

incidentl

Nagios —. The Industry Standard In IT Infrastructure Monitoring

Dlouhé léta vyvijeny a podporovany monitorovaci systém. Zakladni verze (Nagios Core) je volné
k dispozici, je napfiklad soucasti mnoha bézné pouzivanych Linux distribuci. Obsahuje plné
funkcni monitoring, grafické rozhrani, email a SMS alerty a sadu monitorovacich sond (plugind)
pro béZné pouZivané systémy a sluzby. K dispozici jsou déle desitky sond naprogramovanych
pfimo uZivateli Nagiosu (zadejte do vyhledavace termin ,nagios plugin“). Sondu pro atypicky
systém Ize také naprogramovat napriklad pomoci skriptovacich jazykd.

V rdmci placenych sluZeb Ize ziskat profesionélni podporu a dalsi nadstavbové moduly a rozsifené verze.
Zdroj: viz [2]
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Obr. 3: Prubéh zatiZeni databazového serveru pri predzapisu.

Obr. 4: Skenovani sité utocnikem

Na obr. 4 je vidét priklad vystupu jed-
noho z takovych néstroji. Utoénik (au-
tomat) prerusované, v nepravidelném
poradi a z rlznych pocitacli skenoval
oteviené porty v nasi siti (s cilem najit

néjaky pocita¢ s chybou v zabezpeceni).
Pri normalnim zobrazeni z logd sluZeb
nebo sitového provozu by tato skutec-
nost zapadla v mnozstvi normalnich ,,le-
galnich® spojeni. Pokud v8ak pouZijeme



vhodné definovany filtr a jednoduchou
zobrazovaci komponentu [5], vyloupne
se nam rézem ze zéplavy béZnych dat
informace o aktivnim Gtoc¢nikovi, ktery
prohledava vasi sit.

Pokud si chcete udélat presnéjsi pred-
stavu, co Ize od rlznych detekcnich
a zobrazovacich metod ocCekéavat, vy-
zkouSejte si napfiklad The DAVIX Live
CD - viz Box 3.

Pro rozhodovéni na manazerské Grovni
mohou provozni data poskytnout cenné
podklady. V rliznych situacich, tfeba pfi
Gvahach o rozSifovani sluZzeb nebo pfi
omezeni zdroji financovéni, je potreba
kvalifikované rozhodnout o zménach
v objemu a usporadani sluzeb. Rozho-
dovéani musi byt podloZeno dostatec-
nymi informacemi a zde maji provozni
data opét své nezastupitelné misto.

Prikladem je optimalizace rozmisténi
verejnych uceben a poctu strojd v nich.
Pro rozhodovani staci udélat prehled
vyuziti uceben, napfiklad podle poctu
prihl&seni uZivatell za den - viz obr. 5.
K tomu potfebujeme informace z auten-
tizaCnich serverd. Je pravda, Ze samotny
akt prihlaSeni nezohledfuje rozdilnou
délku préace uZivatele na konkrétnim
misté, ale pfi pocetné skupiné uzivatell
je to metoda dostacujici pro porovnani
jednotlivych ugeben. Ulohu jen lehce
komplikuje objem vstupnich Udajl (logy
autentizaénich serverd), ktery u nas ¢ini
desitky gigabajtli rocné.

Pro dalSi pfiklad Ize udélat Gasovy sni-
mek provozu pracovisté HelpDesku
s ohledem na optimalizaci pracovni doby.
Vychézet Ize napriklad z Gasu vytvoreni
uZivatelského poZadavku v RT systému
(Request Tracker - evidence uZivatel-
skych pozadavk(). Casovy snimek pri-
b&hu dne za delsi obdobi ndm poskytne
dostatek informaci pro rozhodnuti, jak
upravit provozni dobu HelpDesku a po-
Cty pracovnik(l v jednotlivych sménéach.

The DAVIX Live CD

Live CD zaloZené na Slackware, ze kterého miZete rovnou spustit a vyzkouSet témér 40 volné
dostupnych néstroji pro sbér, zpracovani a vizualizaci dat souvisejicich se sitovym provozem.
CD je pouZitelné nejen jako demo, ale i jako regulérni servisni néstroj (specifick& nastaveni Ize
uloZit do distribuce napfiklad na USB disk). S ohledem na stafi kolekce (2008) je vhodné kon-
krétni vybrané néstroje pro realné pouZiti nainstalovat v aktudlnich verzich z jejich origindlnich

zdrojd.

Licence: svobodny software, pro pfipadné omezeni viz téZ licenéni podminky jednotlivych pro-

gramd v distribuci.
Zdroj: viz [3]
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Obr. 5: ManaZerska charakteristika - vyuZiti uceben.

Chceme-li zobrazit nékolikaletou his-
torii napriklad pro stanoveni trendl
a odhadu dal§iho vyvoje, potfebujeme
i delSi historii provoznich dat. Jak uz
bylo zminéno, nebyvéa zvykem vSech-
na provozni data uchovavat po dlou-
hou dobu, pravé s ohledem na jejich
obrovsky objem. Ale na druhou stra-
nu jakakoli selekce, predzpracovani,
agregace a komprimace jsou nutné
spojeny se ztratou detailnich infor-
maci. Podle zakona schvalnosti se
pak nékdy dostaneme do situace, kdy
uchovavame objemné data, kterd zfej-
mé nikdy nebudeme potfebovat, a na-
opak jind data ném chybi nebo jsou
nevhodné agregovéna se ztratou né-
kterého ddlezitého parametru. Prosté
a jednoduSe proto, Ze dopfedu nedo-
kdzeme odhadnout, které historické

informace nés po tfech nebo péti le-
tech budou zajimat.

Na zavér zde mame jakousi volnou dis-
ciplinu. Na rozdil od pfedchozich pfipa-
di méme uZ spoustu UGdaji z rlznych
zdroji shromazdénych a pripravenych
na stejné platformé. Pak se mizZeme
pustit do zpracovani dat rdznymi meto-
dami s rliznymi cili.

Z této béaze dat mohou specializované
nastroje odhadovat blizici se anomalii.
Vystup jedné analytické aplikace mizZe-
te vidét na obr. 6. Algoritmus zpracoval
provozni charakteristiky skupiny servert
za tfi mésice bez znalosti konkrétniho
vyznamu veli€in a jen na zakladé obvyk-



Metodika zpracovéani provoznich dat

4Q 2010 - sluzby skupina E

Obr. 6: Automaticka detekce anomalii (jsou oznaceny Sipkami a zakrouZkovanim).

lych dennich a tydennich priibéhd ozna-
il podezrelé oblasti - Eervenou barvou
neobvykle vysoké a modrou neobvykle
nizké hodnoty. Pokud se zaméfime jen
na vétsi, barevné odliSené plochy, snad-
no zaregistrujeme:

= dvé profylakéni odstavky systémi
(modré svislé linie);

del$i odstavka jednoho systému
(modra vodorovna linie);

zaGatek vanocnich prazdnin (nahly
pokles parametr( sluZeb v pravé Cés-
ti obrazku);

dlouhodobé stoupajici zatiZzeni dvou
server( (vodorovné linie prechézejici
postupné z modré do Cervené).

Pri pribéZném ziskavani dat do této
databaze pak mlZe takovy algoritmus
slouZit jako zdroj varovéni, Ze se déje
cosi podezielého. Administrator pak
muze konkrétni podeziely systém pro-
Setfit standardnimi metodami a zjistit,
zda se jednd o bliZici se problém nebo
jen o plany poplach.

Podobnych vyuZiti béaze provoznich
dat mdze byt celd rada: Mdzeme hle-
dat podklady pro zvySeni spolehlivosti
(srovnéni poruchovosti zafizeni riz-
nych znacéek). Lze hledat souvislosti

POUZITE ZDROJE

mezi pretizenim nebo vypadky zdanli-
vé nesouvisejicich systémd. Mlzeme
se zabyvat statistikou vyuZiti systémd
jednotlivymi pracovisti, at uz pro Gcely
uctovani nakladd nebo pro zlepSeni slu-
Zeb nejpocetnéjsim skupindm uzivatell.
Pro manazerské rozhodovani mizeme
nabidnout odhad budouciho vyvoje
(ocekévany narlst poctu uZivateld, po-
tfrebné diskové prostory, pocty server(
a vykony potfebné pro aplikace apod.),
a to vSe tentokrat na vyZzadani obratem
a ve variantach podle rliznych scénarl
dalSiho rozvoje.

DalSich moZnosti je celd fada, staci si
jen uvédomit, jaké vSechny informace
v sobé provozni data vlastné obsahuji.
Podrobnéji se oblasti vytéZovani dat
(datamining) vénovaly také ¢lanky v jed-
nom z predchozich &isel DSM [5].

Shrnuti

VySe uvedené priklady vyuZiti provoz-
nich dat vychézeji z naSich praktickych
zkuSenosti v univerzitnim prostredi.
Rozmanité vyukové i védecké ¢innos-
ti vyzaduji celé spektrum rlznych vy-
pocetnich systém( a sluZeb. V nepo-
sledni Fadé studenti tvofi mimoradné
aktivni a pokrodGilou kategorii uZivateld,
at uz ve vyznamu pozitivnim (vyzadu-
ji a pouZivaji nejnovéjsi technologie)
¢i negativnim (sami se nékdy podileji

na bezpecnostnich incidentech), coz
zvySuje naroky na preventivni sledova-
ni stavu systémi.

Postupy zminéné v tomto ¢lanku pou-
Zivaji obdobné v rizné mire spravci ja-
kychkoli vétsich systém0 Ci siti. Rozsah
pouziti jednotlivych metod je Zzavisly
kromé jiného na konkrétnich vlastnos-
tech prostredi i moZnostech dil8ich sub-
systémdl.

A jako u kazdé ¢innosti je tfeba peclivé
rozvéZzit i néklady a vynosy - dolovani
informaci z provoznich dat neni jedno-
duchou a levnou zaleZitosti, ale vysled-
ky této ¢innosti nam mohou poskytnout
cenné informace. R
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