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Agenda

e Definice provoznich dat
e Zdroje provoznich dat

e Predz
e Metoo

pracovani a ulozeni
y vyhodnocovani

e Vizua

Izace vysledku




Motivace

e Podobnost s realnym svétem, sledujeme
vitalni funkce systemu

e Ruznorodé proménné veliciny, zobrazene
pohromade

e Pristrojova deska auta
e Neprimy indikator

e Cestujici na zastavce
e Hledame anomalie




Provozn i data

e Co jsou to provozni data
Veskeré veli€iny, které souviseji s provozem systému
Obsahuji informaci obvykly/neobvykly stav

e Zdroje provoznich dat

Logy, monitorovaci systémy, vykonove charakteristiky, pocty
udalosti, uzivatell, dotazu...

e Priklady
Mrtg — zakladni vykonove udaje (load, traffic, mail queue...)
Windows - NSClient++ (Nagios klient)
Kerberos - pocty prihlaseni k jednotlivym strojum
Weboveé servery — pocty pristupu k jednotlivym aplikacim
Oracle - Automatic Workload Repository (AWR)



Sbeér a predzpracov ani dat

e Zpusob sbéru
Manualné
pro dlouhodobéjsi statistiky a periodické prehledy
testovani vyhodnocovacich a zobrazovacich metod

Automaticky
Operativni vyhodnoceni anomalii, v€éasné varovani

e Predzpracovani dat
Agregace
Normalizace
|dentifikace zdroje, kategorizace Udaje



Ulozeni dat

e Jednotna baze, rychlost
a variabilita vypocCtu =
SQL

e ZAakladni atributy:

Casovy Udaj (timestamp
a délka mérene periody)

Hodnota mérené
(testovana) veliCina

Pavod veli€iny (server,
sluzba, kategorie)

DalsSi charakteristiky
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Zpracov ani dat

e Cil: detekce anomalii

e Predpoklad: znalost
obvyklého prubéhu

e Odchylky na obée strany
jsou podezrelé

e Lze vyhodnotit pomoci
statistickych parametru
(prumér a smerodatna
odchylka)
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Prameér a odchylka
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e Plati pro veli€iny s normalnim rozdélenim

e Vintervalu p = 20 lezi vic nez 95 procent vzorku,
zbylé okraje nas zajimaji



Pouziti pro provozn i data
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e Prumér a odchylka vytvari pasmo ocekavanych
hodnot

e Pasmo saha dole az za nulovou osu — nelze
vyhodnotit ,dolni* anomalie



Nedostatky reseni

e Data nemaji normalni rozdéleni
e Zdola 0, shora (témer) neomezeno
e Rozdilna vaha 10, 1010
e Pouzit logaritmické méritko
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Upraveny pr ubéh
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e Volba vypocltu pruméru
o cely interval,
e denni perioda,
e tydenni perioda



Zaklady SQL

select m.service,log(sval),a-2*s,a-s,a+s,a+2*s

from mrtg m,( select avg(log(sval)) a, std(log(sval)) s,
host, service,utm mod (7*24*3600) utmd

from mrtg where dutm=7200
group by host,service,utm mod (7*24*3600)) p

where m.host=p.host and m.service=p.service and
m.utm mod (7*24*3600)=p.utmd and dutm=7200

order by m.host,m.service,m.utm



Zobrazen i vysledk u

e Hlavni Ucel - globalni prehled
e Bézne grafy maji malou hustotu informaci

e Pouzito plosné kompaktni zobrazeni,
0sa X cas,
osa Yy jednotlive veli€iny,

barva — hodnota veliCiny nebo indikator anomalie
(pseudo 3D)



Priklad zobrazen i: Nagios

. | i
Magios e

e Pouze dve hodnoty

e Celek/detall

e Host status
e Service status

e Agregace se
zdUraznénim poruchy

e Denni stav (cca 80 dni)



Priklad zobrazen 1. u€ebny

e Zdroj. Kerberos logy
e Parametr: pocCet prinlaseni na jednom stroji




Ve

Priklad zobrazen 1. servery

mrtg - celkovy prumet

m-tg - prumer za hoding behem dne

mrtg — prumer za hodinu behem tudne

mrtg - prumer za hodinug behem tuydne
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DalSi vylep Seni

e Klesajici vyznam minulosti

o Promazéavani starsich vzorka """
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e Klouzavy prumer

e Grupovani — pohledy z ruznych sméru na souvisejici
veliciny

e Rozklik celek/detail, podrobné zobrazeni prubéhu,
vazba na nagios, mrtg a zdrojové logy...

e Filtrace malych zmén, derivace prubéhu (pixelu v
obrazku), zajimaji nas velké a nahlé zmeny




Zaver

e Metoda je vhodna pro provozni systémy, s
pravidelnym periodickym chodem, kde
odchylka parametru neni bézna

e Nehodi se pro testovaci a experimentalni
stroje (vyvoj, ladéni, testy aplikaci) a pro
narazoveé vyuzivaneé sluzby bez pravidelného
prubéhu provoznich veli€in



Dotazy?



