Zavérecna zprava projektu FR CESNET 323/2009

Shér a zpracovani provoznich dat
pro vyhledavani systémovych anomalii

Prabéh projektu

V ramci projektu byly zmapovany zdroje provoznicht e vyp@etnim prostedi ZCU.
Zdroje dat byly rozidény dle gedpokladaného inforndaiho obsahu. Pro dalSi zpracovani
byly vybrany vhodné zdroje a fimen dostaty soubor provoznich dat pro dalsi testovani.
Pri sbéru dat byly vyuZity i uz existujici provozni bazatdcentralni logovaci servery, datové
baze monitorovacich systérma podobs). Data byla pedzpracovana arfgvedena do jednotné
platformy, databaze MySQL.

DalSim krokem v projektu bylacast na konferenci IC3K: 2nd Int. Joint Conf. on Miedge
Discovery, Knowledge Engineering and Knowledge Mpmaent, Valencia Spain.
Konference se zastnili obarteSitelé. Konference ztia¢ obohatila teoretickou zakladnu
reSiteli a mnohé fispivky inspirovaly k novym pohledn naieSenou tématiku.

Na zaklad predchozich analyz i dle vystagonference byly navrZzeny a otestovany metody
selekce a zpracovani provoznich dat. Preferovahytipypostupy, které odfiltruji periodické
déje v systémech a zvyrazni neperiodické anomalieqaoich staw.

V oblasti vizualizace dat bylo pak vyzkouSenskalik metod zobrazeni, sichzem na
globalni gehled ges celé vypéetni prostedi. Pro porovnani srozumitelnosti vizualizace
provozniho stavu byly jako referémi pouzity systémy MRTG - The Multi Router Traffic
Grapher a Nagios, které jsou ¢@ pouZivany po delsi dobu v rutinnim provozu.

Dosazené cile

V oblasti skru dat byl p#izen rozsahly vzorek rozmanitych provoznich datobaobi
nékolika mesial. Tento vzorek slouzi jako testovaci mnozina préi@vani jednotlivych
metod zpracovani a vizualizace dat.

Déle byly ogteny postupy automatizovanéhoigbdat z prosedi. Jako velmi vyhodné se
jevi vyuZziti sond systému Nagios, které ve staymjiprostedi periodicky zjiuji provozni
stav \¥tSiny systém. Sondy v poslednich verzich uz poskytuji zakladnarakteristické
provozni Udaje, ijpadré je mozné generickou sondu pozadovanyiisapem snadno upravit,
aby Zadané udaje poskytovala. Pouzitim uz provormlasond Nagios se zardveevytvai
dalSi duplicitni sbrova st. Takto provedeny systém &h provoznich dat ma zarave
k dispozici i funkni monitoring spravného¢hu skrovych sond, coz by bylofpvétSim
poctu sond stejé nezbytné implementovat.

VSechna ptizena data kafi v jedné MySQL databazi, nad ktero&zb analyticky systém.
Zaznam kazdého vzorku obsahujigevsim identifikaci vetiny, systému a subsystému,
¢asovy Udaj a hodnotu veiny. Pro zpracovani dat byly vyuzityineé statistické metody,
které jsou podporovany funkcemi v jazyce SQhvBdem byla pra¥ jednoduchost algoritin



a tim vySSi rychlost ip opakovanych vypg&ech nad rozsadhlou mnozinou dat (operativni
zobrazovani provoznich charakteristik).

Zakladem detatniho algoritmu je porovnéni konkrétni hodnoty #ely s ptamérem a
smérodatnou odchylkou vzotk Vzorky lezici uvnit intervalu odchylky jsou povazovany za
normalni, vzorky lezici mimo za znamky anomabien( tSi vzdalenost od pméru, tim
podezelejSi anomalie).

Souwésti algoritmu je i filtrace period (denni a tydeperiody). Filtrace spva v prostém
pouziti vzorki veliciny pouze z konkrétni hodiny daného dne z celélienmlu vzork.
Testovany vzorek je tedy porovnavan pouze s hodmotali¢ciny nantienymi v tutéz hodinu
dne respektive dne v tydnu.

Dulezitym predpokladem pro spravnou funkci algoritmu je, Zéoteema veliina ma normalni
rozckleni. Provozni vediiny obvykle normalni roziéleni nemaji, protoZe jsou zdola omezeny,
horni mez obvykle nemaji (nappoiet kEZicich proces). Jednoduchym prastdkem
dostupnym v SQL, jak zlepSit {seh provozni veltiny, je funkce logaritmus. Vysledné
rozckleni sice je v ramci moznosti blizSi normalnimudieni, pro toto pouziti tedyiajme
dost&ujici. Nasledujici obrazky ilustruji roZéni provozni veliiny bez a s pouzitim

logaritmické funkce:

Nedostatkem uvedenélteSeni je Spatna (resp. Zadna) reakce&daé zngny sledovanych
veli¢in, algoritmus se neumtigpasobit novym podminkam. Nappri trvale rostouci veting
(obsazeni disku) je detekovana anomalie vzdy watka a konci intervalu. Stejntak i
zasahu do infrastruktury (naprozsfeni operani pantti serveru), je generovana trvale
anomalie nového stavu oproti stavieg upgrade.

Vhodnym feSenim je nasazeni algoritmu s klouzavymingrem a obdobnym Zisobem
pocitat i sneérodatnou odchylku. Pak se algoritmuzpisobi zngnam parametir a vliv
starSich, méhzajimavych hodnot postupz vypaitu vymizi.

Vv s

Z vlastnosti algoritmu ndm vyplyvaji obe&g$i poZzadavky na testované watiy:

* existuje transformace provozniho parametru na furskanormalnim rozélenim
(alespa priblizng),

» velicina odréazi provozni stav,
» krajni hodnoty veliiny jsou nezdravé (jedna krajni hodnota znamenagbar, druha
pietizeni).
Vysledna funkce pak dava si¢asto bezrozgrné hodnoty, ale umanje vedle sebe hodnotit
i zcela nepibuzné parametry.

Zobrazovaci metody byly @éiovany na jednoduché webové aplikaci, generujicizmaené
veliciny a pozadovanyasovy rozsah vystupni obrazovy soubor. Vzorky leZipasmu



praméru jsou zelené, vzorky lezici pod pasmerimmiru jsou modré (dva stup)) vzorky nad
pasmem jsouwervené (také dva stupn FPriklad obrazového souboru provoznich el
skupiny postovnich servieza obdobi dvou #siai je na ndsledujicim obrazku.

nrtg - prumer za hodinu behem tudne

Ve srovnani se stavajicim provoznim monitoringenji pauzité metody vysSi vypovidajici
schopnost pro komplexniighled a zji&tni anomalii. Jeden obrazovy soubor poskytuje
zvoleny pfirez sledovanymi velinami iznych systeri.

Rezervy jsou zatim v moznostigehodi do detailgjSich zobrazeni konkrétnich provoznich
parametii. Testovaci program pouze zobrazuje vybranou skumat, dalSi ,proklik"

z obrdzku na detai#si informace neni implementovan. Zde setopabizi uzsi integrace
zobrazovacich metod se systémem Nagios, ktery dispbzici zobrazenfasového pibéhu
jednotlivych veltin. Jednoduchy ,proklik® z obrazového souboru amatgru doc¢asového
grafu konkrétni veliiny by velmi zrychlil praci p posuzovani souvislosti a zavaznosti
konkrétni anomadlie.

DalSim uvazovanym zlepSenim detekce anomalii agrafecké Urovni je pouziti obrazovych
filtr& z vhodné grafické knihovnytimo na vystupni obrazovy soubor (provedeni ,deegVac
zobrazené valiny, doosteni, zvyrazani hran, odstraimi Sumu a podol#). O¢ekavanym
vysledkem je optické zvyra#ni hlavnich anomalii a potlani mér dilezitych odchylek.
Tento postup vSak nebyl zatim praktickytan.

Konkrétni vystupy a dalSi vyuZzitelnost

Veskera dokumentace projektu, vysledky a prezengdedispozici na strankach projektu
http://support.zcu.cz/index.php/CIV:Granty/323

Projekt byl prezentovan na semin@lV, viz http://seminar.civ.zcu.cz

V ramci projektu byl publikovan fspévek do ¢asopisu DSM (data security management,
http://www.dsm.tate.dz v ¢isle 2011/2, str. 3@&|anek ,Provozni data a co s nimi“.

Prinosy projektu

Projekt zvysil informani zakladnureSitelského kolektivu v oblasti statistického zprami
dat a vizualizanich metod.

Vystupy tohoto projektu jsou pouzitelné pro dati&woj vypaetniho prosedi ZLU.

Tiskova zprava

V ramci projektu FR CESNET 323/2009 s nazvem &S zpracovani provoznich dat pro
vyhledavani systémovych anomdlii“ byla provedenasikkace provoznich dat prostli.
Nasbirané vzorky dat byly zpracovany a na této nmiogak byly testovanyizné metody
zobrazeni.

Vystupy projektu jsou k dispozici ostatnittenaim sdruzeni CESNET a budou vyuZityi p
dalSim rozvoji vypoetniho prosedi Zapadéeské univerzity.



Priloha
1. Vykaz hospodzni

V Plzni dne 2.2.2011

Jii Borik



Vykaz hospodaeni

Planované naklady projektainily 230 tisic K&, skuténé 236 tisic K. Spolugast FR

CESNET ¢inila dle planu 150 tisic & Mirné navyseni spolaasti ZCU tvoii cestovni
naklady.

Podminky financovani projektu byly dodrzeny.



