




MasivnMasivníí prostup informaprostup informaččnníích technologich technologiíí do do 
bběžěžnnéého ho žživota kaivota kažžddéého z nho z náás s 

((zejmzejmééna Internetuna Internetu),),

PozitivnPozitivníí aspekty:aspekty:

�� Rozvoj vRozvoj věědy a techniky,dy a techniky,

�� komunikackomunikacíí,,

�� dostupnost informacdostupnost informacíí..

�� ZZáároveroveňň vvššak dochak docháázzíí i k i k 
tvorbtvorběě novýnových identit a ch identit a 
„„žživotivotůů““. (nap. (napřř. . Second Second 

Life Life & World of & World of 
Warcraft, aj.Warcraft, aj.).).

�� NavazovNavazováánníí kontaktkontaktůů
((Facebook, TwitterFacebook, Twitter, aj.), aj.)

NegativnNegativníí aspekty:aspekty:

�� Tvorba Tvorba novnovéého prostoru ho prostoru 
pro ppro pááchcháánníí kriminality,kriminality,

�� novnovéé druhy kriminalitydruhy kriminality..
�� PocitPocit beztrestnosti, beztrestnosti, 
pramenpramenííccíí z z anonymity anonymity 

uužživatelivatelůů..
�� Vznik zVznik záávislostvislostíí, aj., aj.





�� V souV souččasnosti existuje asnosti existuje 
asi asi 150 virtu150 virtuáálnlníích ch 
svsvěěttůů,,

�� do ndo něěkterých z nich kterých z nich 
majmajíí ppřříístup stup dděěti od 6 ti od 6 
let.let.

11. 11. řřííjna 2009 jna 2009 
cirkulovalo v cirkulovalo v 

SecondlifeSecondlife
6.231.786.384 L6.231.786.384 L$$

Dle statistickDle statistickéého ho 
prprůůzkumu FSV UK zkumu FSV UK 
poupoužžíívváá InternetInternet
84% d84% děěttíí ve vve věěkkůů 66--
17 let17 let

CoCožž je:je:
14.697.609 EUR14.697.609 EUR

382.137.834 CZK382.137.834 CZK

Hra Hra World of World of 
Warcraft Warcraft zabzabíírráá 58 % 58 % 
zzáápadnpadníího ho trhu trhu vvššech ech 
digitdigitáálnlníích her.ch her.



�� Snaha spoleSnaha společčnostnostíí
vydvydáávajvajííccíích software ch software 
(Microsoft corp., aj. ) (Microsoft corp., aj. ) 
zabrzabráánit jednomu nit jednomu 
druhu protiprdruhu protipráávnvníího ho 
jednjednáánníí (zejm(zejmééna na 
neoprneopráávnvněěnnéému mu 
uužžíívváánníí softwaru a softwaru a 
poruporuššovováánníí prprááva va 
autorskautorskééhoho).).

�� dynamický ndynamický náárrůůst st 
nových druhnových druhůů
„„trestntrestnéé ččinnostiinnosti““,,

�� roztroztřříšíšttěěnnáá, mnohdy , mnohdy 
neexistujneexistujííccíí
legislativalegislativa,,

�� vysokvysokáá latentnostlatentnost ttééto to 
„„trestntrestnéé ččinnostiinnosti““,,

�� neohranineohraniččitelnost itelnost 
Internetu Internetu ––
KyberprostoruKyberprostoru..



Parametr
Průměrné ozbrojené

přepadení
Průměrný kybernetický útok

Riziko
Pachatel riskuje, že bude zraněn 

či zabit.
Bez rizika fyzické újmy

Zisk Průměrně 3 - 5 tisíc USD. PrPrůůmměěrnrněě 50 50 -- 500 tis500 tisííc USD.c USD.

Pravděpodobnost 

dopadení
Dopadeno 50 - 60 % útočníků. Dopadeno cca 10 % Dopadeno cca 10 % úútotoččnnííkkůů..

Pravděpodobnost 

odsouzení

Odsouzeno 95 % dopadených 

útočníků.

Z dopadených útočníků doje k soudnímu 

projednávání pouze u 15 % útočníků a 

z nich je odsouzeno jen 50 %.

Trest

Průměrně 5 - 6 let, pokud 

pachatel při loupeži nikoho 

nezranil.

Průměrně 2 - 4 roky.



�� TechnickyTechnicky je Internet je Internet 
celosvcelosvěětovou tovou 
popoččíítataččovou sovou sííttíí slosložženou enou 
zz jednotlivých menjednotlivých menšíších ch 
ssííttíí, , kterkteréé navznavzáájem jem 
spojuje pomocspojuje pomocíí protokolprotokolůů
IP aIP a umoumožňžňujujííccíí
komunikaci, pkomunikaci, přřenos dat a enos dat a 
informacinformacíí a poskytova poskytováánníí
sluslužžeb mezi subjekty eb mezi subjekty 
navznavzáájem. jem. 

�� TTíímm se se vytvvytváářříí
dynamickýdynamický, , neustneustáále se le se 
mměěnnííccíí a vyva vyvííjejjejííccíí
systsystéém m vváázaný na zaný na 
hardware, avhardware, avššak zak záároveroveňň
vytvvytváářřejejííccíí ttěžěžko ko 
definovatelný a definovatelný a 
prakticky neomezený prakticky neomezený 
kyberprostor. kyberprostor. 

Kyberprostor Kyberprostor 
je virtuje virtuáálnlníí realitou, nemajrealitou, nemajííccíí

konec ani zakonec ani začčáátek.tek.



�� Internet je Internet je 
kyberprostorem kyberprostorem 
bez zabez začčáátku a tku a 
konce.konce.

�� ŽŽáádný stdný stáát se t se vvššak ak 
nevzdnevzdáá prprááva na va na 
potrestpotrestáánníí úútoktokůů
(bezpe(bezpeččnostnnostníích ch 
incidentincidentůů) ) 
smsměřěřujujííccíích proti ch proti 
zzáájmjmůům, kterm, kteréé
chrchráánníí..

�� Pocit beztrestnosti Pocit beztrestnosti 
je tedy mylný.je tedy mylný.





ZLOZLOČČINY PROTI DINY PROTI DŮŮVVĚĚRNOSTI, RNOSTI, 
INTEGRITINTEGRITĚĚ AA DOSADOSAŽŽITELNOSTI ITELNOSTI 

POPOČČÍÍTATAČČOVÝCH DAT A SYSTOVÝCH DAT A SYSTÉÉMMŮŮ..
��neznezáákonný pkonný přříístupstup
��neznezáákonnkonnéé odposlouchodposloucháávváánníí
��narunaruššovováánníí dat dat 
��narunaruššovováánníí systsystéémmůů
��zneuzneužžititíí prostprostřředkedkůů

ZLOZLOČČINY SE VZTAHEM INY SE VZTAHEM 
KK POPOČČÍÍTATAČČII

��popoččíítataččovovéé padpaděělláánníí
��popoččíítataččový podvodový podvod

ZLOZLOČČINY SE VZTAHEM KINY SE VZTAHEM K OBSAHU OBSAHU 
POPOČČÍÍTATAČČEE

��Výroba, distribuce, zVýroba, distribuce, zíískskáávváánníí a dra držženeníí
dděětsktskéé pornografie na datových pornografie na datových 
nosinosiččíích.ch.

ZLOZLOČČINY SE VZTAHEM INY SE VZTAHEM 
KK AUTORSKÝM NEBO OBDOBNÝM AUTORSKÝM NEBO OBDOBNÝM 

PRPRÁÁVVŮŮM.M.



�� ZZáákon kon čč. 40/2009 Sb.,. 40/2009 Sb.,
ttrestnrestníí zzáákonkonííkk

�� ZZáákon kon čč. 141/1961 Sb.,. 141/1961 Sb., o o 
trestntrestníím m řříízenzeníí soudnsoudníím m 
-- trestntrestníí řřáádd

�� ZZáákon kon čč. 200/1990 Sb., . 200/1990 Sb., o o 
ppřřestupcestupcííchch

�� ZZáákon kon čč. 121/2000 Sb.,. 121/2000 Sb.,
Autorský zAutorský záákonkon

�� ZZáákon kon čč. 127/2005 Sb., . 127/2005 Sb., o o 
elektronických elektronických 
komunikackomunikacííchch

�� ZZáákon kon čč. 480/2004 Sb., . 480/2004 Sb., o o 
nněěkterých slukterých služžbbáách ch 
informainformaččnníí spolespoleččnostinosti

�� ZZáákon kon čč. . 283/2008 Sb.,283/2008 Sb., o o 
Policii Policii ČČeskeskéé republikyrepubliky

�� ZZáákon kon čč. 40/1964 Sb.,. 40/1964 Sb.,
ObObččanský zanský záákonkonííkk

�� ZZáákon kon čč. 513/1991 Sb.,. 513/1991 Sb.,
ObchodnObchodníí zzáákonkonííkk

�� ZZáákon kon čč. 101/2000 Sb.,. 101/2000 Sb., o o 
ochranochraněě osobnosobníích ch 
úúdajdajůů,,

�� ZZáákon kon čč. 227/2000 Sb., . 227/2000 Sb., o o 
elektronickelektronickéém podpisum podpisu

�� aj.aj.



Trestný Trestný ččinin

PPřřeeččinyiny

ZloZloččinyiny
VVššechny trestnechny trestnéé

ččiny, kteriny, kteréé nejsou nejsou 
ppřřeeččineminem

NedbalostnNedbalostníí
trestntrestnéé ččinyiny

ZvlZvlášášťť zzáávavažžný zloný zloččinin
(trest odn(trest odněěttíí svobody svobody 

s horns horníí hranichranicíí
nejmnejméénněě 10 let10 let))

§§ 13 odst. 1 TzK13 odst. 1 TzK
ProtiprProtipráávnvníí ččinin, , 

který trestnkterý trestníí
zzáákon oznakon označčuje za uje za 
trestný trestný ččin a který in a který 
vykazuje vykazuje znaky znaky 
uvedenuvedenéé v zv záákonkoněě..

ÚÚmyslnmyslnéé trestntrestnéé ččiny iny 
(trest odn(trest odněěttíí svobody s svobody s 
hornhorníí hranichranicíí do 5 letdo 5 let))



�� ProtiprProtipráávnvníí ččinin, který trestn, který trestníí zzáákon oznakon označčuje za uje za 
trestný trestný ččin a který vykazuje in a který vykazuje znaky uvedenznaky uvedenéé v v 
zzáákonkoněě. . 

�� Trestným Trestným ččinem je inem je ččin uvedený ve zvlin uvedený ve zvlášáštntníí ččáásti sti 
trestntrestníího zho záákona.kona.

�� K trestnosti K trestnosti ččinu je tinu je třřeba zavineba zaviněěnníí úúmyslnmyslnééhoho, , 
nestanovnestanovíí--li trestnli trestníí zzáákon kon žže postae postaččíí zavinzaviněěnníí z z 
nedbalostinedbalosti

�� TrestnTrestníí prpráávo je postaveno na zvo je postaveno na záásadsaděě individuindividuáálnlníí
odpovodpověědnosti za spdnosti za spááchaný trestný chaný trestný ččinin..

�� PPřři spi spááchcháánníí protiprprotipráávnvníího jednho jednáánníí v rv ráámci Internetu mci Internetu 
nenneníí vylouvylouččena odpovena odpověědnost obdnost obččanskopranskopráávnvníí..





Od 1.1.2010 Od 1.1.2010 bude trestnbude trestnéé neoprneopráávnvněěnnéé
zzíískskáánníí ppřříístupu k postupu k poččíítataččovovéému systmu systéému a mu a 
nosinosičči informaci informacíí -- §§ 230 TzK230 TzK..
Trestný bude ten, kdo:Trestný bude ten, kdo:
��ppřřekonekonáá bezpebezpeččnostnnostníí opatopatřřeneníí, , 
aa neoprneopráávnvněěnněě zzíískskáá ppřříístup kstup k popoččíítataččovovéému mu 
systsystéému nebo kmu nebo k jeho jeho ččáásti sti 
��zzíískskáá ppřříístup stup kk popoččíítataččovovéému systmu systéému nebo mu nebo 
kk nosinosičči informaci informacíí a a 
��a) a) neoprneopráávnvněěnněě uužžije ije tam ulotam uložženenáá datadata,,
osobnosobníích ch úúdajdajůů,,
��b) tam data b) tam data vymavymažže nebo jinak znie nebo jinak zniččíí, , 
popošškodkodíí, zm, změěnníí, potla, potlaččíí, sn, sníížžíí jejich kvalitu jejich kvalitu 
nebo je unebo je uččininíí neupotneupotřřebitelnýmiebitelnými, , aj.aj.
��c) c) padpaděělláá nebo pozmnebo pozměěnníí datadata
��d) d) neoprneopráávnvněěnněě vlovložžíí data data dodo
��popoččíítataččovovéého systho systéému nebo na nosimu nebo na nosičč
informacinformacíí nebo unebo uččininíí jiný zjiný záásah do sah do 
programovprogramovéého nebo technickho nebo technickéého vybavenho vybaveníí
popoččíítatačče nebo jine nebo jinéého technickho technickéého zaho zařříízenzeníí pro pro 
zpracovzpracováánníí datdat



Od 1.1.2010 Od 1.1.2010 bude mobude možžnnéé ččinnost innost 
crackercrackerůů postihnout za trestný postihnout za trestný 
ččin in neoprneopráávnvněěnnéé zzíískskáánníí
ppřříístupu k postupu k poččíítataččovovéému mu 
systsystéému a nosimu a nosičči informaci informacíí --
§§ 230 TzK230 TzK..
A pro trestný A pro trestný ččin in Porušení
autorského práva, práv 
souvisejících s právem 
autorským a práv k databázi -
§ 270 TzK.



V V ČČR postiR postižžitelnitelnéé dle ustanovendle ustanoveníí §§ 230230, , čči i §§ 270 TzK.270 TzK.



�� V V ČČR je moR je možžnnéé postihnout postihnout 
úútok dle ustanoventok dle ustanoveníí
§§ 230a 230a TzK.TzK.

�� Pokud by Pokud by úúččelem viru elem viru 
bylo zbylo zíískat napskat napřřííklad klad 
utajovanutajovanéé skuteskuteččnosti, nosti, čči i 
podpora teroristickpodpora teroristickéé
skupiny, mohl by se skupiny, mohl by se 
úútotoččnníík napk napřřííklad klad 
dopustit trestných dopustit trestných ččininůů
dle ustanovendle ustanoveníí §§ 311, 316, 311, 316, 
317317 tr. ztr. záákona.kona.

�� napnapřř.: virus Conficker, aj..: virus Conficker, aj.



MoMožžnost pnost přříípadnpadnéého postihu dle ho postihu dle §§ 209209 TzK.TzK.



MoMožžnost pnost přříípadnpadnéého postihu dle ho postihu dle §§ 182182, , čči i 183183 TzK.TzK.
DrDržženeníí programu, nebo zaprogramu, nebo zařříízenzeníí schopnschopnéé ttééto to ččinnosti innosti je pak je pak 

trestntrestnéé dle dle §§ 231 231 TzK.TzK.

(zachytávání dat, nelegální odposlech, záznam telekomunikačního 
provozu sítě)



Vývoj spamu od prosince 2007 do souVývoj spamu od prosince 2007 do souččasnosti.asnosti.
NNěěkterkteréé zdroje uvzdroje uvááddíí, , žže ae ažž 99 % v99 % vššech zprech zprááv je v je 

SPAM.SPAM.



MoMožžnost pnost přříípadnpadnéého postihu dle ho postihu dle §§ 192, 193192, 193 a               a               
§§ 355,356 355,356 TzK.TzK.



Kdo zKdo z hrubhrubéé nedbalosti porunedbalosti poruššeneníím povinnostim povinnosti vyplývajvyplývajííccíí ze ze 
zamzaměěstnstnáánníí, povol, povoláánníí, postaven, postaveníí nebo funkce nebo ulonebo funkce nebo uložženenéé podle podle 
zzáákona nebo smluvnkona nebo smluvněě ppřřevzatevzatéé

a) a) data data ulouložženenáá vv popoččíítataččovovéém systm systéému nebo na nosimu nebo na nosičči informaci informacíí
znizniččíí, po, pošškodkodíí, pozm, pozměěnníí nebo unebo uččininíí neupotneupotřřebitelnýmiebitelnými, nebo, nebo

b) b) uuččininíí zzáásah do technicksah do technickéého nebo programovho nebo programovéého vybavenho vybaveníí
popoččíítataččee nebo jinnebo jinéého technickho technickéého zaho zařříízenzeníí pro zpracovpro zpracováánníí dat, dat, 
a ta tíím zpm způůsobsobíí na cizna cizíím majetku znam majetku značčnou nou šškodu (nejmkodu (nejméénněě 500.000,500.000,--
KKčč)), bude potrest, bude potrestáán odnn odněěttíím svobody am svobody ažž na na ššest mest měěssííccůů, z, záákazem kazem 
ččinnosti nebo propadnutinnosti nebo propadnutíím vm věěci nebo jinci nebo jinéé majetkovmajetkovéé hodnoty.hodnoty.



(nap(napřř. ke sp. ke spááchcháánníí trestntrestnéého ho ččinu dle ustanoveninu dle ustanoveníí §§ 184 184 –– pomluva TzK)pomluva TzK)

postižitelné dle ustanovení § 354 TzK:
Kdo jiného dlouhodobě pronásleduje tím, že vytrvale jej prostřednictvím prostředků
elektronických komunikací, písemně nebo jinak kontaktuje a toto jednání je způsobilé

vzbudit v něm důvodnou obavu o jeho život nebo zdraví nebo o život a zdraví osob 
jemu blízkých







StStáátntníí orgorgáány, prny, práávnickvnickéé a fyzicka fyzickéé osoby jsou povinny bez osoby jsou povinny bez 
zbytezbyteččnnéého odkladuho odkladu, a nestanov, a nestanovíí--li zvlli zvlášáštntníí ppřředpis jinak, i bez edpis jinak, i bez 
úúplaty platy vyhovovat dovyhovovat dožžááddáánníím orgm orgáánnůů ččinných v trestninných v trestníím m řříízenzeníí
ppřři plni plněěnníí jejich jejich úúkolkolůů. St. Stáátntníí orgorgáány jsou dny jsou dáále povinny le povinny 
neprodlenneprodleněě oznamovat stoznamovat stáátntníímu zmu záástupci nebo policejnstupci nebo policejníím m 
orgorgáánnůům skutem skuteččnosti nasvnosti nasvěěddččujujííccíí tomu, tomu, žže spe spááchcháán trestný n trestný ččin.in.

ÚÚtvar policie, jehotvar policie, jehožž úúkolem je boj s terorismem, mkolem je boj s terorismem, můžůžee za za úúččelem elem 
ppřředchedcháázenzeníí a odhalova odhalováánníí konkrkonkréétntníích hrozeb v oblasti terorismu v ch hrozeb v oblasti terorismu v 
nezbytnnezbytnéém rozsahu m rozsahu žžáádat dat od prod práávnickvnickéé nebo fyzicknebo fyzickéé osoby zajiosoby zajiššťťujujííccíí
veveřřejnou komunikaejnou komunikaččnníí ssííťť nebo poskytujnebo poskytujííccíí veveřřejnejněě dostupnou sludostupnou služžbu bu 
elektronických komunikacelektronických komunikacíí poskytnutposkytnutíí provoznprovozníích a lokalizach a lokalizaččnníích ch 
úúdajdajůů zpzpůůsobem umosobem umožňžňujujííccíím dm dáálkový a neplkový a nepřřetretržžitý pitý přříístupstup, , 
nestanovnestanovíí--li jiný prli jiný práávnvníí ppřředpis jinak.edpis jinak.



ProhlProhlíídku lze vykonat, jedku lze vykonat, je--li dli důůvodnvodnéé podezpodezřřeneníí, , žže v e v bytbytěě nebo jinnebo jinéé
prostoprostořře sloue sloužžííccíí k bydlenk bydleníí nebo v nebo v prostorprostorááchch k nim nk nim nááleležžejejííccíích ch 
(obydl(obydlíí), nebo v prostor), nebo v prostoráách neslouch nesloužžííccíích k bydlench k bydleníí a na pozemku a na pozemku 
nachnacháázzíí vvěěc nebo osoba dc nebo osoba důůleležžititáá pro trestnpro trestníí řříízenzeníí..

�� Osoba u nOsoba u níížž mmáá být prohlbýt prohlíídka provedena dka provedena je povinna tento je povinna tento úúkon kon 
strpstrpěět. Mt. Máá vvššak prak práávo být celvo být celéé prohlprohlíídce pdce přříítomna.tomna.

�� OOČČTTŘŘ u domovnu domovníí prohlprohlíídky pdky přřibibíírráá k k úúkonu nezkonu nezúúččastnastněěnou osobu.nou osobu.
�� OOČČTTŘŘ sepsepíšíše o prohle o prohlíídce protokoldce protokol, ve kter, ve kteréém v pm v přříípadpaděě odnodněěttíí čči i 

vydvydáánníí vvěěci je vci je věěc specifikovc specifikováána.na.

Kdo mKdo máá u sebe u sebe vvěěc dc důůleležžitou pro trestnitou pro trestníí řříízenzeníí, je povinen ji na , je povinen ji na 
vyzvvyzváánníí ppřředloedložžit Oit OČČTTŘŘ; je; je--li ji nutno pro li ji nutno pro úúččely trestnely trestníího ho řříízenzeníí
zajistit, zajistit, je povinen vje povinen věěc na vyzvc na vyzváánníí ttěěmto orgmto orgáánnůům m vydatvydat. Nebude. Nebude--li li 
vvěěc vydc vydáána, mna, můžůže být e být ododňňataata. . VVěěccíí se rozumse rozumíí i informace. i informace. 


