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JUDr. Jan Kolouch




1. Uvod do problematiky




Masivni prostup informacnich technologii do
ézného zivota kazdého z nas
(zejména Internetu),

Rozvoj védy a techniky,
komunikaci,
dostupnost informaci.

Zaroven vsak dochazii k
tvorbe ch identit a
” u”. (napr.

& World of
Warcraft, aj.).

Navazovani kontaktu

( , j.)

Tvorba nového prostoru
pro pachani kriminality,
noveé druhy kriminality.
Pocit beztrestnosti,
pramenici z anonymity
uzivatelu.

Vznik zavislosti, aj.







V soucasnosti existuje
asi 150 virtualnich
svétu,

do nékterych z nich
maji pristup déti od 6
let.

11. ¥ijna 2009
cirkulovalo v
Secondlife

Hra World of
Warcraft zabira
zapadniho vSech
digitalnich her.

Dle statistického
pruzkumu FSV UK
pouziva Internet

L$ Sell Rates

5.000-9.999 422 280 ’ 287
10.000 - 49.999 420 280 286
50.000 -199.999 418 280

-~ 199999 416 281 283
‘rauﬁhym other fees or comissions. For paypal orders you pay no paypal fee after

Coz je:
14.697.609 EUR
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Snaha spolecnosti
vydavajicich software
(Microsoft corp., aj. )
zabranit jednomu
druhu protipravniho

jednani (zejména
neopravnenemu
uzivani softwaru a
porusovani prava
autorského).
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dynamicky nartst
novych druhu
[trestné cinnosti”,

4

vysoka latentnost této
trestné ¢innosti”,

neohranicitelnost
Internetu -




Parametr

vl il i me

Pramérné ozbrojené

prepadeni

Pramérny kyberneticky utok

Riziko

Pachatel riskujeze bude zraén

¢ zabit.

Bez rizika fyzické ujmy

Zisk

Primérné 3 - 5 tisic USD.

Pramérné 50- 500 tigc USD.

Pravdépodobnost

dopadeni

Dopadeno 50 - 60 % inikd.

Dopadeno cca 10 %atocnik.

Pravdépodobnost

odsouzeni

Odsouzeno 95 % dopadenyg

utoénika.

Z dopadenych utmikd doje k soudnimu
projednavani pouze u 15 % dtdka a

Z nich je odsouzeno jen 50 %.

Primérné 5 - 6 let, pokud
pachatel fi loup€zi nikoho

nezranil.

Primérné 2 - 4 roky.




SPECIFIKUM INTERNETU

je Internet
celosvétovou _
pocitacovou siti slozenou
z jednotlivych mensich
siti, které navzdjem
]Eo]u]e pomoci protokoli
a umoznujici
komunikaci, pfenos dat a
informaci a poskytovam
sluzeb mezi subjekty
navzajem.
Tim se vytvari
dynamicky, neustale se
meénici a vyvijejici
systém vazany na
hardware, avSak zarovern
vytvarejici tézko
definovatelny a
prakticky neomezeny




Internet je

kyberprostorem

bez zacatku a

konce.

Zadny stat se vsak

nevzda prava na
otrestani ttoku

bezpecnostnich
incidentu)
smérujicich proti
zajmum, které
chrani.
Pocit beztrestnosti

je tedy mylny.




2. Pravni Gprava

kyberkriminality




nezakonny pristup
nezakonné odposlouchavani
narusSovani dat

narusovani systémiu

zneuziti prostredka

Vyroba, distribuce, ziskavani a drzeni
détské pornografie na datovych
nosicich.

pocitacoveé padélani

pocitacovy podvod
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Zakon c¢. 40/2009 Sb., Zakon c. 283/2008 Sb., o
trestni zakonik Policii Ceské republlky

Zakon ¢. 141/1961 Sb., o Zakon c¢. 40/1964 Sb.,
trestnim fizeni soudnim Obcansky zakonik

- trestni rad Zikon ¢. 513/1991 Sb.,
Zakon ¢. 200/1990 Sb., o Obchodni zakonik

prestupcich Zikon ¢ 101/2000 Sb., o
Zakon ¢. 121/2000 Sb., ochrané osobnich
Autorsky zakon tudaju,

Zakon ¢. 127/2005 Sb., o Zakon c¢. 227/2000 Sb., o

elektronickych elektronickém podpisu
komunikacich aj.

Zakon c¢. 480/2004 Sb., o
neékterych sluzbach’
informac¢ni spolec¢nosti




Protipravni ¢in,
ktery trestni
zakon oznacuje za
trestny c¢in a ktery
vykazuje znaky

uvedene v zakoné.

Nedbulostni
trestne ciniy

Umysineé trestné ciny

(trest odneti svobody s
horni hranici do 5 let)

VsSechny trestné
¢iny, které nejsou
precinem

Zvlast zavazny zlocin
(trest odneti svobody

)
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Protipravni cin, ktery trestni zakon oznacuje za
trestny ¢in a ktery vykazuje znaky uvedene v
zakone.

Trestnym cinem je ¢in uvedeny ve zvlastni casti
trestniho zakona.

K trestnosti cinu je tfeba zavinéni amyslného,
nestanovi-li trestni zakon Zze postaci zavinéni z
nedbalosti

Trestni pravo je postaveno na zasadé

Pfi spachani protipravniho jedndni v ramci Internetu




3. Kybernetické atoky
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Od 1.1.2010 bude trestné

i-§230TzK.
Trestny bude ten, kdo:

prekona bezpecnostni opatrent,
a neopravneneé ziska pristup k pocitacovému
systému nebo k jeho casti

ziska pristup k pocitacovému systému nebo
k nosici informaci a

a) neopravneéne uzije tam ulozena data,
osobnich adaja,

b) tam data vymaze nebo jinak znici,
poskodi, zmeéni, potlaci, snizi jejich kvalitu
nebo je ucini neupotrebitelnymi, aj.

c) padéla nebo pozmeéni data

d) neopravneéne vlozi data do

pocitacového systému nebo na nosic
informaci nebo ucini jiny zasah do
programového nebo technického vybaveni
pocitace nebo jiného technického zarizeni pro
zpracovani dat
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Od 1.1.2010 bude mozné ¢innost
Mo File Biitor Keyoen Srackeru postihnout za trestny
¢in

el I AT

# e

Sériové Eslo § 230 TzK.

975317-401-6462FHG A pro trestn}’l &n
dREAM TEAM 2002- |  Konec

§ 270 TzK.




3. WAREZ (P2P

Farum - W_A_R. férum

Network and Internet

Alctivni | pasivni pru.(y, '\1.'|F|, prntakclv, prahllzece ertilityr .
Moderajiz c H

MS Windows

ten bastl uE zase po

Moderujiz

LM
aneb gert vam r|1rl<vc:50ﬂ: r
Modearuji

AUDIO f.a.q. &
nahrawvam, upr aouu str harn, prevadim... aneb kouzla se zvukem
Moderuje: rcl

VIDED f.a.q. and HELP...
WEe o wideu, jeho editaci a konverzich...
Moderuje: warclavic

Viry, antiviry a bezpeinost
WEe o hawst Jal-: = ni bo_]cu\.'at - antlvl . firewally, postupy
Moderujiz: E 3 =

Software
Wee co ne]de dat ]II‘IEII'I'I + IrlFUrrrlac:E, o sekci Software Hall
Moderufi: M: ; :
Software - Systémy a wywoj
Lireu 'n Mac: - VVVDJO\.’E a te<t0vac| softy a utiliby, nastawvowani, ladéni...
Moderujiz M i

Software -

Moderujiz e 1:'.
Software - Grafika av ft_bﬂ‘esisn
Moderugis Maoodi

Software - Vyukowé | Jaz Mapy | F i |
Slownilkoy a prEk_Iadace vzdela ani a vwyuka, datske - ME hr",)
Modearajiz Mo
ftware - Office

Prace se 5oub0rv a texty - manazer‘v, komprimace, editory
Moderujiz Mond S, S

Softw Me ani | Bezpeinost
Prohlize i « torrent; P2P, FTP, antiviry, firewallhy...
Moderuji: di.h ! ;

Software - serial a crack
Kdyby nékde néco chvbela...
Moderugiz b A = 3

V. CR postiZitelné dle ustanovent , €1 § 270 TzK.




4. UTOK VIRY

Prezunout/plejmenowat. . ” Smazat. .. H Opravwit... H Fresunout do truhly
Doporucena akce: Prezunout do truhly

Zpracovant

| Zadna akce
L

http: ffwww. avast, com

V CR je mozné postihnout
tutok dle ustanoveni
§ 230a TzK.

Pokud by ticelem viru
bylo ziskat napriklad
utajované skutecnosti, ¢i
podpora teroristické
skupiny, mohl by se
ttocnik napriklad
dopustit trestnych cint
dle ustanoveni § 311, 316,
317 tr. zakona.

napr.: virus Conficker, aj.




FRVIS 24 Internetbanking - Ceskd spofitelna - Pfi

Sobor  Opravy  Zobrazt Qblbend  Mastoje  Népovida

O X @ Pres oo )

eni - Microsoft Internet Explorer

I ervis24.czjebanking-s24/dispatcher?aid=15991

vi Fiigit  Cokazy

726 11 11 44 (Telefonica 02)
SERVIS+24

605 66 11 44 (T-Mabile)
77689 11 44 (Vodafone)
INTERNETBANKING

%4, PRIHLASEN SERVIS 24 Enalish version 2

WS  KLIENTSKEN CERTIFIKATEM  KALKULATOREN

(DESLAT

[1)2Jal4fsLs|ls]olo) - |- I
alwle[r]t]efulifofplTl1]n]
a[sTal T[]
@<L T 5] 1/ I

€ Mate problémy s pfihldienim?
W Pousit dpove karty

Bezpednostni zdsady kliznta

» Piihlaseni do spravce certifikaty

»

Y pfihlatovacim dislogu vyplite, prosim, své
klientské islo sluzby SERVIS 24 a heslo
internetového bankovnictyi (pfipadné aktudinf
heslo pro sluzbu Telebanking), Fo Fédném zaddni
phiblatovacich ddaj kliknéte na taitko Odeslat
pro vstup do aplikace internetového bankovnictyi,
K prenimu prihlaseni potfebujete zndt take
bezpeinostni kdd, Bez tohato fisla by Vage pryni
pihldseni nebyla dspéiné,

Bezpetnostni upozarnéni

Radi bychom Vds upozomnili na rizika spojend s
poutivanim nezabezpecengho poditade k pFistupu
do aplikace SERWIS 24 Internathanking. Vénujte
prosim pozornost ndsledujicim raddm,

PouZivejte legalni a aktualizovany operacni systém,
aktudini antivirovy program, antispyware a
personalni firawall.

Yénujte zabezpateni Internetbankingu alespofl
takovou pozornost, jako vénujete zabezpedeni
sveho bydleni, auta a jingho majetku.

Meotvivejte e-mailové zpravy od odesilateld, které
nezndte nebo zprévy s padezfelim ndzvem &

&

é e Internet

Moznost pripadného

laZeni - Windows Internet Explorer

2

HELP LINE JITTRERERCA]

SERVIS<24

INTERNETBANKING

“y SERVIS 24 LOGIN

BY PASSWORD BY CLIENT EERTIFICATE BY GALCULATOR

#) Mate problémv s prihldZenim?
®) Pouziti cipove karty
#) BEczpecnostni zasadwv klienta

Erihldgeni do spravee certifikatu

Strankv Ceskeé sporitelny

Informace o slufbe SERVIS 24

Demo verze sluZbv SERVIS 24 Internetbanking

ing-s24/dispatcher.php?aid=19101203&lang

English version g

W prinlagsovacim dialogu vypinte, prosim, sve
klientské cislo sluzby SERVIS 24 a3 heslo
internetového bankovnictwi (pripadne aktudini
hesle pro sluzbu Telebanking). Po rddném zadani
prihlagowvacich ddaju kliknete na tlacitko Odeslat
pro vstup do aplikace internetového bankeowvnictvi.
K prvnimu prihldgeni potrebujete znat takeé
bezpecnostni kéd. Bez tohoto cisla by Vase prvni
prinld&eni nebylo Gspeiné.

Bezpecnostni upozaorneni

Rédi bychom Was upozornili na rizika spojend s
pouZivanim nezabezpeceného pocitace k pristupu
do aplikace SERVIS 24 Internstbanking. Venujte
prosim pozornost nasledujicim raddm.

PouZiveijte legalni a aktualizovany operacni systém,
aktudlni antivirovy program, antispyware a
persanalni firewall.

Venujte zabezpeceni Internetbankingu alespon
takowvou pozarnost, jako venujete zabezpeceni
svého bydleni, auta a jingého majetku.

Neotwirejte e-mailové zpravy od odesilatelu, které
nezndte nebo zpravy = podezrelym ndzvem ci
ohsaham.

Nesdelujte osobni Udaje, hesla ci kédy PIN formou
e-mailu. Ceska sporitelna od klientu nebude nikdy
tdaje toute formou poZadovat! Nikdy nezasilame
nevy3ddané e-maily s odkazy na internetové
adresy.

postihu dle § 209 TzK




= (Untitled) - Ethereal =10 x|
File Edt VYew G0 Caplure Analyre Shatistics  Help

Cliepoa cE xRS e DF L [EE QQ
.

: |#tp '|Exptﬂﬂn|ﬂtu|m
'-.h.-|Ti'|'n ISm.n:.e ll:luf.tnah:n [Prnmn:ﬂ |[n|’|:-

B 5.651617 192.168.1. 192.165.1. response: 220 BulletProof FTP Server ready
10 7.768665 192.168.1. 192.168.1. FTP REQUEST : USER honzik

11 7.77308% 1%2.168.1. 162.1658.1. rResponse: 331 Password reguired for honzik.

¥ o i Pk G C HEQUEST I HFA EEEFD DR

EN- Y % o L A~ A S o il kel el e e i =] JHT
19 17.299493 1%2.168.1. 192.168.1. Response: 230 user honzik logged dn.

Frame 18 (74 bytes on wire, 74 bytes captured)
Ethernet II, Src: Micro=st_63:b9:cy (Q0:11:09:63:09:c7), DST: 192,.168.1.2 CO0:0@a:e6:3fF 0727
Internet Protocal, sSec: 192.168.1.1 €192.168.1.10, ost: 192.168.1.2 (192.168.1.2)
1 Transmission Control protocol, Src Port: 1741 (17410, pst Port: Frp {210, Seqg: 14, ack: 74,
m File Transfer Protocal (FTP)

N

00 Oa en 3t OF 7T 11 0% &3 by <7 08 00 45 00
00 3c 74 dc 40 00 05 02 Bc ag 0l 01 <O a8
ol 02 06 <d 00 15 37 <1 fo 27 of d& 50 18
7 be 03 80 00 00 41 53 533 68 Bl 68 Fa 32
30 30 3§ F1 3T TO G4 0d Oa

| File: "CrUDCOUME~ D ADMINE - 1 \LOCALS-: 1| Templether:000ia0 2456 [P 23 D: 7 M: 0 Drops: 0

Moznost pripadného postihu dle § 182, ¢i 185 TzK.
Drzeni programu, nebo zatizenisehopne teto cinnosti je pak
trestné dle § 231 TzK.
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2007-12-01 2008-02-26 2008-05-30 2008-08-24 2008-11-19 2009-02-18 200%9-05-22 2005-08-16 2009-11-13

Date

Vyvoj spamu od prosince 2007 do soucasnosti.
Neékteré zdroje uvadi, ze az 99 % vsech zprav je
SPAM.
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§ 355,356 TzK.
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Moznost pripadného postihu dle'§ 192, 195 a
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Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze
zamestnani, povolani, postaveni nebo funkce nebo ulozené podle
zakona nebo smluvné prevzaté

a) data ulozena v pocitacovém systému nebo na nosic¢i informaci
znici, poskodi, pozméni nebo ucini neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni
pocitace nebo jiného technického zarizeni pro zpracovani dat,
a tim zpuisobi na cizim majetku znac¢nou skodu (nejméné 500.000,-
K¢), bude potrestan odnétim svobody az na Sest mésicu, zakazem
¢innosti nebo propadnutim veéci nebo jiné majetkové hodnoty.




(napt. ke spachani trestného c¢inu dle ustanoveni § 184 - pomluva TzK)

' J F I |

postiZitelné dle ustanoveni § 354 TzK:

Kdo jiného dlouhodobé pronasleduje tim, Ze vytrvale jej prostrednictvim prostredku
elektronickych komunikaci, pisemné nebo jinak kontaktuje a toto jednani je zptisobilé
vzbudit v ném dtvodnou obavu o jeho Zivot nebo zdravi nebo o zivot a zdravi osob
jemu blizkych
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Prestupky

Trestné




4. Procesné pravni aspekty

kyberkriminality




SOUCINNOST S OCTR -88 TR. RADU

L

Statni organy, pravnické a fyzické osoby jsou povinny bez
zbytecného odkladu, a nestanovi-li zvlastni predpis jinak, i bez
tplaty vyhovovat dozadanim organt cinnych v trestnim fizeni
pfi plnéni jejich dkolt. Statni organy jsou dale povinny
neprodlené oznamovat statnimu zastupci nebo policejnim
organum skutecnosti nasvédcujici tomu, Ze spachan trestny cin.
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Utvar policie, jehoi tikolem je boj s terorismem, muze za tcelem
pfedchazeni a odhalovani konkrétnich hrozeb v oblasti terorismu v
nezbytném rozsahu zadat od pravnické nebo fyzické osoby zajistujici
verfejnou komunikacni sit nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci poskytnuti provoznich a lokalizacnich
tdajit zptusobem umoznujicim dalkovy a nepretrzity pristup,
nestanovi-li jiny pravni predpis jinak.




CI -

Kdo ma u sebe véc dulezitou pro trestni fizeni, je povinen ji na
vyzvani predlozit OCTR; je-li ji nutno pro tcely trestniho fizeni
zajistit, je povinen veéc na vyzvani témto organum vydat. Nebude-li
véc vydana, miize byt odnata.

DUVODY PROHLIDEK - €82 TR. RA

-.i

Prohlidku 1ze vykonat, je-li duvodné podezreni, ze v byté nebo jiné
prostore slouzici k bydleni nebo v prostorach k nim nalezejicich
(obydli), nebo v prostorach neslouzicich k bydleni a na pozemku
nachazi véc nebo osoba dulezita pro trestni rizeni.

VYKON PROHLIDEK

-k N BB Bl B '—-u—'_

Osoba u niz ma byt prohlidka provedena je povinna tento.iikon
strpét. Ma vsak pravo byt celé prohlidce pritomna.

OCTR u domovni prohlidky p#ibira k tkonu nezii¢astnénou osobu.

OCTR sepise o prohlidce protokol,ve kterém v piipadé odnéti ¢i
vydani veéci je véc specifikovana.




