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%GESN ET Obsah

e Uvodni slovo
e Pfipojeni k internetu
— Pridélovani IP adres
— Anonymita v organizaci
- Vn¢jSi anonymita
 Anonymita e-mailu
 Anonymita WWW
e Anonymita P2P
e Dobrovolné zverenéne informace

e Shrnuti
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%ﬁ%mﬁ Nikdo nevi kdo jsem

2.12.2009

“On the Internet, nobody knows you're a dog.”



CESNET ’ ,
#IN"""_ Uvodni slovo

e Anonymita = utajeni totoZnosti
— Postupné odhalovani informaci
— Postupné zanechavani stop
= Casem méné pravdépodobna
e Specifika internetu
— Slozit¢)si situace
— Dlouhodobé¢ pretrvani elektronickych stop
— Snadno dostupn¢ velkemu mnozstvi lidi

— Jednoduché spojeni jednotlivych stop
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%EWCESNET Pripojeni k internetu

 Komunikace v sit1
— Na zakladé¢ IP adres (147.228.aaa.bbb)
* Hierarchické pridélovani IP adres

— RIR (Region Internet Registry)
* AfriNIC, APNIC, ARIN, LACNIC, RIPE NCC
— LIR (Local Internet Registry)
* Obvykle ISP (Internet Service Provider)
— Organizace
e ZapadocCeska univerzita v Plzni
— Cast organizace

e Koleje, katedra, ucebna, ...
2.12. 2009



CESNET . . .
%E““W‘* Anonymita v organizaci

 Prid€lovani IP adres

— Na zakladé HW adresy (MAC) — zadost uzivatele
e Katedry, ...

— Na zaklad¢ elektronicke 1dentity (login +heslo)

e Eduroam, ucebny, ...

e /nama vazba IP adresa — ¢as — uzivatel
= Lokalni spravce vi presné, komu piidélil IP
= Pouzivana IP adresa neni anonymni

e Bezdratove sité

— Moznost urceni polohy (triangulace)
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CESNET . . .
Anonymita v organizaci

e Statistiky provozu a provozni informace
— Datove¢ toky (Netflow)

e Komunikace mezi IP adresami

 Mnozstvi prenesenych dat
. Cas, porty, ...
- IDS

e Abnormalni aktivity
e Zakazané aktivity
— Pristupy k zajimavym nebo dilezitym sluzbam
e Uchovavani provoznich informaci
— N¢kolik mésicu
~ Vyuzito pfi feseni problému (incidenty, PCR, ...)
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CESNET eu, :
ﬁlll"""_ Vnéjs1 anonymita

e 7 hierachicke struktury
— RIR-LIR-Organizace-...

— Kazda IP adresa nékomu patfi

— VSeobecné dostupné (napi. www.db.ripe.net/whois)

— HIlaSeni incidentu patificné organizaci

* Vn¢jsi komunikace

— Infrastruktura vlastnéna tretimi subjekty
e Piistup z CR do USA pies Francii apod.

— Obdobna dostupnost provoznich informaci (!)
 CESNET: univerzita < zbytek svéta
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http://www.db.ripe.net/whois

CESNET . .
%%""””“”7 Anonymita e-mailu

e Hlavicka e-mailu = cenny zdroj informaci

Return-Path: johann@cesnet.cz

X-Original-To: ph@cesnet.cz

Delivered-To: phQ@office2.cesnet.cz

Received: from [195.113.xxx.yyy] (eduroam-XXX.cesnet.cz [195.113.xxx.yVyV])
by viden.cesnet.cz (Postfix) with ESMTP id 01567D800D1
for <ph@cesnet.cz>; Mon, 1 Dec 2008 15:58:41 +0100 (CET)

Subject: Re: Pozdravy z Vidne

From: Johann Strauss <johann.strauss@cesnet.cz>

To: Pavel Kacha <ph@cesnet.cz>

In-Reply-To: <20081201142058.GB1602dcesnet.cz>

Date: Mon, 01 Dec 2008 15:58:44 +0100

Message—-Id: <1223453524.3834.24.camelleduroam-221.cesnet.cz>

Mime-Version: 1.0

X-Mailer: Thunderbird 2.0.0.23 (Windows/20070812)

» Skutecny odesilatel (cesta pro odpovéd)
» (Cesta pres servery

— Jednotlive uzly, v€etné zdrojového pocitace
* Mailovy klient, v€etné presne verze

~ Casto lze zjistit/odvodit platformu
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%%W”E"w Anonymita WWW

e Hlavicka http pozadavku = cenny zdroj informaci

connection: keep-alive

accept-language: cs,en;g=0.7,en-us;g=0.3

content-length: 0

accept-encoding: gzip,deflate

referer: http://www.google.com/search?g=cesnet&ie=UTF-8&0e=UTF-38

host: www.cesnet.cz

accept: text/html,application/xhtml+xml,application/xml;g=0.9,*/*;g=0.8

accept-charset: windows-1250,utf-8;9=0.7,*;9=0.7

keep-alive: 300

user-agent: Mozilla/5.0 (X11; U; Linux 1686; cs-CZ; rv:1.9.0.4)
Gecko/2008112309 Iceweasel/3.0.3 (Debian-3.0.3-3)

cookie: UID=ph; SESSION ID=AF347DC667.33985
e Referer — stranka, ze které prichazim
e Prohlize€ vCetné€ presné verze

e Platforma vCetné piesné verze

e (Cookie — identifikace uzivatele nezavisle na IP adrese

2.12.2009

10



%Eﬂ%w Anonymita P2P

e Kazaa, eMule, DirectConnect, BitTorrent, Overnet, ...

e VéEtSinou je stahovany obsah automaticky nabizen

— N¢ékdy 1ze v klientech omezit (DC, ...)

— U nékterych soucast protokolu (BitTorrent, eMule, ...)
e Po piipojeni do P2P sité

— Informace o mn¢ (a me nabidce) se Sifi siti

- Kazdy zajemce tyto informace vidi

— Také vlastnici autorskych prav

— Farmy P2P serveru = reakce na nelegalni ¢innost

2.12.2009 11



CESNET ’ Y o
Ukazka stiznosti

Dear University of West Bohemia Network Abuse:
We are writing this letter

Please include the Case ID 1005217498, also noted above, in the subject line of all
future correspondence regarding this matter.

We appreciate your assistance and thank you for your cooperation in this matter.
Your prompt response is requested.

Respectfully,

XXXXXX

Enforcement Coordinator

MediaSentry

Infringing Work: 90210

First Found: 25 Nov 2009 12:34:56 EST (GMT -0500)

Last Found: 25 Nov 2009 12:34:56 EST (GMT -0500)

IP Address: 147.228.xXxXX.yVyy

IP Port: 49223

Protocol: BitTorrent

Torrent InfoHash: B143BA878D68AA38AA5CT362A39ET76E3FCASOEE2
Containing file(s):

90210.S02E10.HDTV.XviD-2HD.avi.torrent (367,141,156 bytes)
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CESNET -
Anonymizery

e Tor, Freenet, 12P...

e Sit’ tvorena dobrovolniky

- Komunikace pres nékolik uzlu
— Kazdy zna jen predchozi a nasledujici
e Uskali
- Kazdy zajemce muze byt soucasti
e Zajimave 1 s malym poctem uzli
» Vstup/vystup ze sité — sledovani dat

— Problém vystupniho uzlu

 Cizi problémy na mou hlavu

2.12.2009
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CESNET v v v e
%E“"W‘* Dobrovoln¢ zverenéne informace

e Uzivatele jsou exhibicioniste

— Radi o sob¢ zverejnuji informace

— Facebook, Twitter, Flicker, LinkedIn, ...

- Blogy, chaty, seznamky, diskuse, ...
e Zasadni otazky

— Co o0 sobé¢ zverejnuji (fotky, adresy, kontakty, ...)

— Kdo si to muze precist (vSichni, omezena skupina, ...)
* Vyhledani informaci, skladani stripku ...

— Socialni mnzenyrstvi — viz ,,pritel* na Facebooku

* Provozovatelé sluzby znaji pristupovou IP adresu ...

2.12.2009 14



CESNET v v S v e
%%""””“”7 Dobrovoln¢€ zverenéne informace

The Joy of Tech.. by Nitrozac & Snaggy

@©2007 Geek Culture

joyoftech.com

Signs of the social networking times.
2.12.2009 15



iiiic""" S Shrnuti

e Anonymni internet?
— Zalezi na poskytovateli pripojeni
 Potiebné udaje ma k dispozici
— Zalezi na poskytovateli sluzeb
e Potiebné udaje ma k dispozici
— ZaleZi na uZivatel
e Potfebn¢ udaje rad vyzradi

e Na anonymitu nelze spoléhat

— Internet je priliS komplexni

— Nutno pfizpusobit své chovani

2.12.2009
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