
  

Anonymita na úrovni komunikace ?!?!!!???

● Internet ~ IP síť

– síť na bázi přepínání paketů

● Paket ~ přenášený datový blok

– Nese veškeré informace nutné k doručení na 
cílové místo

– Nese informace identifikující zdrojové místo 
přenosu
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Plošné sledování IP provozu sítě
● Tzv. sledování provozu na bázi IP toků (Flow-based 

monitoring ~ “NetFlow“)

● Informace z hlaviček transportních protokolů (TCP/IP)

● Přijatelný kompromis z hlediska

– Zachování soukromí koncových uživatelů

– Dostatečné vypovídací hodnoty o IP provozu

– Množství dat ke zpracování

– Možnosti plošného zpracování v rozsáhlých sítích
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Plošné sledování IP provozu sítě
● Zdroje informací

– Směrovače, sondy (tj. místa, přes které teče provoz)
● Zpracování informací

– Tzv. kolektory (zdroje k nim zachycené informace 
exportují pro další zpracování)

● Typická informační hodnota záznamu o IP provozu

– Identifikátory toku: IP adresy (zdroj, cíl), protokol 
(tcp,udp,..), čísla portů služeb, příští IP uzel v 
cestě a další v závislosti na zdroji (čísla AS, 
identifikátory rozhraní,..)

– Objemové ukazatele: počet Bytů, paketů, rozsah v 
čase

– Atributy toku: TCP vlaječky, DSCP bity
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Pokrytí síťové části VI CESNET
● Zdroje informací – páteřní směrovače a HW FlowMon sondy

● Základní a výchozí topologie souvislého sběru provozních 
informací - hrana IP/MPLS páteřní sítě
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Systém FTAS
● Zpracování a zprostředkování informací o provozu pomocí 

systému FTAS (vývoj na CESNETu)

– Distribuovaný systém, škálovatelný podle objemu 
příchozích dat a nároků na granularitu zpracování, 
podpora IPv6, IPv4
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Systém FTAS – příklady použití
● Vyhledání rozsahu detekované anomálie ~ útoku
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Systém FTAS – příklady použití
● Vyhledání specifické komunikace (tcp protokol a pouze SYN 

vlaječka, pozn. - provoz ZČU)
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Systém FTAS – příklady použití
● Vyhledání pravděpodobného významnějšího uzlu v rámci 

„specifické služby“ – 1. ukázka: top-list bez agregace (výběr 
pomocí typických rozsahů portů služby)
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Systém FTAS – příklady použití
● Vyhledání pravděpodobného významnějšího uzlu v rámci 

„specifické služby“ – 2. ukázka – agregát předchozího podle 
IP-IP, filtr na lokální zdrojové adresy
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Systém FTAS – příklady použití
● Vyhledání pravděpodobného významnějšího uzlu v rámci 

„specifické služby“ – 3. ukázka – pouze zdrojová IP, filtr na 
lokální zdrojové adresy – výsledek poměrně „signifikantní“
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Systém FTAS – příklady použití
● Komunikace uzlu v rámci „specifické služby“ v čase (jiná 

služba než v předchozí ukázce)
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Anonymita na úrovni komunikace ?!?!!!???

● V Internetu nejsme anonymní...

...ani na úrovni prosté IP komunikace...

...stopy každého přenosu v Internetu mohou být 
zaznamenány a uschovány pro případné řešení 

konfliktních situací...
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