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Bezpecnost predevsim

A. Padrta, R.Bodo, CIV-LPS



» Zlosyni a lumpové
Jsou vSude, pouzivaji takeé internet a pocitace
Ziskavaji: pocitace, ucty, licence, bankovni
udaje

» Ochrana
Technické prostredky
Bezpecné chovani
Pravidla, smernice, navody

» Nedodrzeni = neprijemné nasledky

http://support.zcu.cz 0”/,




1..2.3.4. 5. PET

» Zakladni predpoklady JEDNODUCHICH ZASAD

Antivirovy program (McAfee od ZCU)
Firewall (McAfee od ZCU)
Aktualizovany OS + SW

Legalni SW

Key-generatory, patche = obsahuji malware

Neduvéryhodny zdroj = kdo ruci za obsah

Oddélené ucty administratora a uzivatele

http://support.zcu.cz 0”/,




Mit dostatecné silné heslo
Heslo nikomu nikdy nesdelovat

Pouzivat bezpecné protokoly
https, ssh, ...

Poznat probléem s certifikatem
Zakladni orientace = nestanu se obeéti

Neotevirat pfilohy podezielych e-mail *

Poznat phishing a ignorovat jej

TO 2VLADNE
OPLNE KAZDY

http://support.zcu.cz




» Zakony CR
Autorsky (neopravnéneé sdileni dél)
» Univerzita
Smernice rektora i :
_ e . JE213, TOHLE VSECHNO musim
Pravidla pouzivani site WEBNet Qﬁﬁjwo TEN em@
Provo_zpl ,rady - -
Kolejni sit v
Mobilni pfipojeni
Verejne pocitacové ucebny
Navody
http://support.zcu.cz/bezpecnost

http://support.zcu.cz 0”/,




... ajak to vypada v praxi?

Pocty bezpeénostnich incidentu
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B Porusovani autorskych prav B Sifeni spamu @ Ostatni incidenty




» Porudovani zdkond CR
Policie CR
Soudy
» Porusovani univerzitnich narizeni
Poruseni pracovni kdzné (zaméstnanci)
Podnét pro disciplinarni komisi (studenti)
Omezeni nadstandardnich sluzeb
Pripojeni do kolejni sité
Mobilni pfipojeni — eduroam / zcu-mobile

http://support.zcu.cz 0”/,




» B. Snajer:
Bezpecnost je proces, nikoliv vyrobek

» BezpecCnost je o kompromisu

I
POUZITELNOST

BEZPECNOST
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TADY SE VAZNE
NEDA PRACOVAT!

http://support.zcu.cz

ZASE DALSI cO TOMU
BUDOU ROZUMET A
NENECHAJ! SE SNADNO
OSALIT. ACH JO, TEN CIV

NEBYT TECH NEKOLIKA
20UFALC cO JE PORAD
IGNORUJ(, BYCH SE MOHL
DAT AKORAT NA ZEBROTL!




