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%GESN ET Obsah

» Elektronickée stopy a jejich historie
— Stopy po aktivitach
— Dostupnost stop

e Nebezpeci v socialnich sitich
— Specifika socialnich siti
— Znepokojiveé aspekty pro zaméstnavatele
— Znepokojive aspekty pro uzivatele

* Bezpecnéjsi pouzivani socialnich siti
— Doporuceni

e Socialni sit€ a screening zaméestnancu
— Prehled praktik
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%%EM Elektronicke stopy

e Aktivita v urCitém prostredi

— Postupné zanechavani stop

— Prostredi IT

= Elektronické stopy
— Delsi Casovy usek = vice stop + souslednosti
= Elektronicka historie

* Internet = neprehledna situace
— PtiliS rozsahlé pro bézneho ¢lovéka
— Vznikaji vubec néjaké stopy?
— Nizké povédomi
- Nazory typu ,,Internet je anonymni*
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%%EM Elektronicke stopy

e Technicke stopy

— Sitova komunikace

 Protokol, zdroj, cil, objem dat
e N¢kdy 1 obsah nebo jeho hodnoceni

~ Cinnost v systémech

e Piihlaseni uzivatele (email, ssh, IS, ...) a

e Jeho Cinnost (poslani zpravy, pridani prispévku, ...)
— Ulozenti stop

e UZivatelsky pocitac (klient)

* Poskytovatel sluzby (servery)

e Poskytovatel pfipojeni (sit’)
- Relativné skryte
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%%EM Elektronicke stopy

e Informacni stopy

— Obsah zpravy
e Vyznam sdé¢leni ,,Jdu domu‘
— Odvozen¢ informace
e Prispévek ve 14:30 (predCasné opusténi pracoviste)
— Ulozenti stop
e Dle komunikac¢niho kanalu
— Zpravidla relativné dostupné

e Pfedavani informaci = adresati se k nim musi dostat
 Casto pres webove stranky
 Diskuse, blogy, chaty, socidlni sitg, ...
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%%EM Elektronicke stopy

* Dlouhodob¢ pretrvani elektronickych stop
— Technicke stopy

e Zaznamy (logy) ptisluSnych systému
e M¢ésice az roky (dle kapacity, dulezitosti a legislativy)
— Informacni stopy
 Originalni umisténi
e Vznik kopii
— Cache vyhledavaci
— Pfeposilani emailem

— Zrcadleni ptispévku nebo celeho webu
— Lokalni uloZeni

» Kopie zustavaji 1 po odstranéni originalu
— Nelze garantovat uplné zmizeni
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%%EM Elektronicke stopy

e Stupen nepopiratelnosti
— Elektronicka komunikace = vyrazné vyssi
— Pfesné zaznamenano (kdo, kdy, co)
— Maly prostor pro popieni
e V minulosti hrd€ prezentovano

* Problémy s interpretaci

— Nékdy pouze Casti komunikace (kontext)
— Neznalost osobnich charakteristik autora

e Humor, sarkasmus, ...
— Vliv Casu
— Casto chybna interpretace

Seminat CIV - 16.3. 2011



%%EM Elektronicke stopy

e Snadna dostupnost
- Webova rozhrani
* BéZné stranky
e Specializované portaly (youtube)
e Socidlni sité
- Vysoky pocet lidi
e Jednoduché spojeni stop
— Elektronicke
— Snadn¢ vyhledavani a zpracovani
— Agregace informaci z riznych zdroju

— Synteza dalSich zavéru + cilené hledani
Seminai CIV - 16.3. 2011



%EWCESNET Elektronicka historie

e Mapovani elektronickych identit = realné osoby

— Potfebn¢ informace mohou poskytnout
e Poskytovatel¢ pripojeni
e Poskytovatel¢ sluzeb

e Samotni uzZivatelé
— Postupn¢ snizovani anonymity
e Redukce poCtu moznych osob

e Dohledani uzivatele IP adresy

— Hierarchické pfidélovani IP adres

- Zaznamy koncov¢ organizace

e [P adresa — ¢as — osoba
Seminar CIV - 16.3. 2011
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CESNET v 7 . , -
#IN"""_ Nebezpeci v socialnich sitich

e Socialni sit’ = dalsi komunika¢ni médium
— Obdobné¢ jako e-mail, chat, instant messaging, ...
— V soucasn¢ dob¢ velmi popularni
e Klasicke bezpeCnostni hrozby
- Spam
— Sifeni malware
— Phishing
— Socialni inzenyrstvi

e Ma take sva specificka uskali

Seminat CIV - 16.3. 2011 11



CESNET v 7 . , -
#iii""'"'"""""""""""_ Nebezpeci v socialnich sitich

e Socialni sit’ (Social Network) = spoleCenska sit’
— Duraz na komunitu a vztahy mezi lidmi

— Snaha patrit do urCité¢ skupiny

— Komunikace

e Vymeéna informaci

e Odhalovani soukromi

- Vymeéna soukromi za

zaClenéni do skupiny
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CESNET v 7 <y y N4
#IN"""_ Nebezpeci v socialnich sitich

e Ni1z8i obezietnost
— Virtualni osobnost — abstraktni, nepostizitelna
— Absence neverbalni komunikace
— Jde jen o zabavu
— Pohyb ve znamém pratelském prostiedi
» Kontakty jsou oznaCovany pojmem pratele
e Rutinni kazdodenni operace

— Argument ,,pouziva to kazdy*
— Vétsi otevienost nez v off-line svéte

e Soukromé¢ problemy
e Rady ohledné pracovnich ukolu

e Obecné Spatn¢ vyhodnocenti rizik

Seminat CIV - 16.3. 2011 13



ﬁCESN ET

Videoukazka

Seminat CIV - 16.3. 2011

Realita vs. Facebook
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CESNET v 7 . , -
#IN"""_ Nebezpeci v socialnich sitich

e Ztrata soukromi
— Prubézné (dobrovolné!) zvereinovani informaci
— Postupna ztrata zabran (filtrovani informaci)

— Dostupné mnohdy neznamym lidem

— Dlouhodobé¢
e Kradez identity
— Mnoho osobnich informaci

— Velmi snadn¢ napodobit

- Kauza s ,,okopirovanym ditétem*
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CESNET v 7 . , ,
#IN"""_ Nebezpeci v socialnich sitich

e Socidlni inZenyrstvi
— Socidlni sit’ = raj pro socialni inZzenyry
— Virtualni prostredi
- Devalvace vztahu
* Viz pojem ,,pratelé¢* misto ,,kontakt*
e SoutéZeni o nejvetsi pocet pratel
— Relativné snadna infiltrace
e Dostupnost informaci
e Slabsi odolnost
— Vyzrazeni informaci
e Na zadost socidlniho inZenyra

 Casto 1 proste chlubeni ¢1 rada o pomoc
Seminai CIV - 16.3. 2011 16



§5=="=T Znepokojivé aspekty pro firmy

e OhroZeni reputace

— Uzivatel¢€ nerozliSuji soukromi a praci

— Unik poskozujicich informaci

— Spojovani charakteru uzivatele s profilem firmy
e Snizeni produktivity

~ Casta kontrola zprav

~ Uprava profilu

— Doplnkov¢ aktivity (hry, testy, ...)
— 30 minut denné = cca 3 tydny ro¢né
— Vliv na moralku ostatnich

— VySSi zavislost nez na jinych aktivitach
Seminai CIV - 16.3. 2011 17



¥¥="= Znepokojivé aspekty pro firmy

e Spotieba zdroju
— Konektivita (zeyména odkazy na videa)
e Viry a malware
— Sifeni obvyklym zptisobem
- Aplikace vytvarené uzivateli pro danou soc. sit’
e Snazsi Sifeni
e Méné napadne
— Napadeni firemnich pocitacu
e Sbirani informaci
e Obvyklé¢ zneuziti
e Licencni podminky

— Vlozen¢ informace patfi provozovateli

Seminat CIV - 16.3. 2011 18



%m%gw Znepokojive aspekty pro uzivatele

e OhroZeni osobni reputace

— Prispévky od détstvi
~ Cast zadavana ve spéchu / pod vlivem
e Obét kriminality
- Kradeze
e Denni pracovni rozvrh, dovolené, ...

e Vybaveni bytu, jeho poloha, ...
— Nasili

e Geolokace
- KradeZ identity

e Fotografie, osobni informace, ...

Seminat CIV - 16.3. 2011 19



%ﬁﬁ%ﬂﬁ /Znepokojive aspekty pro uzivatele

The Joy of Tech.. by Nitrozac & Snaggy

@©2007 Geek Culture

joyoftech.com

Signs of the social networking times.
Seminat CTV - 16.3. 2011
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%EN%F,‘.SM v vy vr ;L
Bezpeclne€jSi pouzivani soc. sitl

e Relativné nova technologie

— Povazovana za skvélou
- Povazovana za nebezpecnou
— Postupné seznameni s problematikou

— Nalezeni vhodného kompromisu

e Volnost pouziti
* Omezeni negativnich dopadu

- Casem pfijata
e Socialni sité
— Faze hledani vhodného kompromisu
— Zanik nepravdépodobny = nutno umeét pouzivat

Seminat CIV - 16.3. 2011
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CESNET v y v e
%Doporucem pro uzivatele soc

e Oveéreni protéjSku

- S kym komunikuji?

— Obecny problém internetu
 E-mailova adresa, el. podpis

— Pouze znam¢ kontakty (,,pratele®)

 Domluva ovéfenym kanalem

e Odd¢€lovani prace a volného Casu

— Oddélené skupiny lidi

. Sit1

— Jiné socialni sité€ / jin€ 1dentity / pristupova prava

— Zamezi se prolinani nevhodnych informaci

Seminat CIV - 16.3. 2011
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ﬁCESN ET

Videoukazka

Seminat CIV - 16.3. 2011

My Mom's on Facebook
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CESNET v p v e 7L
%%"W“"*Doporucem pro uzivatele soc. siti

* Dusledn¢ nastaveni pristupovych prav
e BéZn¢ Clenéni

- Pouze ja

— Pratelé (desitky)

— Pratele pratel (stovky)

— UZivatelé sité (nepocitanc)

- Kdokoliv
e Kategorie informaci
- Kontakty
Pratelé
~ Profil PFstelé pratel
- Fotky

— Prispévky

Seminat CIV - 16.3. 2011 24



CESNET v p v e 7.
%Doporucem pro uzivatele soc. siti

e Zvazeni dusledku jednani

— Jaka informace je sdélovana

- Ke komu s muze dostat
* Piimy ptistup
e Pfeposlani
e Zmény pristupovych prav v Case
— Jak muZe byt hodnocena v budoucnu

e Zamestnavatel
e Partnerka

— Implicitni predpoklad — informace je vetfejna

e Nikdy nepfispivat ve vzteku

Seminat CIV - 16.3. 2011 25



CESNET . v o
ﬁlll"""_ Screening zamestnancu

e Provérovani

~ Zadatell o zaméstnani
— Aktivity stavajicich zaméstnancu
e Lide velmi Casto 1Zzou
— Nelze vérit pouze predloZzenym informacim
— Ziskani informaci z dalSich zdroju
» Klasicke zdroje

— Doklady o dosazeném vzdélani
— Reference z minulého zameéstnani

— Trestni rejstrik

Seminat CIV - 16.3. 2011
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CESNET . v o
ﬁlll"""_ Screening zamestnancu

e Socialnt sit

— Levny zdroj informaci
— Snadno dostupna
— Lehce pouzitelna

— Obsahuyje specificke informace
e Spatné dostupné jinym zptsobem (CV, rozhovor, ...)
— Realny pohled na nezndmou osobu

e Zajimave imnformace

— Prezentace vlastni osobnosti
— Zakladni komunikaCni schopnosti
— Osobni zivot

— Hodnoceni svého zaméstnani
Seminar CIV - 16.3. 2011
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%E"%w Casto hledané udaje

e Problémové chovani

— Nezakonné chovani

* Autorsky zakon
* Drogy

e Vandalismus

— Nadmérne pouzivani alkoholu

- ,,Prateleni se*“ s pochybnymi skupinami / uzivateli
e Problémovée vlastnosti

— Psani hanlivych komentaru

- Uto¢né chovani

— Publikace odvaznych fotografii

Seminat CIV - 16.3. 2011
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%E"%w Casto hledané udaje

e Schopnosti
— Problémy s gramatikou
— Vyjadrovaci schopnosti
— Schopnost logicky argumentovat
* Pracovni zalezitosti
— Komentare smérem ke kolegum
- Vyjadfovani o zameéstnavateli
— Aktivity v pracovni dob¢
e Jin¢ udaje
— Zdravotni stav
— VolnocCasove¢ aktivity

Seminat CIV - 16.3. 2011
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CESNET . v o
Screening zamestnancu

e V&rohodnost ziskanych informaci

— Zpocatku s1 uzivatele davaji pozor
e Filtrovani informaci
e Snaha 0 anonymitu
— Postupné uvolnéni
» Bez filtrovani
e Oteviené)si nez v off-line Zivoté
— Statusy, ,,co se vam honi hlavou®, apod.
e Pro okamzité pohnutky
e Zadavani udaju bez revize moznych dusledku
— Dlouhodoba pretvarka

e Nepravdépodobna
Semingt 1V - 16.3.2011  * Pouze velmi odolni jedinci
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iiiic""" S Shrnuti

e Elektronické stopy
— VSudypftitomné, trvanliveé
e Socialni sité
— Dopad na soukromi
— Osobni informace a socialni vazby
e Vylucnost socialnich siti
— Prezentace osobnosti
— Socialni vazby
— Dlouhodoba historie
e Screening zamestnancu
— Socialni sit’ = zdroj informaci

Seminat CIV - 16.3. 2011
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CESNET .
Diskuse

Sakra, Pablo,
jak nas mohli
vyémuchat?

TADY
POLICIE! Vyjdéte
vSichni ven s rukama nad
' hlavou!

JI:E', Pﬂblﬂ Youl hawe A0 1 Faw faElE End L 1 jind 2o

e

j
] I:i Co e virm honl hlavou?

Pablo Escobar jr. chysta
v docich dalsi dodavku ng
roZvVoz.

Sandro Lo Piccolo wants you to
join their Mafia

hittp:apps. facebook. com/
inthemafia‘status_invite php*rom
1009080595

P&K: Jojin&HedgeHog, www.bugemos.com
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