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- Kratkeé predstaveni policejni praxe

* Policejni praxe — 25 let forenzni praxe v oboru
informacni kriminality

— Krajské reditelstvi policie Jiho¢eského kraje
* Odbor kriminalistické techniky a expertiz Ceské Budé&jovice

\

— Soudni znalec

— Policejni prezidium CR
* Odbor informacni kriminality

— Odborny metodik, garant Skoleni vySetfovani, objasiiovani informacni
kriminalita, ¢len zkuSebni komise

— VysSetfovatel informacni kriminality



Soucasné piuisobeni — vybrané ¢innosti

*  Soudni znalec v oblastech
— Kybernetika,

/ — vypocetni technika

| ” t.' — Elektronika
*  Soukromy detektiv v oblasti informa¢nich a komunikaénich technologiich
* Pedagogicka ¢innost — predméty vyuky
— JCU, Pedagogicka fakulta

* Informacni kriminalita

* Informacni kriminalita pro pedagogy

* Forenzni zkoumani informac¢nich a komunikacnich technologii
— JCU, Ptirodovédecka fakulta

* Kriminalistika I — Zaklady

* Kriminalistika Il — navazujici pfedmét

* Kriminalistika III — Kriminalisticko-technicka ¢innost

* Kriminalistika IV — Forenzni zkoumani informacnich a komunikacnich technologii
— Karlova univerzita, Pravnicka fakulta

* Prednaska — Postup organii ¢innych v trestnim rizeni (OCTR) pFi vySetirovani
porusovani autorskych prav

T ZéU, Fakulta elektrotechnicka
* Vedeni diplomovych a bakalarskych praci



Obsah prednasky

* Prehled informaéni kriminality z pohledu organi ¢innych v trestnim Fizeni
* Informacni kriminalita déti a mladeZe v kontextu s pedagogickou ¢innosti
* PoruSovani autorskych prav mladeze v kontextu se vzdélavacimi institucemi

* Je jedina problematika porusovani autorského prava, ktera ohrozuje vzdélavaci instituce,
predevSim univerzity?

* Mate opravdu univerzitni sit’ pod kontrolou z hlediska ustanoveni pripadného pachatele?

* Znate jaky je spravny postup pri zjiSténi incidentu, porusSovani autorskych prav, zjisténi détské
pornografie a jiného zavadového materialu, popr. zarizenich, apod.?

* Pohled Policie CR- vySetitovani, objasiiovani a dokazovani deliktu versus pohled ICT spravci
*Pohled informacni kriminality z mezinarodniho hlediska
* Nova ustanoveni Trestniho zakoniku, které resi nedbalostni trestné ¢iny pracovniki ICT

*Mluvime o informacni kriminalité predevs§im v roviné bezpe¢nostnich incidentii, ale jak je to ve
skutecnosti s pohledu policie

* Postupy organii ¢innych v trestnim Fizeni pri vySetfovani informac¢ni kriminality




Prehled informac¢ni kriminality

* Typicka jak ji znaji informatici

— napadeni serveru, utoky na data atd. - 1 % s celkové inf. Kriminality

* Doprovodna kriminalita spojena s ICT
— Umistovani materialu v rozporu se zakonem na servery
— Podvody, vydirani, pronasledovani
— Skryta komunikace informatickych gangi
* Komunikace
* Prani Spinavych penéz
* Sledovani osob
* Socialni inZenyrstvi

* Kradeze financnich prostiedku

Uvadi se, Ze informacni kriminalita ve svych ziscich nékolikanasobné

predci obchod drog !!!



Informacni kriminalita déti a mladeze v kontextu s
pedagogickou Cinnosti

* Déti a mladez do 18 let
— PoruSovani autorskych prav
* neopravnéné uzivani

— Zneuzivani déti a mladeze

* Univerzitni studenti
— PoruSovani autorskych prav v masivnim méritku — divod lepSi pristup k Internetu
* SifFeni

* Plagiatorstvi

— Napadeni technologickych celkii (v sou¢asnosti minimalné)



Informacni kriminalita na détech a mladezi

* Déti a mladez do 18 let
—  Sexualni zneuzivani

— Zneuzivani osobnich informaci

*  Univerzitni studenti

— Zneuzivani osobnich informaci ze socialnich siti

Vyuziva se nezodpovédné chovani, nedostateéna osvéta, neohrozenost a predevSim nizké
pravni védomi a védomi rizik a jejich nasledki.

Primérené plati i pro dospélé osoby




Porusovani autorskych prav mladezZe v kontextu se
vzdélavacimi institucemi

* Instituce zejména vysoké Skoly disponuji velmi dobrou a rozsahlou pocitacovou
infrastrukturou

— Vysoka konektivita na uzlech

—  Vysoka konektivita v ramci VS koleji

*  Disledek
— Pod kontrolou je pouze ¢ast zapojenych serveru
— Mnohdy servery spravuji studenti s nizkym pravnim védomim

— MozZnost si do struktury zapojit sviij server s tzv. pevnou IP

*  Moznosti negativniho chovani

— Sifeni porusujici autorské pravo




Porusovani autorskych prav mladezZe v kontextu se
vzdélavacimi institucemi

~ * Vzd&lavaci instituce jako primarni élanek vzdélavani nedostateéné piisobi na své studenty,
’ Zaky

— Zékladni S§koly — problematiku netesi v Zadné oblasti

— Stiedni Skoly — velmi ojedinéle spiSe viibec

— Vysokeé Skoly — snaZzi se chranit instituci, ve vétSin€ ptipada se nevyucuje (pouze pravnicke
fakulty v rdmci prava)

*  Disledky
— OhroZeni populace déti, mladeze a v soucasnosti 1 dospélych
— Chybné nebo nespravné pravni védomi ve vztahu k porusovani autorskych prav
— Chybné navyky budoucich spravea ICT
— Neznalost pravni Upravy kdy pracovnik ICT muze byt stihan za nedbalostni tr. ¢in
* Nazory a nebezpec¢né chovani déti a mladeze
— KdyzZ si néco stdhnu tak Zadné Skoda nevznikne
—  Zvetejiuji o sob€ a jinych osobni a intimni informace
— Nezodpovédny ptistup k osobnim informacim jinych osob — ochrana osobnich tdaj

— Neuvédomovani disledkt nezodpovédného chovani na Internetu — problém odstranéni




Co mi na vzdélavacich institucich chybi

*  Co MSMT podporuje
— IT ve skolach
*  Co zatim nepodporuje, sami si nebezpec¢i neuvédomuji — dasledek predchozi IT vychovy
— Bezpecnost déti a mladeze na internetu
* Prava, povinnosti, rizikové chovani, pravni disledky a tresty
— Rozvoj pravniho védomi ve vztahu k technologiim ICT
* Ochrana autora
* Ochrana obyvatelstva pfed nezddoucimi vlivy — informovanost, obezietnost
* Podcenovani rizik bohuzel 1 ICT zamé&stnanci
— Znalost student co mohou a co je jiz v rozporu se zékony
ICT gramotnost znamend — znam sva prava, povinnosti a diisledky svého chovani na Internetu
*  Umim bezpecné obsluhovat internetové bankovnictvi (ndvyky, zachdzeni s platebnimi kartami)
* Prace s eshopy
* Vim jaké je nebezpeci, jestliZze o sob¢ néco sdélim nebo zvefejnim
*  Vim jak bezpecné piijimat emailoveé zpravy — bohuzel toto nevi ani n¢ktefi studenti IT :)

* Atd.
Reknu-li A mél bych ficii B - chci zavadét IT do $kol méli by znat déti i rizika



Problém zaméstnancu ICT vSeobecné

. Kazdy je odbornik na ICT
* Vidocela pfesné jak a co ud¢lat

* Vidocela presné, jak se zachovat pti feSeni informacni kriminality

z 90 % zaméstnanci ICT samotné obsluha znehodnoti stopu tak, aby byla vyuZitelna pro trestni

Jedna véc je zjistit a druhd véc je dokazat pred soudem !!!

“+  Nazor to se nas netyka napf. détska pornografie napi. na VS — opravdu, jste si jisti !?

— Skutecnost a realita je jind 1 vy miiZete s timto mit problém (jedna univerzita méla!!!)




Porusovani autorskych prav

* PorusSovani autorskych prav — pravni roviny

— ReSeni oblasti trestné pravni

* Nasleduje trest dle trestniho zakoniku

— ReSeni ob¢ansko pravni
* Nahrada zpiisobené Skody

- Vypocet vétSinou cena titulu x 2 x pocet staZeni




Porusovani autorskych prav

*  PorusSovani autorskych prav — tzv. P2P sité

— Situace krajné neprehledna nékolik pravnich nazori
— Musi byt sdilen a nebo staZen cely soubor

— Postacuje pouze Cast

*  Pravni rovina tzv. Odkazi na jakékoli soubory (autorsky chranéné, zavadové mat. Apod.)

— Za odkazy neni primo trestné odpovédny srpavce

* Rovina free ulozist’ — rapidshare.com, ulozto.cz apod.




Jsme tu na pudé informatiku

* Jak by jste postupovali pri reSeni informacni kriminality, kdyz by jste se o
tomto dozvédéli?

* Jak by jste pripadné zajistili dukazni material informac¢ni kriminality ?

Pozor !!!!

Co je jasné z pozice ICT nemusi byt zrovna pak jasné pro Policii CR a nasledné
pro soud

Nemély by byt zasady znamé mezi Sirokou verejnosti v oblasti komunity ICT?



‘Trestna ¢innost tzv. informatiku

Nedbalostni trestné ¢iny spravcii ICT — znaji tito novy Trestni zakonik?
*  PorusSovani autorskych prav — kdo nese odpovédnost?

— Uzivatel?

— Spravce?

— Organizace?

Kdo je majitel autorskych prav za riznych okolnosti

Umyslné poskozovani technologickych celkit ICT (nap¥. odveta za propusténi apod.)




Trestna ¢innost tzv. informatiku

*  Vybrané trestné ¢iny v ICT

§ 152 Porusovani autorského prava, prav souvisejicich s pravem autorskym a prav k databazi

(1) Kdo neopravnené zasahne do zakonem chranenych prav k autorskému dilu, uméleckemu vykonu,
zvukovému ¢i zvukové obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani nebo databazi,
bude potrestan odnétim svobody az na dvé léta nebo penéZitym trestem nebo propadnutim veci.

(2) Odnétim svobody na Sest mésicii az pét let nebo penézitym trestem nebo propadnutim veci bude pachatel
potrestan,

a) ziska-li cinem uvedenym v odstavci 1 znacny prospéch, nebo

b) dopusti-li se takového cinu ve znacném rozsahu.




Trestna ¢innost tzv. informatiku

*  Vybrané trestné ¢iny v ICT

§ 178 Neopravnéné nakladani s osobnimi udaji

(1) Kdo, byt i z nedbalosti, neopravnené sdeli, zpristupni, jinak zpracovava nebo si prisvoji osobni udaje o
jiném shromazdeéné v souvislosti s vvkonem verejné spravy, bude potrestan odnétim svobody az na tri
léta nebo zdakazem cinnosti nebo penézitym trestem.

(2) Stejné bude potrestan, kdo osobni udaje o jiném ziskané v souvislosti s vykonem svého povolani,
zamestnani nebo funkce, byt'i z nedbalosti, sdeli nebo zpristupni, a tim porusi pravnim predpisem
stanovenou povinnost mlcenlivosti.

(3) Odnétim svobody na jeden rok az pét let nebo zakazem cinnosti nebo penézitym trestem bude pachatel
potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 vaznou ujmu na pravech nebo opravnénych zajmech osoby,
Jjiz se udaj tyka,
b) spacha-li ¢in uvedeny v odstavci 1 nebo 2 tiskem, filmem, rozhlasem, televizi nebo jinym obdobné ucinnym

zpusobem, nebo

¢) spacha-li ¢in uvedeny v odstavci I nebo 2 porusenim povinnosti vyplyvajicich z jeho povolani, zaméstnani
nebo funkce.



Trestna ¢innost tzv. informatiku

*  Vybrané trestné ¢iny v ICT

Sireni poplasné zpravy
S 199

(1) Kdo umysiné zpiisobi nebezpeci vazného znepokojeni alespon casti obyvatelstva néjakého mista tim, Ze
rozsiruje poplasnou zpravu, kterd je nepravdiva, bude potrestan odnétim svobody az na jeden rok nebo
penézitym trestem.

(2) Kdo zpravu uvedenou v odstavci 1, ac vi, zZe je nepravdiva a mize vyvolat opatieni vedouct k nebezpeci
vazného znepokojeni alespon casti obyvatelstva néjakého mista, sdéli podniku nebo organizaci nebo
policejnimu nebo jinému statnimu organu anebo hromadnému informacnimu prostredku, bude potrestan
odnétim svobody na Sest mesicu az tii léta nebo penézitym trestem.

(3) Odnetim svobody na jeden rok az pet let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 2 opétovné, nebo

b) zpiisobi-li takovym cinem vaznou poruchu v hospodarském provozu nebo hospoddrské cinnosti podniku
nebo organizace nebo v cinnosti statniho organu anebo jiny zvlast zavazny ndsledek.



Trestna ¢innost tzv. informatiku

*  Vybrané trestné ¢iny v ICT

§ 257a Poskozeni a zneuZiti zaznamu na nosici informaci

(1) Kdo ziska pristup k nosici informaci a v umyslu zpiisobit jinému Skodu nebo jinou ujmu nebo ziskat sobé
nebo jinému neoprdavnény prospéch

a) takovych informaci neoprdavnéné uZije,
b) informace znici, posSkodi, zmeni nebo ucini neupotrebitelnymi, nebo

¢) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného telekomunikacniho
zarizeni, bude potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti nebo penézitym trestem
nebo propadnutim véci.

(2) Odnétim svobody na Sest mésicii az ti léta bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako clen organizované skupiny, nebo
b) zpusobi-li takovym c¢inem znacnou Skodu nebo ziska-li sobé nebo jinému znacny prospéch.

(3) Odnétim svobody na jeden rok az pet let bude pachatel potrestan, zpiisobi-li cinem uvedenym v odstavci 1
Skodu velkeho rozsahu nebo ziska-li sobé nebo jinéemu prospéch velkého rozsahu.



 Trestna Cinnost tzv. informatiku

* Nedbalostni ?, nebo imysIné trestné ¢iny spravci ICT — znaji tito novy Trestni zakonik?

§ 231 Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych
takovych dat

(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism.
b), ¢) nebo trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici informaci podle §
230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostiedkuje, proda nebo
jinak zpFistupni, sobé nebo jinému opatri nebo prechovava

a) zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiredek, véetné pocitacového
programu, vytvoreny nebo prizplisobeny k neopravnénému piistupu do sité elektronickych
komunikaci, k pocitaCovému systému nebo k jeho ¢asti, nebo

Ize ziskat pristup k poditaCovému systému nebo jeho ¢asti,

bude potrestan odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové hodnoty nebo
zakazem c¢innosti.

(2) Odnétim svobody az na tri léta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové
hodnoty bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestan, ziska-li ¢inem uvedenym v
odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.




Trestna ¢innost tzv. informatiku

* Nedbalostni trestné ¢iny spravci ICT — znaji tito novy Trestni zakonik?

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z
nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo
funkce nebo uloZené podle zakona nebo smluvné pirevzaté

a) data uloZena v pocitacovém systému nebo na nosici informaci znici, poSkodi, pozméni nebo ucini
neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického zarizeni
pro zpracovani dat,

a tim zpusobi na cizim majetku znacnou Skodu, bude potrestan odnétim svobody az na Sest mésici,
zakazem cCinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2)_ Odnétim svobody az na dvé léta, zakazem ¢innosti nebo propadnutim véci nebo jiné majetkové

hodnoty bude pachatel potrestian, zpiisobi-li {inem uvedenym v odstavci 1 Skodu velkého rozsahu.




Trestna ¢innost tzv. informatiku

Znaji vasi studenti tyto zakonna ustanoveni




Problematika autorského prava z hlediska vaseho
“autorstvi

*  Autor vytvori dilo ve své rezii
— Majitel autorského préava je zhotovitel

* Autor vytvori dilo jako zaméstnanec, v€éetné smluv o provedeni prace ¢i dila

— Majitel autorského prava je zaméstnavatel, zadavatel (v ramci Skoly napft. bakalarska
prace Skola!!!!)

Neni tedy mozné si pfenaset byt’ svoje dila z jednoho zaméstnavatele na druh¢ho !!!!

Pozor, jde 1 o riizné databaze napft. kontakta !!!!



PorusSovani autorskych prav doména déti a mladeze a nejen jich

Okruh upravy autorského zakona

— Autorské dilo audio-video

Co smim a co ne?
a) Smim nahrat audio-video soubor na server?
b) Smim pijcit napt. CD/DVD/Blu-Ray/jiné médium apod. Kamaradovi?
¢) Smim si stdhnout audio-video soubor a poruSuji tim zakon?

d) Nesmim si stahnout audio-video soubor?

— Publikace — knizky. skripta. ¢lankyv, fotografie apod.

- Co smim a co ne?

' a) Smim nahrat soubor na server?

b) Smim pty¢it napt. CD/DVD/Blu-Ray/jiné médium apod. Kamaradovi?
¢) Smim si stdhnout soubor a porusuji tim zékon?

d) Nesmim si stahnout soubor?

— Softwarové prostredky

Co smim a co ne?
*  Smim nahrat software na server?
* Smim paycit napt. CD/DVD/Blu-Ray apod. Kamaradovi?

* Smim si stdhnout software a porusSuji tim zakon?

a) Nesmim si stdhnout software?



Problematika autorského prava z hlediska porusSovani
. ve vztahu, kdy porusSuje zaméstnanec

* Za poruSovani autorského prava zodpovida zaméstnavatel, ktery vSak zptusobenou
Skodu miize vymahat po zaméstnanci v ob¢ansko-pravnim sporu.

* Zaméstnavatel je povinnem ucinit takova opatieni, aby tak nebylo ¢inéno, to samé plati
co se tyka Skoly tedy vztahu zZak, student a Skola




Dékuji za vasi pozornost

Pripadné dotazy na toto téma
pripadné i mimo néj




	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19
	Snímek 20
	Snímek 21
	Snímek 22
	Snímek 23
	Snímek 24
	Snímek 25
	Snímek 26

