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You are trying to access a website the content of which is in
viclation of and in contradiction with the laws and regulation of
Islamic Republic of Afghanistan set by the Ministry of Information
and Culture.

ST WAL .

If you believe that this site is not in contradiction with or violation
of the laws and regulations set, then please go to the following
link to report the misfiltering.




Aniz jsou dotceny ¢lanky 5 a 7, smlouva uzaviena fyzickou osobou za
ucelem, ktery se netyka jeji profesionalni nebo podnikatelské ¢innosti (dale
jen ,spottebitel”), s jinou osobou, 4.7.2008 CS Utedni véstnik Evropské
unie L 177/11 kterd jedna v ramci vykonu své profesionalni nebo
podnikatelské ¢innosti (dale jen ,,obchodnik”),

, pokud:

obchodnik provozuje svou profesionalni nebo podnikatelskou ¢innost
v zemi, kde ma spotiebitel své obvyklé bydlisté, nebo

se jakymkoli zptaisobem takova ¢innost na tuto zemi nebo na nékolik
zemi véetné této zemé zaméruje a smlouva spada do rozsahu této
¢innosti.

Bez ohledu na odstavec 1 si mohou strany zvolit v souladu s ¢lankem 3
pravo rozhodné pro smlouvu, ktera spliuje podminky odstavee 1. V
duasledku této volby vSak nesmi byt spotiebitel zbavesi ochrany, kterou
mu poskytuji ustanoveni pravniho fadu, odsiichz se nelze smluvneé
odchylit, a jez by se v pfipadé neexistence volby prava na zaklade
odstavce 1 jinak




2 OF VICTIMS RESTORE $274 MLD = $388 MLD,

1 MILLION+ | 7, \ 6 &
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VICTIMS A DAY S

EVERY DAY THERE ARE TWICE AS MANY CYBERCRIME SxpaTIRIIcast cybercyime I

their lifetime. Compared 1o

VICTIMS AS NEW BORN BABIES @ the 2010 survey, there has H

beena 3% rise in overall

4 589\ 637,

MILLION Cybercrime has affected

SEOm people et 24 3
i ""“"l"”f'L' . Among all cybercrime
countries - equivalent to

victims surveyed,
50 000 820 14 5% of the entire population nearly two thirds have
H

of the world | fallen prey inthe past
VICTIMSEVERY  VICTIMSEVERY  VICTIMS EVERY TR

HouR® MINUIE AELAE . T total of 431 adults

000

The total number of cybercrime victims in the past 12 months [s greater than the entire
populations of USA & Canada (347m ;| or Western Europe (400m ;i )

2 Z 10 INFORMUIJI LEA.,

in 24 countries
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Vefejnopravni - Soukromopravni

uprava tuprava

© JUDr. Jan Kolouch, Ph.D.




ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU.

nezakonny pfistup
nezakonné odposlouchavani
naruSovani dat

narusovani systému

zneuziti prostredka

ZLOCINY SE VZTAHEM
K POCITACI
pocitacové padélani
pocitacovy podvod

ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO OBDOBNYM
PRAVUM.

ZLOCINY SE VZTAHEM K OBSAHU
POCITACE
Vyroba, distribuce, ziskavani a
drzeni détské pornografie na
datovych nosicich.
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Kazdy by se mél chovat tak, aby nedochazelo
k poruSovani prav jinych -
kazdy je povinen pocinat si tak, aby nedochazelo ke
skodam na zdravi, na majetku, na pﬁrodé a zivotnim
prostfedi.) a k pfipadnym Gjmam na jejich pravech.

(1) Kazdy odpovida za skodu, kterou zpusobil porusenim
5 pravni povinnosti.

(2) Skoda je zptisobena pravnickou osobou anebo fyzickou
osobou, kdyz byla zpusobena pfi jejich ¢innosti témi, které
k této ¢innost1 pouzili. Tyto osoby samy za Skodu takto
zpusobenou podle tohoto zakona neodpovidaji; jejich
odpovédnost podle pracovnépravnich predpisu neni tim
dotcena.

(3) Odpovédnosti se zprosti ten, kdo preKaze, ze skodu
nezayvinils




Yes, I am a criminal. My crime is
that of curiosity. My crime is that
of judging people by what they
say and think, not what they look

The Hecker Manifesto
+++The Mentor+++
January 3, 1986




Second Life - 2007. Kradez virtualniho nabytku v Nizozemském hotelu
(Habbo). Hodnota zidli 108 000 K¢.

Legend of Mir 3. Cina. Hra¢ Qui Chengwei ptj¢il virtudlni $avli -
,Dragon sabre” (7200 juntt - cca 20000 K¢), svému virtudlnimu pftiteli
Zhu Caoyuanovi.

e MapleSiory

Kradeze identit; hracskych

ucta.

Virtualni vrazda. Japonsko
43 letd Zena a jeji 33 lety
virtudlni manzel. Maple
story (jako SL). 5 let vézeni.
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Trestné je

§230 TzK.
Trestny je ten, kdo:
prekona bezpec¢nostni opattent,
a neopravneéné ziska pristup
k pocitacovému systému nebo k jeho
casti
ziska pristup k pocitacovému systému
H4x0r nebo k nosici informaci a

a) neopravnéné uzije tam uloZena data,

Br0pZ  d1r3c7Ory osobnich adajt,

b) tam data vymaze nebo jinak znici,
poskodi, zméni, potlaci, sniZi jejich
kvalitu nebo je u¢ini neupottebitelnymi,
aj.
4] 48007 Google - Google.com in English C) padélé nebo pozméni data
Mk3 Google YDur 0m3pd3) d) neopravnéné vlozi data do
E2004 Google - 53401 g 4,285,199, 774 W3S |0d535 poéitaéového systému nebo na nosic
informaci nebo ucini jiny zasah do
programového nebo technického
vybaveni pocitace nebo jiného
technického zafizeni pro zpracovani dat




Cinnost crackerti je mozné
postihnout za trestny ¢in

- §230 TzK.
A pro trestny ¢in

JREAM TEAM 2002- | Konec

§ 270 TzK.




Piracy is environmental friendly

Seenfonliphunto

Pirac ractory

il Deleting

i Y1  Internet Downlaoding .
.", and playing no pollution,
QO no littering!)
. 4 Oh, yeah! It's green!
r I
I
ole o wloris

Theft removes the original Piracy makes a copy
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Dilo musi byt uzito

Fro
yzické, nebo
ravnické osoby
Fvyjma notovych
materialt),

V tomto ptipadé je
mozné vytvorit

rozmnozeninu pro
soukromé uziti dila.

Software, databaze,
Architektonicka stavba

Dilo musi byt zvefejnéno;
neni mozneé pri vytvafreni
kopie obchazet technické
prostredky slouZici k ochrané
prav;

kopii vytvari ten kdo ji bude
uzivat;

kopie bude uzita pouze k
osobni ¢i vnitini potfebé. V
jiném piipadé je treba souhlas
nositele prav.

Camcording (nataceni filmu v kiné).




Nékolik poznamek...
Liberec

Tiskova zpréava Policie: ... 16let¥'chla ec z Liberce se provinil precinem z
poruseni autorského prava... ...Policistum se podarilo prokazat, Ze /
zpristuprioval ﬁlm¥ ..konecne slovo bude mit az soud, ktery je kompetentni
posoudit vinu16letého chlapce a rozhodnout tak o formeé a vysi trestu ...

Nejednalo se o typicky pripad upload, ale pouze o umistovani odkazu
na videa (www.cinema-world.biz),

Zisk priblizné 15 tisic K¢ z reklam. Skoda, ktera byla vy¢islena CPU:

Plzen
Vasnivy sbératel a milovnik videa. Razné ¢astky vycislujici Skodu.

Konecna castka: .
VYPOCET SKODY

zakon ,, “od1.1.2010.

, 1gher uthority for the istribution fWorks and the rotection of
Copyright on the “nternet”

Sledovani uZzivatelti, zda neporusuji autorska prava. Systém.;

Sankce: odl}{)ojeni uZzivatele az na rok od internetu, finanéni postih az
30 tisic EUR.

Ve Francii vzrostla mira piratstvi o 3 % odwi€innosti zakona.

s







o Informace 7 protokolu

Informace o téchto podminkach

vio podminky nebo jakekoli dodatecne podminky tykajici se urdite shuzby muZeme phifeZitosiné ménil, napfikiad z duvodu zmén

platnych zakonu nebo zmén nasich sluZebl8Znéni podminek byste méli pravideiné kontrolovalZpravu o zménach podminek
A =R n i Upozoméni na zmeny dodatecnych podminek budeme uvadét v ramci prislusne sluzby. Zmény nebudou
uplatiovany zpétné a nebudou nabyvat dcinnosti diive nez 14 dni po uvelejnéni, Zmeény tykajict se novych funkei urcité sluzby nebo
zmény provedené z pravnich divodd vEak nabudou Udinnosti okamzité, Jestlize se zménénymi podminkami uréité sluZby
nesouhlasite, méli byste sluzbu prestat pouzivat

Jestlize dojde k rozporu mezi témito podminkami a dodatecnymi podminkami, budou v rozpornych bodech platit dodatecne podmink

Tyto podminky fidi smiuvni vztah mezi vami a spoleénosti Google. Neudéluji prava Zadnym tretim stranam.

Jesflize tyto podminky nebudete spinovat a my nebudeme okamzité jednat, neznamena to, Ze bychom se vzdavali jakychkoli pray

= =R =Nl =l R = 1] (jako napfiklad pravo dale v budoucnu jednat).
Pokud wyjde najevo, Ze urcité ustanoveni neni vynutitelng, nebude mittato skutecnost viiv na Zadneé jine ustanoveni.

Soudy v nékterjch zemich se nebudou u nékterych typl spord fidit pravnim fadem statu Kalifornie. JestiiZe se vade trvalé bydlists
nachaz v nékteré z téchto zemi, pak v pfipadech, kdy je uplatfiovani pravniho fadu statu Kalifornie pravné wiouceno, miZe byt u techt
T TR e e R et R R e el = e il B s ouhlasite, e veskere spory, kerd z téchto podminek wplveaji nebo se

lich & siuZeb tykaji, budou podiéhat pravnimu fadu statu Kafifornie (USA) s wyjimkou pravnich predpisu Kalifornie upravujicich volbu
e EUEl Obdobné plati, Ze pokud vam pravni fad vagi zemé v plipadé spor, které z téchto podminek vyplyvaji nebo se jich
tykaji, neumozni souhlasit s jurisdikei nebo mistni pfisluSnosti soudd v okrese Santa Clara v Kalifornii (USA), pak ERLERn il

e R G eV opatném plipadé budou vEechny soudni spory ohledné naroky, kieré vyplynou z téchio
podminek nebo v souvislosti s nimi & se sluZbami, vedeny whradné u federalnich nebo statnich soudd v okrese Santa Clara v
CEi IR R E L e RS pole cnost Google § vy souhlasite 5 osobnl jurisdikciprislusnost techio soudu.

Informace o zpisobech, jak kontaktovat spoleénost Google, naleznete na kontakini strance.



IEre:s:l.Jr'u:u.Jt.-'|:|Feirner'u:-'-.-'at... ][ Smazat... ]|r Opravwit... ][ Fresunout do truhly

Doporucena akce: Presunout do truhly
Epracoval

Zadna akce
Maplanovat hledani vird pri

www avast, com

Vypliite formular o nalezeni viru...

© JUDr. Jan Kolouch, Ph.D.

V CR je mozné postihnout
utok dle  ustanoveni
§ 230a TzK.

Pokud by tacelem viru
bylo ziskat naptiklad

utajované skutecnosti, ¢i

podpora teroristické
skupiny, mohl by se
tto¢nik naptiklad
dopustit trestnych ¢int
dle ustanoveni § 311, 316,
317 tr. zdkona.

napf.: virus Conficker
(91 MLD UDS/rok),
, aj.




CJ @ '-p E About maxicom

MOBILNI PLATFORMY

Name : maxicom .
Published 15 application(s) in the Android Market -Trackmg,

Overall Average Rating : 3.18
130 ratings in all the applications

-Diallery,

Total Download Range : 5,900 - 13,100 a]‘

3 1aleldy Application(s) and/or game(s) developed by maxicom

This one @
turn dire

Available iy |

Comments

Simple and EEEEIEEEREE

Avarlable i :

$4.99

GPS SPV Version 1.0.5

Download and install the free tap snake game from the market to the phone you
want to spy on. pre... By maxicom

Treasure Hunt version 2.0.2 $1.49

Make up clues that lead from one to another, record them by tapping on the map
and save. let the ... By masicom

Tap Snake version 1.2.2

vet another modification of the google android snake game. this one listens to the
taps for its t... By maxicom

Us$4.99




Sobor  Opravy  Zobrazt Qblibend  Mastroje  Népovida
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m@&‘ /= SERVIS

=
Adresa }@‘ I ervis24.cz/ebanking-s24/dispatcher?aid=19931

vi Prejt  Odkazy

RCTERIR i
726 11 11 44 (Telefonica 02}
SERVIS+24

605 B6 11 44 (T-Mabile)
776 89 11 44 [Vodafone)
INTERNETBANKING

4, PRIHLASENI SERIS 24 Enalish version 2

UETIUN  HLIENTSKTN CERTIFIKATEM  KALKULATOREM

ODESLAT

Cl2f2]al4fs]s|7]8]afo| |-/
afwle|r] ty]ul ifo]p[ ][]
as|dl elglnlifk|1].]]

) Mate problémy ¢ piihl&enim?

€ Poudit ciove karty
) Bezpednostni 2dsady klienta

. 5 Piihlagent do spraves certifikdty

CESKASS
SPORITELNA

V! pfihlagovacim dialogu wyplite, prosim, své
klientské Eislo sluzby SERVIS 24 & heslo
internetového bankovnictv (pipadng aktudinf
heslo pro sluzby Telebanking). Po fddném zadani
pfihlaovacich ddajd kliknéte na tlatitko Odeslat
pro vstup do aplikace internetového bankoynictyi,
K prenimu pihldSeni potfebujete znat také
bezpetnostni kdd, Bez tohotn ¢isla by Waie preni
pfihldZeni nebylo dspéing.

Bezpenostni upozornéni

Radi bychom Yés upozornili na rizika spojend s
pouivanim nezabezpetenéha poditade k pifstupy
do aplikace SERVIS 24 Internetbanking, Yénujte
prosim pozornost nésledujicim radém.

Pougivejte legdlni a aktualizavany operaéni systém,
aktudlni antivirovy program, antispyware a
personalni firewall,

Vénujte zabezpedeni Internetbankingu alespoft
takovou pozornost, jako vénujete zahezpetent
svého bydleni, auta a jingha majetku,

Neotvirejte e-mailové zprévy od odesilateli, ktsré
nezndte nebo zprévy s podezfeljm ndzvem &

a

&

é Q Internet

= A

SERVI

— e w—— g e ——

- — - e

— e s e s s — —

24 Intemnetbanking - Ceska sporitelna - PrihlaSeni - Windows Internet Explorer

1118.05.24:90 /www. servis2 4. cz/,

Se24

INTERNETEBANKING

%, SERVIS 24 LOGIN

[AETATICT  BY CLIENT CERTIFICATE BY CALCULATOR

¥} Mate problémy s prihldZenim?
¥ PouZiti cipové karty
¥ Bezpecnostni zasady klienta

» Prihlageni do spravce certifikkatu

» Stranky Ceske sporitelny

> Informace o sluibe SERVIS 24

> Demo verze sluiby SERVIS 24 Internetbanking

English version gae

W priblasovacim dialogu vyplnte, prosim, své
klientské cislo sluzby SERVIS 24 5 heslo
internetového bankovnictvi (pripadne aktudlni
heslo pro sluZbu Telebanking). Po radném zadani
prinlagowvacich ddaju kliknete na tlacitko Odeslat
pro wstup do aplikace internetového bankovnictvi.
K prvnimu prihldeni potrebujete zndt také
bezpecnostni kéd. Bez tohoto cisla by VaZe prvni
prinldgeni nebylo dspesné.

Bezpecnostni upozorneni

Radi bychom Vas upozornili na rizika spojend s
pouZivanim nezabezpecengho pocitace k pristupu
do aplikace SERVIS 24 Internetbanking. Venujte
prosim pozornost nasledujicim radam.

# PouZivejte legadlni a aktualizovany operacni systém,
aktudlni antivirovy program, antispyware a
personalni firewall.
wenujte zabezpeceni Internstbankingu alespan
takovou pozornost, jako venujete zabezpeceni
svého bydleni, auta a jingha majethku.

Neotvireite e-mailoveé zpravy od odesilatelu, které
neznate nebo zpravy = podezrelym nazvem ol
obsahem.

MNesdelujte osobni Gdaje, hesla ¢ kady PIN formou
e-mailu. Cesla sporitelna od klientu nebude nilady
ddaje touto formou pozadovat! Mikdy nezasilame
nevyzadane e-maily = odikkazy na internetove
adresy.

Moznost piipadnéhopostihu dle § 209, 234 TzK.




(zachytavani dat, nelegalni odposlech, zaznam telekomunika¢niho
provozu site

@ (Untitled) - Ethereal
Ble Edt Yiew G0 Caplure Anshyrs  SEatistics  Help

Bacoa cl 8 RersoF 2 [EBE QA

giter: [ftp * | Expressice... | glear | ety |

ﬁm-lThu Isﬂumn luaﬂh#tn [hﬂw:d Tﬁin

B 5.651617 192.168.1.2 192.168.1.1 FTP rResponse: 220 BulletProof FTP Server ready
10 7.768665 192.168.1.1 192.168.1.2 FTP Regquest: USER honzik
11 7.773085% 1%2.168.1.2 152.165.1.1 FTP response: 331 Password reguired for honzik.

I S RanZd 0 S Ewd

15 17, 290493 1062.168.1.2 192.168.1.1 FTP nespnnsé: 730 User honzik Togged dn.

1|

# Frame 18 (74 bytes on wire, 74 byTes captured)

& Ethernet II, Src: Micro=-St_63:be@:cy (00:11:09:63:09:C70, DsT: 192.168.1.2 (O0:0a:e6:3F107:7
@ Internet Protocol, Sro: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

# Transmission Control Protocol, Sre Port: 1741 (17410, pst Port: frp (217, sSeq: 14, ack: 74,
@ File Transfer pProtocal (FTP)

L1

ae bS <7 0B 00 45 00
00 3¢ 74 dc 40 00 CO o a® 0L 01 <0 as
o1 02 06 cd 00 15 a3z 27 of d6 50 18
7f b6 05 80 00 QO 20 68 Bl 68 Fa 32
30 30 35 F1 3f 7O

| File: “CDOOUME - D ADMINE~ 1 \LOCALS~ 1 Templether 00002456 |P: 23 D: 7 M 0 Drops: O

Moznost ptipadného postihu dle § 182;¢i 185 TzK.
Drzeni programu, nebo zatizenisehopne teto cinnosti je pak
trestné dle § 231 TzK.




Global Message Volume
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2005-10-25 2006-05%-0% 2006-11-18 2007-05-25 2007-12-11 2008-06-25 2009-01-13 200%-07-31 2010-02-11
Date

Vyvoj spamu od fijna 2005 do r. 2010.
Neékteré zdroje uvadi, ze az 99 % vsech zprav je SPAM.

Spam: reklama, finan¢ni podvody (419 nigerijsky spam),
akciové podvody, viry, worm, fetézoveé maily, hoax,
phishing, aj.




Scarlett Johansson vs. Christopher Chaney (35)
vs. 121




1

TzK.
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CHILD ABUSE

§192 TZK
Vyroba a jiné nakladani s détskou pornografii

Moznost pfipadného postihudle § 192, 195 TzK.
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(napt. ke spachani trestného ¢inu dle ustanovem § 184 - pomluva TzK)

postlzltelne dle ustanoveni § 354 TzK:
Kdo jiného dlouhodobé pronésleduje tim, ze vytrvale jej prostfednictvim prostredki
elektronickych komunikaci..
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PrestupKy

Trestné ¢iny

Internetova
aktivita -
kybernetické
utoky




Dveé véci jsou nekonec¢né - vesmir a

lidska hloupost.
Tim prvnim si ovSem nejsem tak jist.

Albert Einstein




Socialni sité & Virtualni

reality
a
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Melody H
Mobile Uploads

minutes ago * Like * Comment * Share

EI:]-:

JimH. . ulook sexy
2 minutes ago * Lke

. Melody Hasem Thank u dad

2 minutes ago * Like



® Povolit pristup?

Tim, ke aplikaci How big |s your Ego? povolite pfistup, umoZnite, aby tato aplikace
ziskivala informace z vaseho profilu, fotky, informace o vadich pratelich a jiny obsah
potrebny k jejimu fungovani.

How bilg Is your Ego? Lidni hodnoceni

R thanks 4 king this Quir guys. please leave 3 Comment. =)

£ Dudele pokra Oyl mderiile apfiknd How B & your Ega? phelup k vakim informacisn a

oohlasite, e budete pfi pogdnani aplikace How big Is your Ego creat podminky Podminky

peudivdn Facebooku Pravnl OdpoveanSt

Zaloba na ochranu osobnosti v
civilnim fizeni (§ 11 OZ).

Trestné pravni odpevédnost
(napt. § 209,230, 231, 234, aj.)




Trestni pravo je prostfedkem

Zaroven vSak umoznuje nejintenzivnéjsi
zakonné zasahy do zdkladnich lidskych prav
a svobod.

Prvotné dochézi k vyuziti prostfedku z jinych
odvétvi prava (obcanské, spravni, aj.).

Zvazujte co délate, ¢téte co podepisujete.
Kdyz nemyslite a podepisete...

tak..«




Dékuji za pozornost

]UDr ]an Kolouch, Ph.D.
'_”’_ s Z.S.P.0.

] 8 km@ﬂﬁ_]n@uc 119? CZ -




