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Intelligent Platform Management Interface

- 150 vyrobcl serverovych technologii
= Vyznamny standart
» Definice systémovych a sitovych rozhrani
= Monitoring a dil¢i operace
= Spotreba, management udalosti, ¢teni senzoru
= Diagnostika, obnova ¢innosti serveru
» Monitoruje IPMI zarizeni
s | nemonitoruje stav RAID
= | nemonitoruje stav site



Baseboard Management Controller

» Oznacovan BMC (nékdy jako MC)
- Servisni procesor (radi¢ spravy zakladni desky)
= Zakladni deska, Sasi blade serveru, telekom. zar.

= Propojeni hlavni procesor — prvky na desce — seriové
sbérnice

» Monitoring

= Teplotni ¢idla, stav CPU, napéti, rychlost vétraku
- Vzdalena sprava

= Nap4ajeni, nastaveni BIOSu, inf. konzole OS, rest.
- Pracuje bez ohledu na stav hlavniho procesoru

- IPMI — informace o stavu celého systému -> rizeni
sys. hardware



IPMI verze

« IPMI vi1.5

> IPMI 1.5 pouziva Remote Control Management Protocol
(RCMP) a jen zakladni autentizace

» IPMI v2.0 (zpétné kompatlbllm S V1.5)

o Serial Over LAN (SOL) umoznuje serlovemu radici
spravu31c1ho systemu byt presmerovan pres IPMI session
na IP se sifrovanim

= VLAN podpora, Firmware Firewall — dalsi zabezpeceni je
zajisténo F. F. , ktery omezuje schopnost vykonani
urcitych prlkazu nebo funkei pro dany BMC interface

2 ZVKsena bezpecnost autentizace a Sifrovani pro sitové

ety
+ Obsahuje autentizaci zalozené na SHA-1 (Secure Hash

Algorlthm 1) a podporuje AES (Advanced Encryption
Standard)

« Pouziva (RCMP +) - vice robustni oveéreni + Sifrovani



IPMI - Linux

- Podpora OpenIPMI, IPMItool na véetsiné distr.
Linux

» OpenIPMI — plné funkc¢ni IPMI systém
= Abstrakce, jednodusi pouZiti
= Slozeno ze dvou hlavnich c¢asti
 Ovladace zarizeni

- User-level libery — poskytuje abstrakei IPMI a
generickych sluzeb, které mohou byt pouzity na
jakémkoli OS
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IPMItool

» Nastroj k monitorovani, konfiguraci, sprava

 Instalace
= Prekladac jazyka C

» Prava

° TOOt
# ipmitool -V
ipmitool version 1.8.10

e Verze IPMI na BMC
= Rlizné vystupy



IPMItool - prikazy

« Komunikace s BMC
= Informace o daném zarizeni

= # ipmitool mc info
Device ID : 32
Device Revision : O
Firmware Revision : 2.7
IPMI Version : 2.0
Manufacturer ID : 2
Manufacturer Name : Unknown (0x02)

- Ziskani vice informaci o IPMItool
= Stranka MAN
o fo'ikaZOVé radce (# ipmitool channel help)



Logical Channels - logické kanaly

- IPMI pouziva Log. channels jako komunikacni
cesty s BMC

- Open interface (System interface)
= Vyuziva OpenIPMI kernel driver

» LAN channel
= [JPMItool komunikuje se vzdalenym zarizenim BMC

 PrepinacC -1
= Specifikuje pouzity kanal
# ipmitool -I open mc info

# ipmitool mc info



Logical Channels - logicke kanaly (2)

» Logicke kanaly — od 0 do 15
= 0 — LAN
s 15 — System (Open)

# ipmitool channel info 15

Channel Medium Type : System Interface
Channel Protocol Type : KCS

Session Support : session-less

# ipmitool channel info 1
Channel 0Ox1 info:

Channel Medium Type : 802.3 LAN
Channel Protocol Type : IPMB-1.0



SEL - System Event Log

 UloZeno v NVRAM spravovan BMC

= Lze pristupovat i po selhani CPU na serveru
Napriklad prostrednictvim IPMI LAN pristupu
Pamét je omezena
Watchdog casovac
Power ON/OFF zZadosti
Memory ECC errors
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- Kazdy SEL obsahuje
> Datum/c¢as udalosti
o Zarizeni, které udalost zpiisobilo
= Informace o udalosti



SDR - System Data Repository

» UloZené v NVRAM spravovan BMC

- Obsahuje idaje o vSech zarizenich, ktera mohou
byt v systému
= Snimace: SDR obsahuje adresu ¢idla, nazev, druh
(Teplota, napéti, ventilator, atd.), jednotky (RPM,
volty, atd.), zrnitost, platné prahové hodnoty a
entity
 Snimace podporuji az 6 prahovych hodnot:
Upper/Lower Non-Recoverable, Critical, Non-Critical
- Entity popisuji, ktery objekt je sledovan: CPU,
napajeni, atd.



Kontrola stavu systému

» Viz SDR
» Zobrazeni vSech SDR v systému

# ipmitool sdr list

- Zobrazeni teplot vsech CPU

# ipmitool sdr list | grep Temp

Ambient Temp | 24 degrees C | ok
CPU 1 Temp | 42 degrees C | ok
CPU 2 Temp | disabled | ns

CPU 3 Temp | disabled | ns

CPU 4 Temp | disabled | ns



Kontrola stavu systému (2)
» Zobrazeni detaili o daném CPU

# ipmitool event "CPU 1 Temp" list

Finding sensor CPU 1 Temp... 0Ok
Sensor States:
Ilnr : Lower Non-Recoverable

- Zobrazeni SEL zaznamu
# ipmitool sel 1list | tail -1
1cO | 11/19/2008 | 21:38:22 | Temperature #0x98 | Lower Non-
critical going low
= je mozné se podivat ina celou historii zdznamu SEL
# ipmitool sel list



Nastaveni hesla

- Konkrétni instrukce pro nastaveni hesla a uzivatele
se 1isi podle kanalu

= User id a opravnéni jsou jedinecné pro kazdy kanal

» Ukazka

# ipmitool user list 1
ID Name Callin Link Auth IPMI Msg Channel Priv Limit
2 USERID true false true ADMINISTRATOR

= Zmeéneéni jména a hesla

# ipmitool user set name 2 <New User ID>

# ipmitool user set password 2 ipmitool user set
password 2 <New Password>
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IPMI watchdog timer

- IPMI zahrnuje casovac zabudovany v BMC

« Dva typy
s Hardwarovy casovac (interval 300s)
= Softwarovy casovac (interval 5s)

- Restartovani zamrzlého systému
» Vypnuti systému aj.

- Watchdog deamon

» OpenIPMI watchdog driver



R
IPMI watchdog timer (2)

» Nékolik prikazt pro administraci watchdog

= ziskani aktualniho odpoctu hardwaroveho
casovace

# ipmitool mc watchdog get

= Vypnuti nebo zapnuti kdykoli béhem odpocitavani

#ipmitool mc watchdog off
#ipmitool mc watchdog on



V20,29 (buiM @OVIT) - Saper Micow Campates, Ine

« IPMI View je soft. pro -
spravu vzdaleného sys. '
- IPMI spec.

» Detailni informace
monitorovanych senzortu

- Poskytuje grafy zaznamu
= teplot, ventilatort, napéti

- Vytvareni skupin

« IPMI zpravy — RMCP , metoda nazyvana jako ,IPMI over
LAN*



IPMI View - Traps
- Trap Receiver — od BMC — SNMP

ATrap Received
Sender 192.168.10.247
T content [FAM 2] Lower Critical - going low

¢ 3 kategorie A SNMP trap received

, , Sender:192.168.10.247
= Sender (odesilatelé), Sensor:FAN 2

. Description:Lower Non-recoverable - going low
> Community (SNMP),  Time:2005/11/22 14:27:07 Tue

= Sensor (zachycené zpravy od senzort)

- Upozornéni (vyskakovaci okno, mail)
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