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* Incident = naruSeni bezpecnosti I'T/IS

— Dostupnost
e Systémy piestanou fungovat
— Integrita
e Doslo ke zmén¢€ dat nebo funkénosti systému
— Duvérnost
e K datiim/systému se dostal nékdo nepovolany
e PorusSeni platnych pravidel
- Zakony CR
- CESNET AUP
~ Smérnice ZCU
— Provozni fady
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e Kdo incidenty hlasi?
- Obét
e Posilate mi1 spam, uto¢ite mi na server, ...
— Zainteresovana osoba (napt. BSA)

e Detektor porusovani autorskych prav na P2P, ...

— Vlastni automaty

Moje autolsky

e Ruzne varianty IDS plavall! Uaa!!

e Problém se resi,,doma“
e Komu jsou hlaSeny?

— Spravci prislusne IP adresy
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e Bezpelnostni tymy
— CSIRT, CERT
e CESNET (ISP) — abuse(@cesnet.cz

— Dohled nad svéfenym rozsahem

— Preposilani dale
— Zasah v krajnim piipad¢

e ZCU (organizace) — abuse@zcu.cz
— Dohled nad svou siti

— Ochrana dobrého yména

— ReSeni problému
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e Oveéreni
 Minimalizace dopadu
— Zablokovani konta, odpojeni od sité, vypnuti serveru, ...
e ZajiSténi napravy
— Odvirovani, aktualizace, ...
e Ponauceni
— ProSkoleni uzivatele / spravce
e Opétovne pripojeni/odblokovani
e Odpovéd stézovateh
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e Vlastni incident
— Napadeny pocitaC — zneuziti dat, pristupt ...
— Odpojeni od sité
— Nemoznost pouzivat (doCasn¢) sluzby
e Univerzitni smérnice
— Disciplinarni komise / poruSeni pracovni kazné
— Omezeni ,,nenarokovych* sluzeb
e Stat a jeho zakony
— Autorsky zakon, trestni zakon

— Vice v samostatné prezentaci
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 WEBnet Incident Response Team

- Kolem 100 incidentt ro¢né (az 215)

— Pohovory s uzivatel
e Stale steyny prubch

1) Ja to nebyl(a)

2) Co mi as1 muzete

3) Posledni z tragédii

4) Nabidka prospéchu
e Standardni proces

e Stejny metr pro vSechny
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e Bezpecnostni incidenty

- Jsou detekovany
— Jsou hlaSeny
— Jsou feSeny
e Uzivatelé
— Jsou odpovédni za sve chovani
— Neznalost neomlouva
— Nevyhnou se postihu

— Mozna soudni dohra

e Univerzita — ochrana dobrého yména
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Dotazy
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