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incidentti ve WEBnDetu je

ovan — Provozni rady LPS

ak nemaji plnou kontrolu nad
zarizenimi

* Pro vyreSeni incidentu je potreba kontaktovat
lokalniho spravce a zjistit od nej identitu
uzivatele (campus)

e Manipulaci s agendami (RT, WHOIS, Eduroam,
...) bylo nutne provadeét rucné

e Blokovani zarizeni bylo mozne vypnutim
prislusného access portu > uzivatel nepozna
rozdil od chyby ...



)j, ktery by pro pracovniky
izoval nékteré tikony spojené s
1 (emaily, blokovani, ...)

* Najit zpusob jak informovat uzivatele primo
(jakoby obejit lokalniho spravce)

* Neodpojovat zarizeni uplné, ale radéji vhodné
omezi provoz

* Dodat nastroje a informace pro spravnou
reakci na incident



e omezovat, aby mohl pomoci
el k dispozici nastroje pro reseni

Ccz, phone.zcu.cz, webmail.zcu.cz — info

* FAI, ftp.zcu cz, downaload.zcu.cz, EPO — reinstall

e VSechno ostatni je zahozeno

* VsSechen ostatni web je presmeérovan ...
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[studentx]

Tento pocitac byl odpojen od sité WEBnNnet :
? /! O8pol )~ PO2ZOR, VIRUS!|

Bylo detekovano nevhodné chovani ftohoto poditate (uid05p02-
|ps.civ.zcu.cz :: 147.228.53.147), kterg indikuje jeho napadeni virem
nebo jiné zneuZiti. Konkrétné rozesila vysokeé mnozZstvi nevyzadanych
zprav. Pro opétovné odblokovani, prosim, postupujte jednou z
nasledujicich mozZnosti:

A. Kontaktujte, prosim, svého lokalni spriavce (support.zcu.cz - Seznam lokalnich spravcii), ktery
zafidi napravu.

B. Uvedte pocitac do vhodného stavu svépomoci dle navodu support.zcu.cz - Jak postupovat v
pripadé zavirovani pocitace.
Po reinstalaci nebo odvirovani pripojte nezavadny stroj do sité a vyplnté Zadost o odblokovani.
Odblokovani je mozno provest ihned po odpojeni zavadného stroje od sité, neni tedy treba cekat na
preinstalaci (bude se hodit napf. je-li do zasuvky pripojen switch, ktery je vyuZivan vice stroji).

I pres blokovani jsou pro vyreSeni problému stale dostupné vybraneé informaéni systémy:

» https://webmail.zcu.cz

# htin: f fennnort_zonoer



kdo jsem

P support.zcu.cz - server uzivatelské podpory

BRCZ - VIrus

Student
Zaméstnanec
Spravee IT
Spoleéna témata
Wavatévnik

navigace

HelpDeslk

= Kontakt

EBezpetnost

= Dolkumenty
= Sluzby
= Navody

Ostatni kategorie

casto hledana témata

Mejcastéjsi
problémy
Kalendar

Nakup z VR
Mefungujici heslo
E-mail

Portal

Pripojeni
mobilnich zarizeni
Spisova sluzba
Stazeni ovladace
(softwaru)

Tisk

IS karta
ZaloZzeni konta

hledat

—

nastroje

Odkazuje sem
Souvisejici zmény
Macist soubor

» Specidlni stranky
= Verze k tisku
» Trvaly odkaz

Jak postupovat v pripadeé zavirovani pocitace

Obsah [skryt]
1 Proc mi virus zaviroval pocitac ?
2 Jak k tomu mohlo dojit ?
3 Jak se zachovat v pfipadé napadeni ?
4 Jak napadeni pfedchazet ?

Proc¢ mi virus zaviroval pocitac ?

Diky internetu, celosvétoveé komunikaéni siti, mize byt pro zloéince vwhodng pisobit i v tomto prostoru. Dnesni Gtoénici se zpravidla zajimaji o:
= osobni tdaje, pfihlasovaci jména a hesla,

= kontakty emailové adresy (naph. z pouzivaného postovniho programu),

= licenéni &isla nainstalovanych programi a

= bankovni idaje do internetbankingu.

Mezi dlounhodobé nasledky napadeni virem patfi

= ltoky na jiné obéti v internetu,
rozesilani spamu,
= vyuzivani vypocetni kapacity procesoru pro tocnikovy uely a
= VyuZziti pocitace pro ulozeni ttoénikowych dat (napf. warez).

Jak k tomu mohlo dojit ?

K napadani klientskych pocitaéld dochazi ve velké mife nékolika zakladnimi zplisoby.

Instalace viru osobné uzivatelem
£asto jsou schovany v riznych freewarovich programech, napf. pFikrasluji uzivatelovu plochu, slibuji bezplatnou antivirovou ochranu nebo zrychlené piipojeni k internetu. Dalsim |

komeréni programy jejichZ sputéni a provoz vyzaduje licenéni Eislo (nebo jinou formu ovéfeni legalnosti kopie SW).

Pouzivani poéitace bez aktivni antivirové ochrany a zaplat operacniho systému
pokud na takovém poéitaéi brouzdate internetem, mize byt PC napadeno pouhym navitivenim napadnuté stranky (zaruéené vyborny odkaz na facebooku), otevienim zavirovandhc
pieposilani vtipnych prezentaci), zavirovaného emailu nebo jeho pfilohy. PFipadné miiZe Gtoénik vyuzit nékterou z chyb operaéniho systému vzdalené po siti, aniz byste se o ndkazu

Jak se zachovat v pripadé napadeni ?

PTi reinstalaci pocitace je dobré si uvédomit:
= viry se kromé sité poiad dokazi &ifit postaru, tj. infekci ostatnich programii v poéitaéi. PFi reinstalaci byste si méli zazalohovat pouze #ista data (doc,mp3,ipg,...) a Zadné instalaéni s
programu.

ihned po instalaci operaéniho systému byste méli nainstalovat

= antivirovy software ( Kaspersky AntiVirus, Mcafee, Avastd )

s firewall ( Kaspersky AntiVirus, Mcafee, fvast & ), nebo vyuZivat ochranu poskytovanou operaénim systémem
= aktualizovat operacni systém a zapnout automatické aktualizace (MS Windows &)

= v nrinardé reinstalace servernu ie velmi vhodne zravidovat veskera nretahovane skrintw a anlikace. Castao wiistihe %e virus se v ngiaké formeé rozairil no disku i do dal&ch anlikaci (nrine



t. @ Mysphere2: Automat pro spravu bezpefnostnich incidentd

[studeni]

e

INFO: Prihlaseni bylo aspeésné

Reagovat na incident (sphr2 1#119)

Bylo detekovdno nevhodné chovani tohoto poéitate (LiS05p02-lps.civ.zcu.cz :: 147.228.53.147), které indikuje
jeho napadeni virem nebo jiné zneuZiti. Konkrétné rozesild vysoké mnoZstwi nevyZadanych zprav. Po odvirovani
stroje miZFete pousit nize uvedeny formulidf nebo https:/ /webmail.zcu.cz a ddt ndm v&dét, #e byl incident
vyiesen a jakym zplsobem.

1. Kontaktnim formularem

Vyberte prosim provedenou akoci:

-
Stroj byl zbaven virove nakazy
Stroj byl pieinstalovan
Stroj byl odpojen od sité, jedna se o =dilenou zasuvku
Jina akce. prosim uvedte jaka

-

2. Kontaktovat lokalniho spravce

Vv pfipadé problémd, mdZete kontaktovat lokdlniho spravce. Jejich seznam naleznete na adrese
support.zou.cz - Seznam lokalnich sprawvcii.

» https:/ /webmail.zcu.cz

» http://phone.zcu.cz

3. Rucné emailem

Prihlaste k systému https: / fwebmail.zcu.cz a zaslete nam zpravu na abuse@zcu.cz rutné. Zprawvu
formulujte podle vzoru:

Subject: [ZCTT RT3 #£131555] [ephr2£11%] uiS05pl2-lps.civ_zen oz - napadeny stroj
AddRequestor: studentx@civ_zcu.cz

Text nad timto fidkem ignoroite, niazledujs sdiéleni pro uZivatela ..
Plzaze ignore lines above, message for user follows .

Drobry den, chiel bych pozadat o odblokovani pripojeni pro strog
wiS05pl2-lps civ.zeu cz (147 228 53 147},

AN Birog byl zhaven virews nikazy. {cleaned}
E) Stroj byl premstalovan. (reinstalled)
C) Strog byl edpojen od sité, jedna se o sdilenon zasuvkn. (shareduoplink)
D) Jind zkece, prosime uvad'te jakd. (other)
S pozdravem
Jmeno Prijmeni
Orrion login

4. HelpDesk CIV

Vv piipadé problémi, miZete kontaktovat HelpDesk CIV .

Mysphere2 -
VIrus



Tento pocitac byl odpojen od sité WEBRet .
TOHLE NAM BLUDETE

IMLSET VYSVETLIT ...

Z tohoto poditace (uiS05p02-Ips.civ.zcu.cz :: 147.228.53.147)
byla sdilena autorska dila pomoci P2P sité, coZ vedlo ke
stiznosti od spole€nosti bodik. Pro obnoveni pfipojeni je nutna
Vase navstéva CIV.

A. Domluvte si schiizku s pracovniky CIV prostifednictvim webového formulafe a vyckejte na
potvrzeni vybraného terminu.

I pies blokovani jsou pro vyreseni problému stadle dostupné vybrané informacni systémy:

» https://webmail.zcu.cz




t. ldl Mysphere?: Automat pro spravu bezpetnostnich incidenti [studentx]

INFO: Prihlaseni bylo aspeésneée

Reagovat na incident (sphr2 1#119)

Z tohoto poéitate (uiS05p02-lps.civ.zcu.cz :: 147.228.53.147) byla sdilena autorska dila pomoci P2P sité, coZ
vedlo ke stiZnosti od spoleénosti bodik. Pro cbhnoveni pfipojeni je nutnd vase navitéva CIV.

1. Kontaktnim formularem

Po odeslani formulaire vyckejte na potvrzeni vywbraného terminu, které WYam zasleme emailem

https: f fwebmail.zcu.cz

Dobry den, réad bych si s Vdami smluvil schizku ochledn incidentu [sphrzz112]
K pohovoru se mohu dostawit kterykoli den, nejlépe wvsak

| ¥

DD MMOYYYY v HHILL

m

Upifesnéte, prosim tedy termin, kdy se mam dostawvit.

5 pozdravem
Jmeno Prigmeni -

2. Kontaktovat lokalniho spravce

v pripadé problémd, mdZete kontaktovat lokdlniho spravce. Jejich seznam naleznete na adrese
support.zcu.cz - Seznam lokalnich sprawvci.

» hitps: webmail.zcu.cz

» hitp: hone.zcu.cz

3. Rucéné emailem

Prihlaste k systému htips: / fwebmail.zcu.cz a zaslete nam zpriavu na abuse@zcu.cz rucéné. Zpravu
formulujte podle vzoru:

Subjact: [ZCTT RT3 £131555] [epha2=115] Pohovor = pracovniky CIV - Test Konto NENI_PRACOVISTE
AddFRequestor: studentx@civ_zcu.cz

Text nad fimto radkem igncoragte, nasleduje sdéleni pro uzivatele .

Please ignore lines above, meszage for usar follows .

Dobry den, rad bych =1 = Vami smluvil schizku chledns incidentu [sphr2£1 19]
K pohovors se mohn dostavit ktervkoli den, nejlépe veak

DD MM Y Y ¥ ¥ w HEH-II.
Upfesnata, prosim tedy termin, kdy se mam dostavii
S pozdravem

Jmeno Pryymeni
Orion login

4. HelpDesk CIV
W pfipadé problémi, miZete kontaktovat HelpDesk CIV .

T nifeae hlnlnwsni icnn nrn vwireSani nrnhlémn etbdle doastonnsg wvwwhrang infarmafni evetrdmowe-

Mysphere?2 -
p2p



Mysphere2 -
notfound

[' @l Mysphere2: Automat pro spravu bezpecnostnich incidentd [nikdo]

Tento pocita¢ byl odpojen od sité WEBnNet ___JpgogLém mA KOLEE:‘-A,‘

-

Ry e

Pro tento pofitaé nebyl nalezen incident, pravdépodobné je wvase
pfipojeni sdilene s poéitatem, kiery je napaden virem nebo generuje
nevhodnou sitovou komunikaci a vase pfipojeni bylo proto omezeno,

A, Pro opétovnou aktivaci se obratté se na Vaseho lokdlniho spravece, jejich seznam naleznete na adrese
support.zcu.cz - Seznam lokalnich spravcu.

| pfes blokovani jsou pro vyfegeni problému stale dostupnée vybrang informaéni systémy:
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TTFR [m] | TTR [m] |
Bez mysphere2
Prumeér ofid 12562 26126
Medidin 143 2834 TGS
S mysphere2
Prumér 1114 olisz 10154
Medifin 302 1583 GO13

I presto, Ze se zvysSil ¢as do informovani uzivatele (TTUI) (z diavodi
vyvoje SW) zkratil se po zavedeni systemu cCas do prvni reakce
uzivatele (TTFR) a celkova doba do vyresSeni incidentu (TTR) na
polovinu.



 Mame funkcni infrastrukturu, ktera automatizuje casti procesu
reSeni bezpecnostnich incidentti >> prijimame napady ;]

» Sitova karanténa poskytuje uzivatelim informace a
prostredky pro spravnou reakci na incident



 Co rikaji uzivatelé v campusu ?

e Uz byl odpojen Jan Tleskac ?
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