,Kyberpravo” =
aneb rozhodné ne cesta Tam

7]/ i
/4] |
7/ { !
14 I? ¥
.
" |
[/ /
[

JUDr. Jan Kol .



DISCLAIMER

Tato prezentace vyjadfuje pouze mé nazory ziskané na
zakladé zkuSenosti v oblasti odhalovani, vySetfovani
kybernetické trestné cinnosti; mého pusobeni na Policejni
akademii CR v Praze a ve sdruzeni CEPSNET, z.s.p.o.; jakoz i
tcasti na mezinarodnich konferencich, férech, aj.

Jde pouze o prezentaci mych ndzortu, které nejsou pravné
zavazné a maji slouzit pouze jako podklad (resp. informace)
pro Vasi ¢innost v kyberprostoru.

 Autor v ZADNEM pripadé ,nettoéi” na spoletnost Google
“Inc., ani na zadné jeji produkty. Smyslem je prezentovat
EULA
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OF VICTIMS RESTORE $274 MLD = $388 MLD.,

1 M".LiON'F 7/10 - '
VICTIMS A DAY —

2 ‘ ‘ SHOCKING SCALE: NUMBER ODHADOVANA SKODA/ROK: $114 MLD +

EVERY DAY THERE ARE TWICE AS MANY CYBERCRIME e
eir lifetime. Compared to
VICTIMS AS NEW BORN BABIES ® the 2010 survey, there has Dt

beena 3% rise in overall

o 589\ 6by,

M | LLl O N Cybercrime has affected

589m peopleinjust 24

: j Among all cybercrime
countries - equivalent to

victims surveyed,
50 000 820 14 9% of the entire population nearly two thirds have
y

of the world | fallen prey in the past
VICTIMSEVERY  VICTIMSEVERY  VICTIMS EVERY AP i
HOUR® MINUTE SECOND

000 sBlunn

in 24 countries
The total number of cybercrime victims in the past 12 months is greater than the entire
populations of USA & Canada (347m ,j; ) or Western Europe (400m ;; )
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—_— NEKTERE pravni normy regulujici Kyberprostor

+  Umluva Rady Evropy ¢. 185 o kyberkriminalité

+  Dodatkovy protokol k Umluvé o kyberkriminalité

*  smeérnice Rady 91/250/EHS o pravni ochrané pocitacovych programd,

*  Rozhodnuti Rady 92/242/EHS o bezpec¢nosti informacnich systémt,

*  smeérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pii poskytovani informaci
v oblasti norem a technickych pfedpisti ve znéni smérnice ¢. 98/48/ES,

e smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluZzeb informacni spole¢nosti,
zejména elektronického obchodu, na vnitfnim trhu (,smérnice o elektronickém
obchodu”),

*  Rdmcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu,

*  Rdmcové rozhodnuti Rady 2001/413/SVV o potirdni podvod a padélani bezhotovostnich
platebnich prostiedki,

*  smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regula¢nim ramci pro
sité a sluzby elektronickych komunikaci (rdimcové smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o piistupu k sitim elektronickych
komunikaci a pfidruzenym zatizenim a o jejich propojeni (pfistupova smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité a sluzby
elektronickych komunikaci (autoriza¢ni smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a uZivatelskych
pravech tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o universalni
sluzbeg),

»  smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavani osobnich
udajt a ochrany soukromi v oblasti elektronickych komunikaci (smérnice o ochrané
udajt v elektronickych komunikacich),

*  smérnice Komise ¢. 2002/77/ES o hospodarské soutéZi na trzich s elektronickymi
komunika¢nimi sitémi a sluzbami (soutézni smeérnice),

*  Rdmcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu a
postupech predavéani mezi ¢lenskymi stéty.

*  Rdmcové rozhodnuti Rady 2004/68/SV'V o boji proti pohlavnimu vykofistovani déti a détské
pornografii,

¢ Rdamcové rozhodnuti Rady 2005/222/SV'V o ttocich proti informa¢nim systémtim,

*  Sdeleni Komise Evropskému parlamentu, Radé, Hospodirskému a socidlnimu vijboru a Vyboru
‘regionii - Boj proti spamu a $piondznimu (,,spyware”) a skodlivému softwaru (, malicious

~ software”) ze dne 15. 11. 2006,

pcitacove trestné cinnosti ze dne 27. 11. 2008,

eni Komise Evropskému Parlamentu, Radé, Evropskému hospodirskému a socidlnimu vyboru
boru regionii o ochrané kritické informaéni infrastruktury ,Ochrana Evropy pfed
0zsahlymi pocitac¢ovymi titoky a narusenim: zvysujeme pfipravenost, bezpecnost a
odolnost” ze dne 30. 3. 2009.

* Cybersecurity Strategy of the European Union
Dalé%: http:/ /www.oas.org/cyber/documents_en.asp

CR
o Zdkon ¢. 40/2009 Sb., trestni zakonik

»  Zdkon ¢. 141/1961 Sb., o trestnim fizeni
soudnim

o Zikon ¢. 218/2003 Sb., zakon o soudnictvi ve
vécech mladeze

» Zidkon ¢. 121/2000 Sb., autorsky zakon

»  Zdkon ¢. 127/2005 Sb., o elektronickych
komunikacich

» Zidkon ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti

*  Zikon & 273/2008 Sb., o Policii Ceské republiky
»  Zidkon ¢. 40/1964 Sb., Obcansky zakonik

» Zdkon ¢. 513/1991 Sb., Obchodni zakonik

* Zidkon ¢. 101/2000 Sb., o ochrané osobnich adajt

» Zidkon ¢. 14/1993 Sb., o opatienich na ochranu
pramyslového vlastnictvi

» Zidkon ¢. 441/2003 Sb., o ochrannych znamkach

» Zikon ¢. 527/1990 Sb., o vynalezech a
zlepsovacich

*  Zidkon ¢. 227/2000 Sb., o elektronickém podpisu

s Zidkon ¢. 160/1999 Sb., o svobodném pfistupu
k informacim

* Navrh zakona o kybernetické
bezpecnosti
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UMLUVA )
O KYBERKRIMINALITE

(Council of Europe - ETS No. 185, 23.11.2001)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU.

= nezakonny pfistup

ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO OBDOBNYM
PRAVUM.

= nezakonné odposlouchavani
= naruSovani dat

= naruSovani systému
= zneuziti prostfedka

ZLOCINY SE VZTAHEM K OBSAHU
POCITACE

= Vyroba, distribuce, ziskavani a

o drzeni détské pornografie na

pocitacovy podvod datovych nosicich.

ZLOCINY SE VZTAHEM
K POCITACI
pocitacové padélani
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OBCANSKO PRAVNI ODPOVEDNOST
ZA ZPUSOBENY INCIDENT

Kazdy b){( se mél chovat tak, aby nedochéazelo k poruSovani prav
jinych (§ 415 zak. 40/1964 Sb., obcansky zakonik - kazdy je povinen pocinat
si tak, aby nedochazelo ke Skoddm na zdravi, na majetku, na pfirodé a
zivotnim prostredi.) a k pfipadnym @ijmam na jejich pravech.

VyZzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého zivota, je
kazdy povinen pocinat si pfi svém konani tak, aby nedoslo k nedavodné
ujmé na svobodé, zivoté, zdravi nebo na vlastnictvi jiného. (§ 2900 zak.
89/2012 Sb., obcansky zakonik)

§ 420

1) Kazdy odpovida za skodu, kterou zptsobil porusSenim pravni povinnosti.
Skoda je zpusobena pravnickou osobou anebo fyzickou osobou, kdyz byla
zpusobena pfi jejich ¢innosti témi, které k této ¢innosti pouzili. Tyto 0sob
samy za Skodu takto zpusobenou podle tohoto zakona neodpovidaji; jejic
odpovédnost podle pracovnépravnich predpisti neni tim dotcena.
(3) Odpovédnosti se zprosti ten, kdo prokaze, ze Skodu nezavinil.

§2909 a nasl.

Uiy Povinnost nahrady skody

' Sktuidce, ktery poskozenému zptuisobi Skodu amyslnym porusenim dobrych
/" mravi, je povinen ji nahradit; vykonava-li vSak své pravo, je skudce
povinen $kodu nahradit, jen sledoval-li jako hlavni uéel poskozeni jiného
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Smlouvy

Seminaf CIV pro studenty 13. 11. 2013 © JUDr. Jan Kolouch, Ph.D.



The Verve
Bittersweet Symphony
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Yes, I am a criminal. My crime is
that of curiosity. My crime is that of
judging people by what they say
and think, not what they look like.
My crime is that of outsmarting
you, something that you will never
forgive me for.

The Hacker Manifesto
+++The Mentor+++
January 8, 1986
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Operation “Red October”

Victims of advanced cyber-espionage network
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Trestné je

2. HACKING -
§230 TzK.
Trestny je ten, kdo:

GO gn) g e = prekona bezpec¢nostni opatteni,

rxor a neopravnéné ziska pristup
k pocitacovému systému nebo k jeho ¢asti

nOrM4L s33rCh 104935 G00ps  d1r3e70rY

= ziska ptistup k pocitacovému systému nebo
k nosici informaci a

" 534r(h d4 w38 & 534RCH (z3()f P4G3Z

= a) neopravnéné uzije tam ulozena data,
osobnich adaj,

4] 480u7 Google - Google.cam in English

= b) tam data vymaze nebo jinak znici,
poskodi, zméni, potlaci, sniZi jejich kvalitu

E2004 Google - 5341 [\g 4.286,100,774 W3S 04635 nebo je ucini neupotfebitelnjzmi, aj.

WAk3 Google YOur |-[0m3pdE3l

Mp3 File Editor Keygen

3. CRACKING

§ 230, 231 TzK, pfipadné § 270 TzK
5925312-401-6462FHG

Generuu -dREAM TEAM 2002- konec




eenflonliphunto g

Piracy is not theft.
It’s piracy.

Piracy is environmental friendly

r 3
@ ® /
% | . ’
5 . Factory Game Garbage
— &
( >>> ) I ) m
Theft removes the ongmal<< é>
| Deleting
TInternet Downlaodlng (No garbage,
and playing no pollution,

no littering!)

Oh, yeah! It's green!



VOLNE UZITI DILA DLE § 30 AUTORSKEHO
ZAKONA

Podminky:

= Dilo musi byt uzito
Fro osobni potfebu
yzické, nebo
ravnické osoby
Fvyjma notovych
materialt),
=V tomto pfipade je
mozné vytvorit
rozmnozeninu pro
soukromé uziti dila.

Vyjimky:
= Software, databaze,

3
o

= Architektonicka stavba
= Camcording (nataceni filmu v kiné€).

Dilo musi byt zvefejnéno;
neni mozneé pri vytvareni
kopie obchazet technické
prostiredky slouZzici k ochrané
prav;

kopii vytvafi ten kdo ji bude
uzivat;

kopie bude uzita pouze k
osobni ¢i vnitini potfebé. V
jiném pripade je treba souhlas
nositele prav.

Seminai CIV pro studenty 13. 11. 2013 © JUDr. Jan Kolouch, Ph.D.



LICENCE

- P¥i zakoupeni = Zakupujete pouze licenci,
programu si ktve{é Vam umoznuje dilo
nekupujete program vzt ) .
I P ’ =  Uzitim se rozumi nakladani
jakozto dilo. . -

, T , s dilem za predem
* Vyjma piipadd, kdy si stanovenych podminek.

B ne.chéte jako = Podminky stanovi autor, ¢i
dilo zhotovit a mate vlastnik dila.

dalsi prava upraveny . 7, sorugeni podminek hrozi

smluvné. osobé obc¢ansko, ¢i trestné
pravni postih.

Licence nejsou pouze u placenych
programtu, ale jsou i u Freeware,
Shareware,

Open source software, aj.
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= ™ e L R Customer: jan.kolouch@cesnet.cz - Zprava (Prosty Text)

. x ik Odpovédét a (23 Amazon ] @* (¥ Oznadit jako nepfeétens 34 &)
HLR
p_% Cdpovédét viem @' L—; Predat nadfizen... - '_'—I @ Zaradit do kategorii = . _"h
%v Crdstranit . ) i S B ) Presunout Upravy| Lupa
fgh Pfedat dal L~ | |33 Tymowy e-mail - [z3 = | ¥ Zpracovat - -
Crdstranit Cdpovédét Rychlé kroky = Presunout Inacky = Lupa

& Vv této zpravé byly odkazy a dalii funkce zakazany. Cheoete-li funkce obnovit, presufite zpravu do sloZky Dorudena poita.
Tato zprava byla oznacena jako nevyZzadana poita filkrem nevyZadané poity aplikace Qutlook,
W této zpravé byly odebrany nadbyteéné konce fadkd,

Cd: V15 A <athena.panayiotou. 12@ud.ac.uk>= Cdeslano: po 25.2.2013 7:00
Komu: jan.kolouch @cesnet.cz

Pl Kopie:

Bl Predmét: Customer: jan.kolouch@cesnet.cz

i)
Dear valued Visa Card Customer, @l
It has come to our attention that your Visa Card information needs to be reactivated as part of our continuing

| | commitment to protect your card and to reduce the instance of fraud.

Once you have reactivated your Visa Card records, your card service will not be interrupted and will continue as normal.

Your Case ID Number is: 734332

To reactivate your Visa Card click on the following link:

http:/ eight.0304.f43f43.blogdns.net/vh/index.html?sid=011325801826&r=jan.kolouch@cesnet.cz

Thank You.
*Failure to verify your records will result in Card suspension.™

Accounts Management As outlined in our User Agreement, Visa will periodically send you information about site
changes and enhancements.

Visit our Privacy Policy and User Agreement if you have any questions.

VISA

=10] x|

L
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8. SIRENI IDEOLOGIE A
MATERIALU SE ZAVADNYM
OBSAHEM
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§ 355,356 TzK.
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9,-. DETSKA PORNOGRAFIE?

Sweetie

§192,193 TzK.
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10, DOS, DDOS

» ACTA

ACTA stavi zajmy vybranych medialnich korporaci nad prava clovéka. Kwili ochrané
duSevniho viastnictvi vybranych subjekti se my vSichni musime vzdat Easti swych prav.

ACTA predjima, Ze kazdy z nas je zlodéjem. Schvalenim ACTA nas nami voleni
zastupci zbawji soukromi ve jménu ekonomickych zajmi kasty privilegovanych.
Budeme monitorovani a kontrolovani v redlném i virtudlnim svété.

ACTA legalizuje privilegované postaveni izké skupiny subjektl na trhu. ACTA klade
viem lidem za povinnost chranit cizi duSevni viastnictvi a to na viastni naklady, ale
prostredky, které urci ACTA. Budeme to tedy my, spotfebitelé, ktefi zaplati za ochranu
duSevniho viastnictvi jinych.

Budeme to tedy my, ktefi budou okradeni pod zaminkou podezieni, Ze my sami jsme
kradli! Budeme okradeni o sva prava, majetek i distojnost.

» Vzkaz politikum
Nasi piilis drazi politici, lidé nebudou volit nékoho, kdo nehdji jejich zajmy.

» Vzkaz médiim
Nejsme teroristé. NeubliZujeme nevinnym a bezbrannym. NaSim Gmyslem neni

vyvolavat chaos bez priciny, ale branit svét pred tyranii, kterou mu nyni chtéji vnutit
vady a podnikatelské lobby.

*N&S web je standardné dobre zabezpecen. UZ jsme Celili radé tokd.”
Tomés Bartovsky, miuvéi ODS

ANONYMOUS

Vzkaz pro prezidenta

VéZeny pane prezidente,

dne 9. 11. 2011 se usnesla vidda na tom, Ze
Vém doporuéi zmocnéni zastupce nasi
republiky k podpisu smiouvy vefejné znadmé
jako ACTA.

JiZ v minulosti jste ukazal, Ze se fidte
v ¥ dkem i svédomim. Zmocnénim
zéstupce CR k podpisu smiouvy ACTA
vyjadfujete sviij souhlas s omezenim prav a
svobod ob&ant Ceské Repubiiky.

Budoucnost nastésti jeSté neni ztracena, a
proto Vés vyzyvame k vyuZiti Vaseho viivu
k napravé. Nedovolte, aby béh naSich Zivotl
diktovaly ekonomické z&jmy jinych!

pokralovat na strénky mukete klepnutim zde
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11, ZNEUZITI INTERNETOVYCH
STRANEK

(napt. ke spachani trestného ¢inu dle ustanoveni § 184 - pomluva TzK)

12. NEBEZPECNE PRONASLEDOVANI -
STALKING

postiZitelné dle ustanoveni § 354 TzK:
Kdo jiného dlouhodobé pronésleduje tim, Ze vytrvale jej prostfednictvim prostiedka
elektronickych komunikaci...

13. KYBERNETICKE VYPALNE
(RACKETEERING)

14, CYBERTERORISMUS
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Dvé véci jsou nekonecné - vesmird
lidska hloupost. '
Tim prvnim si ovSsem nejsem tak
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Socialni sité & Virtualni
reality

a
UZIVATELE



Seminét CIV pro studenty 13. 11. 2013 © JUDr. Jan Kolouch, Ph.D.



Statement of Rights and Responsibilities

This Statement of Rights and Responsibilities ("Statement”) derives from the Facebook Principles, and governs our
relationship with users and others who interact with Facebook. By using or accessing Facebook, you agree to this

Statement.

1. Privacy

Your privacy is very important to us. We designed our Privacy Policy to make important disclosures about
how you can use Facebook to share with others and how we collect and can use your content and
information. We encourage you to read the Privacy Policy, and to use it to help make informed decisions.

2. Sharing Your Content and Information

You own all of the content and information you post on Facebook, and you can control how it is shared
through your privacy and application settings. In addition:

1.

For content that is covered by intellectual property rights, like photos and videos ("IP content™),
you specdifically give us the following permission, subject to your privacy and application settings:
you grant us a non-exclusive, transferable, sub-licensable, royalty-free, worldwide license to use
any IP content that you post on or in connection with Facebook ("IP License®). This IP License ends
when you delete your IP content or your account unless your content has been shared with others,
and they have not deleted it.

When you delete IP content, it is deleted in @ manner similar to emptying the recyde binon a
computer. However, you understand that removed content may persist in backup copies for a
reasonable period of time (but will not be available to others).

When you add an application and use Platform, your content and information is shared with the
application. We require applications to respect your privacy settings, but your agreement with that
application will control how the application can use the content and information you share. {To learn
more about Platform, read our About Platform page.)

When you publish content or information using the "everyone”® setting, it means that everyone,
including people off of Facebook, will have access to that information and we may not have control
over what they do with it.

We always appredate your feedback or other suggestions about Facebook, but you understand
that we may use them without any obligation to compensate you for them (just as you have no
obligation to offer them).



http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbf_farmville.jpg.idn
http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbb_mafiawars.jpg.idn

B Jaromir Petelik sdilel(a) odkaz.

je Cas rozveset pravicaky po méstech republiky, vyvlastnit nasilim
vsechny podnikatele, do desateho kolena zabavit majetky jejich
rodinam a potom to bude mozna pravda.

m n"’:‘"_' " ;

Foom

Pravni odpovédnost:

Zaloba na ochranu osobnosti v
civilnim fizeni (§ 11 OZ).
Trestné pravni odpovédnost
(napt. § 209, 230, 231, 234, aj.)
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=Trestni pravo je prosttedkem ULTIMA
RATIO.

=Zaroven vsSak umozZnuje nejintenzivneéjsi
zakonné zasahy do zdkladnich lidskych prav
a svobod.

= Prvotné dochdzi k vyuziti prostfedkt z jinych
odvétvi prava (obcanskeé, spravni, aj.).

» Sankce z jinych odvétvi prava mohou znacné
prevysit trest ulozeny dle trestného zakona.

Zvazujte co délate, ¢téte co podepisujete.
KdyzZ nemyslite a podepisete...

Y tak ...
A Seminat CIV pro studenty 13. 11. 2013 © JUDr. Jan Kolouch, Ph.D.
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