ﬁCESN ET

Odpovednost na obzoru

Muzu si délat co chci?
MiiZe nékdo zjistit co délam?

Andrea Kropacova

CESNET-CERTS
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ﬁCESN ET UVO d

e Univerzitni sit’

— Poskytuje velké moznosti

S velkou moci prichazi
velka zodpovédnost ...

= primerene chovani
e Omezeni / motivace

— Moralni

"C

 ,To se preci nedéla
— Technicka

e ,To mi nejde ...

— Legislativni

e ,To je zakazano ... a trestano®
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%%W“"*CESNET Anonymita

e Ale ... na siti jsem anonymni, ne?

Eduroam D

— Nikdo nevi kdo jsem?

— Nikdo nevi co délam?

— Casty omyl
 Pristup do sité

— Registrace pocitacCe (pevna sit) Ao camsty

— Prihlaseni (koleje, eduroam)
e Pristup ke sluzbam
— Prihlaseni

— IP adresa uzivatele
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%WEWCESNET Anonymita

e Zaznamy o Cinnosti
— Provozni udaje
— Datova spojeni (odkud, kam, kdy, kolik)
— Audit IS (kdo, co, kdy delal)
e VySetrovani incidentu
— Data k dispozici
- Kdo, kdy, co, jak, ...

— Prokazani ¢innosti

— Legislativni postihy
e Zodpovednost je vymahatelna
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e C ~
D A jak je tona ZCU?

Ales Padrta

WEBnet Incident Response Team
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Mantinely chovani

* Moralni zabrany

— Uzivatelé jsou vzdélani lide

— Rozhled, uvédomeéni si dusledku

e Technické

— Pouze zakladni

— Akademické prostredi = otevrenost

e Legislativni

— Pro Cerné (a Sedé) ovce

— PorusSeni pravidel tvrdé postihovano

13.11. 2013, Seminar CIV, Plzen
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“=NO— .,
TRESPASSING
VIOLATORS
WILL'BE SHOT
SURVIVORS
WILL BE SHOT

®AGAIN &




Legislativnl okenko

VAV d

e Univerzitnl smernice, vyhlasky, provozni rady
— Jisté sami pilné studujete
— Neznalost neomlouva
» Statut ZCU
— Pouzivani univerzitnl postovni schranky
 10R/2008 Pravidla pouzivani sit¢e WEBnet
- Kdo muZe sit’ vyuZivat
— K Cemu vSemu se sit’ smi pouZzivat
— Co je zakazano provadet

— Postihy za poruSeni
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R Legislativni okénko

* Provozni rad pro pripojovani mobilnich zarizeni
— Kdo smi pouzivat bezdratove sité
— Zakaz poskytovat pripojeni dale
~ Radné zabezpeleni
* Provozni Fad kolejnich siti ZCU
— Specifika umoznujici provoz ,,komunitni sité“
— Registrace, studentska samosprava
— Ré&dné zabezpeceni

r N r

* Provozni rad verejnych pocitacovych uceben CIV

— Skloubeni s vyukou
— Bezproblémovy chod (nedrobit do klavesnice apod.)
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ZAPADOCESKA
> UNIVERZITA

e Standardni postup (podle CSIRT)

IT oddéleni

\A‘ abuse@zcu cz

Externista ™._

Lokalni spravce

h 4

Owéfeni incidentu

Y

Minimalizace Skod

Y -

ReSeni bezpecnostnich incidentu

.:"in g& %E }

Lokalni spravce

Maprava

>| \
Ticketovaci systéem
(fronta security)
4

{ \IE )
Zaméstnanec
™
Student
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Fl HelpDesk CIV ]

Y

Cznameni steZovateli

Y

Mavrat k normalu

Y

LIzavieno

Thda

UZivatelé

Technické opatieni



L

ZAPADOCGESKA

P univerzita

ReSeni bezpecnostnich incidentu

oN\s /

e NejcCastéjs1 incidenty
— Napadené pocitace
— PoruSovani autorského zakona (P2P)
- Jine
e DoS utok (mame 10Gb/s linku)
e Poskozovani dobrého jména ZCU

e Rozesilanl spamu

e ... poruSovani dalSich ¢lanku pravidel
e Upozorneni a postup
— Univerzitnim e-mailem (viz povinnost ve Statutu)

— Lze kontaktovat take HelpDesk (preposle)
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U ReSeni bezpecnostnich incidentu

e Covas ceka?
e Napadeny pocitac
— Obcas se stane kazdému

— Z4&dost o napravu
e Ostatni
— Osobni navsteva v UI402

e Postihy

— Domluva
— Blokovani nadstandardnich c¢innosti

— Eskalace (podneét disciplinarni komisi, ...)
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Ut ReSeni bezpecCnostnich incidentu

e Pfesah mimo ZCU
— Porusovani zakond CR
- Vysetfovani PCR
— Spoluprace s OCTR
— Medializace ZCU

N\ /S

e Bezi paralelné, nelze ovlivnit

— Vice se dozvite od trojjediného odbornika

... ajtak ... bezpecak ... a pravnik
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ﬁCESN ET

e htt
e htt
e htt]

n.//en.wikipedia.org/

n://jwik.tumblr.com/

D://www.ynaija.com/

e http://kiwicommons.com/

13.11. 2013,

e http://colbycriminaljustice.wil

Seminar CIV, Plzen

Zdroje obrazku

 http://www.lindakristiansen.dk/

Kidot.com/
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