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McAfee Enterprise Mobility Management

Bezpecna jednotna sprava vSech koncovych zarizeni
» Stejné zabezpeceni a vynuceni pravidel
» Vyuziti souCasného nastaveni politik

 Stejni uzivatelé, aplikace a data
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Mobilni ochrana v korporatnim prostredi

Ochrana mobilnich zarizeni

« Sprava zafizeni (MDM)

* Anti-malware

* Blokovani Jailbroken a Rooted zafizeni
* Vynuceni minimalni verze iOS

Ochrana dat v mobilu

+ Sprava firemnich dat, nezavislost na vlastnikovi zafizeni

* Vynucovani Sifrovani zafizeni

ePO « Zamknuti, wipe, resetovani do tovarniho nastaveni

* McAfee aplikace:Secure Container, McAfee Web Gateway

Ochrana aplikaci

* McAfee App Alert™

* Firemni ulozisté aplikaci

* Reputace instalovanych aplikaci s GTI
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McAfee App Alert zabezpecCuje a chrani data pomoci
prehlednych opravnéni aplikaci na platformé Android

« Skenovani vSech aplikaci v zarizeni
« Hodnoceni aplikaci dle pozadovanych opravnéni
« Ovérovani URL odkazu v
Global Threats Inteligence (GTI)
» Pfehledné zobrazeni opravnéni
jednotlivych aplikaci
* Reporty do ePO

o
®  McAfee Mobile Security o
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Instalace EMM klienta iOS, Android

| a cptthfl!wgg emel t
This device is the property of

! emm. mcaioe com

Device Enroliment

Encrypted Profile Service

Spustit aplikaci Viozit Odsouhlasit IT sluzba je
z App Store, emailove politiku automaticky
Google Play autentizacni nainstalovana

udaje

a spusténa

Snadna, bezpecna, automaticka

Rz lxclvie[n v
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EMM Secure Container
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WJ McAfee’ secure Container

Setup Passcode

Set your passcode as per below policy:
Your passcode should be minimum 4 characters long.

Create a 4 characters passcode:

New 4-character passcode

Retype Passcode

N

Account Name

Receiving email
Sending email
Storage
Notifications

Sync settings
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PCS ,
EMM Secure Container vyhled

«  Secure Container pro vSechny mobilni platformy
- Sifrovaci standard FIPS 140-2

« S/MIME Sifrovany email

« Editor dokumentu / Spravce soubor

« ZabezpecCeny webovy prohlizeC

« Management aplikaci
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Plna integrace EMM do ePO %

— EMM Proxy zUstane komunikacnim
prostfednikem, ktery oddéli vnitfni a vnejsi
komunikaci

Jednotna konzole pro koncova zarizeni

ePO reporty, upozornéni a automatizace
Tagovani jednotlivych zarizeni

Zvyseni kvality a vykonu celého reSeni

ePO
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Jednotné sledovani koncovych zafizeni a
vykonna automatizace v ePO dramaticky
zvySuje bezpecnost zarizeni

— Prehledné sledovani povolenych a
zakazanych aplikaci

Jednotnost snizuje naroky na administraci
a tim i naklady na spravu

S il EIECE

Dashboards System Tree Queries & Reports Paolicy Catalog Extensions Server Tasks Registered Servers

Systems Assigned Policies Assigned Client Tasks Group Details

w My Organization

2RV This Group Only ™ custom: _ Quick find: _ Apply ENeEET W show sslacead rove

¥ Lost&Found

QAZKS System Name 4 | Managed State Compliant Tags IP Address User Name Last Communicatio] Model Model version

Test androidc14548114¢ Managed gco? 1/10/132 10:30:00 § HTC One X+ HTC One X+

androidc21333778: Managed gcl? 1/4/13 1:22:26 PM| HTC VLE_U HTC VLE_U

ApplB8923YCU3NG | Managed dgargl 1/3/13 1:55:34 PM| iPhone2, 1 MC136LL

WP000000011 Managed H1i0 1/3/12 2:22:01 PM
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PSS
Funkce EMM 11.0

« Qvladani ze System Tree
— Uzamknuti zafizeni
— Reset hesla e e
— Reset do tovarniho nastaveni | ..
— Odinstalace EMM agenta
— Vynuceni komunikace agenta

Domain Name: gazks

Summary Customize

Disabled

4.6.0.0

Language (Agent):

— Smaza’n I’ fl remn IICh dat Systemn Location: My Organization\Lost&Found\iphone e e e

Praduct Version (Product Coverage.. Mot available

System Properties Mobile Properties EMM Properties Products Threat Events McAfee Agent
)4 7 Lock
* Upozorne
Z rn n I Agent GUID {2C-5D56-809FC30D9C23

Reset Passwor d

Communication Type

— Upozornéni na viry, soulad s |evscummse

olitikou, nova zarizeni o
p ’ 3 = Helye= Wake Up Mobile Agent
Custom 1
Wipe Corporate Data
Mobile Management emm.uiaction.overwrite
Tag

B
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Politiky v EMM 11.0

« Uginné a snadné vytvofeni politik v L i
ePO katalogu politik a jejich snadné S ———— ) Tunes explct contnt
aplikovani na uzivatele nebo na B
zarizeni v zavislosti na stanovenych ) o e
podminkach (typ zarizeni, VIP = e e e e

[ in-App Purchases

uiivatel ) . [ Multiplayar gaming

D Voice dialing

Elacklisted Applications

I:‘ Install iTunes applications

« Sestaveni politik g

Allow autofill

- V Celém System Tree Display fraud warnings

Allow JavaScript

— Na zakladé mobilniho OS (iOS, i
Android, Windows Phone) S —
[ icloud backup

— Na skupinu ] Cloud document sync

D iCloud key-value sync
v .
_ N t I [[] Photo Straam
a UZIva e e D Untrusted TLS certificates

I:‘ Siri (voice assistant)

- Na SpeCiﬁCké Za‘l‘l’zenl’ Allow Siri (voice assistant) when device is locked

D Sending diagnostic data

D Sending corporate email using other email accounts
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Sestaveni politik dle nebezpecnosti OS: Oddéleni politik na

zakladé OS mobilniho zafizeni
« Priklad:

— 10S 5 Policy — Ponechani nativniho Sifrovani emailu,
vynuceni delSiho hesla k odemknuti, blokovani zalohy do
iTunes, blokovani pfesunu firemnich emailt do
soukromeé schranky.

— Android 4.0 a novejSi — Zakazani nativniho email klienta,
vynuceni Sifrovani celého zarizeni a delSiho hesla k
odemknuti

— Android 3.x a starSi — Vynuceni pouzivani Secure
Containeru a komplexniho hesla k jeho odemceni
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Flexibilni politiky

Jednoduché rozdéleni politik dle vliastnika zarizeni: Oddéleni politik pro
firemni a vlastni zarizeni dovoluje nastavit dostateCné bezpecné prostredi
pro firemni data a snizeni nakladt na mobilni zafizeni které je vlastnictvim
uzivatele (BYOD)

 Priklad:

— Firemni zafizeni: Pokud je v zafizeni proveden Root/Jailbreak ,
automaticky je zafizeni otagovano a nasledné presunuto do karantény,
administrator je upozornén emailem, ze zafizeni v stavu
Root/Jailbreak a je resetovano do tovarniho nastaveni

— Zafizeni uzivatele: Pokud je v zafizeni proveden Root/Jailbreak ,
automaticky je zafizeni otagovano a nasledné presunuto do karantény,
administrator rozhodne (nebo automaticky) o smazani pouze
firemnich dat
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PSS d
P¥ehledy v ePO

« Dashboardy
— Rychly prehled pfipojenych
zarizeni a jejich stavu
— Zafizeni, operator, hrozby, IMEI,
aplikace, status, OS, tel.Cislo
* Reporty
— \Vestavéné reporty, které
pokryvaji bézné pozadavky =
administatoru —
— moznost tvorby vlastnich e -
* Akce
— Pfimy proklik na ohrozena
zarizeni
— rychly prehled a moznost

upozornéni uzivatele, prfipadné
smazani zafizeni

v | EMM: Installed Applications:

droid1204025693871
B HTCSb3e43ds
ssssssssssssssssss
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System Device Tree

Funkce EMM 11.0 shrnuti

Ovladani zarizeni

ePO sprava politik

Mobilni zafizeni jsou nyni v ePO

System Tree a je mozné snadné

vyuzivat seskupovani vyjimek s
jednotnou politikou

Razeni / Filtrovani

Kontrola zafizeni pfimo ze System
Tree (Wipe, Uninstall, Lock, SMS,
Wakeup, Override, ..)

Zamezeni komunikace zarizeni,
které nespliuje pozadavky na

Snadné a pfehledné nastaveni
politik pro Android, iIOS, Windows
Phone v ePO znamé z ostatnich

McAfee produktl

Flexibilni nastaveni politik v ePO

zabezpeceni.
Akce / Reakce Prehledy Ostatni
Pfednastavené query na oCekavané Zafizeni Pfechod na ePO licencing

prohfesky uzivatell

Upozornovani na jailbreak/root,
nepovolené aplikace

ePO automatické ukoly v pfipadé
detekce ohrozeni dat

Bezpecnost (detekce vird)
Aktivity uzivatele

Aplikace

VylepSené portalové certifikaty SSL
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