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Kaspersky Mobile Security 10
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 Prechod na mobilni zarizeni

“Do roku 2018, bude 70% lidi provadet
veskerou, nebo vetsinu prace z

7))

mobilniho zarizeni.

Gartner
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Podporované OS

Options

NOKIA
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“::BlackBerry. “§° Windows
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Jaka jsou rizika?!

Zpravy a kontakty

U¢ty a pfihladovaci udaje

B> Google play @ Pfistup k aplikacim
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Pruzkum - Forrester
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Rizika lidskeho faktoru

» 81% ztracenych nebo ukradenych
elektronickych zarizeni byly mobilni

telefony

» 8,000 mobilnich telefonl je ztraceno
nebo ukradeno mésicné

Ztrata zarizeni nebo kradez
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x Rizika lidského faktoru

Ztrata zarizeni nebo kradez

Socialni site a web

» Snadna a efektivni metoda pro Sifeni
skodlivého malwaru

» Organizované uniky dat
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Ztrata zarizeni nebo kradez

Social Networks and Web

» SMS mohou byt pouzity k distribuci a “

ke kontrole skodlivého softwaru
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30,000

[Mobilnl' Malware v roce 2012 ]

20,000

23,000+ novych unikatnich vzorku

480% narust!

10,000

2006 2006 2007 2008 2009 2010 2011 2012
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Android: Nejvice cilena

mobilni platforma

» 90% veskerého mobilniho
malwaru

» Infikované aplikace
» 1600% narust za 1 rok!

» Falesné AV

| e——
\—/

Q32011 Q4 2011 Q12012 Q2 2012
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. Hrozby pro mobilni zafizeni

SMS
@ Ztrata financi pomoci zasilani drahych premiovych SMS, MMS

% Backdoor
= Poskytuje neopravnény pristup do Vaseho mobilniho zafizeni

Spy
Kradez Vasich dat, nebo hesel

|:| Downloader
Poskytuje nastroje ke stahovani a k naslednému spusténi skodlivého kodu
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Malware Storage

4 Devices with Removable Storage (1)
Removable Disk (E:)

SN 551 ME free of 3.79 GB

Mass Storage Device

Automaticka pripojent

Infekce napric platformami

PCS spol. sr.0., divize DataGuard | bezpeénost a ochrana dat - antivir, antispam, firewall, Sifrovani | dataguard@pcs.cz | www.dataguard.cz | www.pcs.cz



PSS

Rooting a Jailbreaking

Root Access Enabled

Rozsireni funkcnosti

Snizena bezpecnost zarizeni
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= _ Kaspersky MDM

mobilni zarizeni

Podpora pro Apple MDM

Podpora pro ActiveSync

Skalovatelné reportovani
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Mobilni zarizent je primarni zarizent

Ochrana dat je nezbytna

Ochrana pro vsechny mobilni platformy

Centralizovany Management a Reporting
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Dékuji za pozornost
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