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— Psychologicke aspekty
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CESNET
%ii“""'""‘"""" FLAB Ransomware

e Ransomware = ransom + software
— Ransom = vykupné
— Podmnozina malware

* Princip
— Omezenl uzivatele

e Funkcnost PC
e Pristup k datiim

— Obnova po splnéni poZadavku

e Bezpecnostni incident — kompromitace pocitacCe

6.3. 2013, Seminar CIV, Plzen



CESNET ~
%ii“""""""""" FLAB Ransomware PCR

e Simulace ,,pokuty* od policie

— Nékolik narodnich variant

e Police CR
* New Scottland Yard
 Gendarmerie Nationale

— Verze s Europolem a Interpolem

— Uzamceni pocCitace

— Odblokovani po zaplaceni ,,pokuty*
e Prvni masivni vyskyt ransomware

— Organizatory pry uz zatkli

— MiiZe byt stale aktivni
6.3. 2013, Seminar CIV, Plzen



CESKA REPUBLIKA POLICIE

Viechny operace provadéné na tomto pocitaci se zaznamenavaji.
Pokud pouiivite webovou kameru, video a fotografie se ukladaji pro ucely
identifikace.

-

A~

Videozaznam: ON

Mizete byt snadno identifikovdn pomoci IP adresy Vaseho pocitace a s ni spojeného
doménoveho jména

nnové fméne: E—
Doménové jméno:

Misto: I

Vas pocitac byl uzamcen!

Provoz Vaieho potitate je pozastaven z diivodu podezfeni z neopravnéné Zinnosti.

Niie jsou uvedené moiné narufeni, které jste proved:

Elanek 274 - Autorské prive -
Pokuta nebo trest odnet suMs dobu ai 4 let
[Pouiiti nebo sdileni souboru chranénych autorskymi pravy - filmy, software)

Clanek 183 - Pornografickd produkce

Pokuta nebo trest odnén sv .ai na 2 roky

[Poutit nebo sdileni pornogr; ych souboru)

Clanek 184 - Zneuliti ditéte (do 18 let) k vyrobé pornografie
Trest odnéti svobody a2 na 13 let ' \"" o
(Pouiin nebo sdileni pornografickych souboru)

Clanek 104 - Propagace terorismu
Trest odneét svo a1 na 25 let . .
[Navstévovali jste webove stranky teroristickych organizaci)

Clanek 297 - Nesprawné iiti poditace, které vede ke vzniku vainé 3
Pokuta nebo mmitm roky o =
[vas potitat je infikovan virem, ktery nasledne infikoval dalii potitate)
Elanek 108 - Hazardni hry

Pokuta nebo trest odnén svobody ai na 2 roky ;

[Hrali jste hazardni hry, které jsou zakonem zakizané ve Vaii zemi)

v souvislost s rozhodnutim viady ze dne 22. srpna, viechny tyto trestné tiny mohou vést k
podminénemu trestu po zaplaceni pokuty

¥ j& 2000 Ki. Platba i byt provedena do 48 hodi ob i i
m’% pokuta nebude zl;:ac.l'r‘:a" uw-:;cl: bude nhrﬂrnmsg%m

Po zaplaceni pokuty vas poéitaé bude odblokovén,

UsTav POCITACOVE TRESTNE CINNOSTI p

Chcete-li odblokovat Vas potitat a vyhnout se trestnimu stihani, ms

L 2, 3.

> >
> &/

|:Qkash' T

Vyméfite penize za Ukash kupdn a zadejte kéd kuponu do
formulare uvedeného nize.

Kod:

121314 s|6|718)910

Bpaysafecard o e

Vyménte penize za Paysafecard kupén a zadejte kéd kuponu do
formulare uvedeného nize.

Kod:
Predlozit
1(2|314)5(6((718(]9(0

Vezméte prosim na védomi, fe pokuta musi byt zaplacena do 48 hodin. Pokud
se Vam nepodafi provest platbu ve stanovene Ihute, odblokovani Vaseho
poditate nebude moiné.

V tomto pripadé proti Vém automaticky bude zahdjeno trestni fizeni.

Kde lze koupit Ukash

L

.
e-va
e i

Aiies prepaid’

Kde lze koupit
Paysafecard

e OMV

3 Zabka %

Shell

100%

[ P P e — [



§==I%"  Psychologické aspekty

* Moc autority

— Policejni ,,akce*
— Obvineéni z ,,neopravnené cinnosti“
— Hrozba trestnim stihanim

e Pocit identifikovatelnosti

— Kamera
— IP adresa
— Lokalizacni udaje
o Casovy natlak
— Zaplat'te pokutu do 48 hodin

6.3. 2013, Seminar CIV, Plzen



§==I%"  Psychologické aspekty

 Omezena moznost vyberu

— PocitaC nepouzitelny
— Neumim sam opravit
— Zaplatit nebo dat ,,do servisu“?
e Proc radsi zaplatit?
— Do haje! V1 co délam!
— Nakaza na ,,nestandardnich strankach*
e Snaha utajit tuto ¢innost (manzelka, zaméstnavatel)
— Tteba je to opravdu od PCR
e Nechci k soudu, do vézeni, ...
— 2000,- K¢ je ,,rozumna“ Castka

6.3. 2013, Seminar CIV, Plzen



CESNET , o v s s s
%E""""""""TAB Analyza vnitrniho fungovani

* Rozbor
— Forenzni laborator (R.Bodo, K.Nykles, A.Padrta)
e Otazky

— Jak se malware dostane do systemu?

— Jaké zmény tam provede?

— Jaka data sbira a odesila?
— S jakymi C&C komunikuje?
e Podklady k analyze

— Obrazy diski napadenych stanic

— Obraz pameti
— Odchycena sitova komunikace

6.3. 2013, Seminar CIV, Plzen
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ﬁiii"""""""""" ras Analyza vnitrniho fungovani

e Pozorovani vn

N o7/

éjSich projevu

e Analyza komunikace

yEstisics
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ﬁiii"""""""""" ras Analyza vnitrniho fungovani

* Reverzni analyza malware

unpacklw.idb DLLEntryPoint

T T

LT

Ty O

aeaBsCceY call read hlockl From padfile and decode
BBADSCT . test esi, esi
BBABSCYe jz short loc_AB5CB1

i b= b

Q0ABSCTE lea edx, [ebp+uar 8]
AOABSCTE mou eax, esi

APARSCTD call inet ntoh

ABARSCES push eax

APARSCEG call get_randomport_80_or_L43
ABABSCEE mov edx, eax

ABABSCED pop Bax

BPARSCBE call try_connect_and_recu
BBABSCY3 chp eax, BFFFFFFFFh
BBABSCOG jz short loc_ABSCAYD

m—

local vars

Ii GetModuleFilenameA

# gen padfile name to ?global?

‘ ensure rundll.exe/lsass.exe in systemappdata

'\f procname!="|sass.exe"

if fileexists(systemappdata/ctfmon.Ink)

ereae thread callcAC

create thread persistence_link_ctfmon with_read_blac]

f procname!="rundl|32.exe"

ensure globalatorn DLLMODULE
resolve misc functions addresses
if fileexists(PADFILE)

run_gefL

=

Tarmp_GOF1_or GOF2

if fileexists(ctfmon.ink) |

persistance_create

read blockl. from_padfie_and_decode
i init padfile

Stack[ 0088BF40] : BBBSFFSF db 8

Stack[000060FL40] :0BBSFF?8 dd
Stack[ 08000F48] : 98B5FF94 dd
Stack[ 08006F48] :9BB5FF98 dd
Stack[ 88006F48] : 9BBS5FF9C db

offfset aZ?@8 94 247 2
offset a6é_197 258 229
offset a146 185 255 194
fgh ; p

L B
0BAASCAY

BBABSCAT loc_ABSCAD:
BARSCA? mou eax, ds:CAC_IPADDRESS

BBRA5CAE mou byte ptr [eax], 1
s = ES
ABARASCE1
BAARSCET loc ABSCE1 :

BBABRSCET test
BBABSCRY j=

esi, esi
short loc_AB5CFY

¥

[~ =

APABSCEE lea
ARABSCEBE mow
ABARSCCEA call

APABSCCE push
APABSCC? call
AOABSCCE mouw
BBRASCDE pop
BBABSCDT call
BBADBSCDS chp

edx, [ebp+var_C]
eax, esi
inet ntoa

eax
get_randomport_80_or_543

edx, eax

eax

try_connect_and_recwe

eax. OFFFFFFFFh 10



CESNET , N~ s s s
ﬁiii"""""""""" ras Analyza vnitrniho fungovani

e Faze I. — nakazeni

— Stranky s navnadou (presmerovani)
— Stranky s exploitem (ovladnuti)

— Stazeni ,,botnet-klienta®

6.3. 2013, Seminar CIV, Plzen
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CESNET , o v s s s
%WE""""""""TAB Analyza vnitrniho fungovani

e Faze II. — zahnizdéni

— Zapis do ,,po spusténi® / registri Run a RunOnce
e Kontrola po 500ms

— Skryvani spravce uloh
e Kontrola po 500ms

— Komunikace s C&C

e Maskovano v procesu prohlizece

e Code injection

» Navenek se jevi jako Cinnost prohlizece
— Ostatni procesy nekomunikuji

* Vyuzivaji padfile (odkladaci soubor)

6.3. 2013, Seminar CIV, Plzen
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CESNET , o v s s s
%WE""""""""TAB Analyza vnitrniho fungovani

e Faze IIl. — vydirani

— Stazeni aplikace (do padfile)
e Napsana v Borland's Delphi
— Spusténi aplikace
e Nastavena jako ,,vzdy navrchu“ (StayOnTop)
— Uzivatel
e Nevidi jine aplikace ,,pod ransom dialogem*
e NemitiZe si vyvolat spravce uloh
e Vidi svou IP adresu, geolokacni udaje

e Ma-li webkameru, vidi sviij obrazek

 Je vyzvan k zaplaceni ...

6.3. 2013, Seminar CIV, Plzen
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Image15 Loschen

Combobox1 [ =]

. Label4
ESKA REPUBLIKA POLICIE

STAV POCITACOVE TRESTNE CINNOSTI

e gy

(&)

-~ &
R Ti me r1 ’3 ,4 Chcete-li odblokovat V&s poditat a vyhnout se trestnimu stihdni, m platbu ve vyEi 2000 Ki.
il Viechny operace provadéné na tomto pocitaci se zaznamenavaiji. 1 9 - 4
Pokud pouzivate webovou kameru, video a fotografie se ukladaji pro ucely ' ’ p— ' - '
Ident'lﬁkace Poy =i paguste §—

> &

Kde lze koupit Ukash

Videozaznam: ON

MuZete byt snadno identifikovan pomoci IP adresy Vaseho pocitace a s ni spojeného

doménoveho jména.
Label1-3

l:Qkash'

Vyménte penize za Ukash kupdn a zadejte kod kuponu do

Vase IP adresa:
Doménové jméno:
Misto:

formuldre uvedeného nize.
ws | Edit1 iaHEs

Predlozit
123415167890

Vas pocitac byl uzamcen!

Provoz Vaseho potitate je pozastaven z divodu podezfeni z neopravnéné innosti.

NiZe jsou uvedené moiné naruseni, které jste proved|:

Clanek 274 - Autorské pravo
Pokuta nebo trest odnet svgbody na dobu aidlet
(Pouiiti nebo sdileni souboru chraneénych autorskymi pravy - filmy, software)

Clanek 183 - Pornograficka produkce
Pokuta nebo trest odnéti svobody aZ na 2 roky

{Poutiti nebo sdileni pornografickych souboru) Kde lze koupit

Clanek 184 - Zneuiiti ditéte (do 18 let) k vyrobé pornografie Paysafecard
Trest odnéti svobody a2 na 15 let
{Poutiti nebo sdileni pornografickych soubori)

\ 8 paysafecard

oWV
oMV

Clanek 104 - Propagace terorismu
Trest odnéti svobody aZ na 25 let
(Navstévovali jste webove stranky teroristickych organizaci)

Vyménte penize za Paysafecard kupon a zadejte kod kuponu do

formulare uvedeného nize.
Clanek 297 - Nespravné pouiiti pocitace, které vede ke vzniku vainé Skody

Pokuta nebo trest odnet svobody az na 2 rok
(vas potitac je infikovan virem, ktery nasledne infikoval dalii potitate)

Clanek 108 - Hazardni hry
Pokuta nebo trest odnéti svobody aZ na 2 roky
(Hrali jste hazardni hry, které jsou zakonem zakazané ve vasi zemi)

V souvislosti s rozhodnutim Viady ze dne 22. srpna, viechny tyto trestné Ciny mohou vést k
podmmenemu trestu po zaplaceni pokuty.

gotuty je 2000 K. Platba musi byt provedena do 48 hodin po objeveni naruseni.
Pokud udélena pokuta nebude zaplacena, automaticky bude zahajeno trestne stthani.

Po zaplaceni pokuty Vas pocitac bude odblokovan.

v [ Edit2 LuEtlz

edlozit
1123415671890

Vezméte prosim na védomi, Ze pokuta musi byt zaplacena do 48 hodin. Pokud
se Vam nepodafi provést platbu ve stanovené [hate, odblokovani Vaieho
pocitace nebude moiné.

7 Zabka

Shall

V tomto pfipadé proti Vam automaticky bude zahajeno trestni fizeni.




CESNET , o v s s s
%WE""""""""TAB Analyza vnitrniho fungovani

e Aktivita ransompage

— Obrazek z webkamery/bily Sum
— IP adresa + geolokacni udaje

— Validace platebnich kédu

* Lokalné
» Délka, typ znaki

e Uvodni retézec

— VolumelD — sériové cislo disku

— Ulozeni informaci do padfile
e Nasledné odeslano komunikac¢nim vlaknem

6.3. 2013, Seminar CIV, Plzen
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CESNET , o v s s s
ﬁiii"""""""""" ras Analyza vnitrniho fungovani

e Fungovani malware

vlakno
skryj spravce uloh

_ ransompage
padfile i
: . D e uzivatel
internet komunikaéni S
vlakno

perzistence

| |
e ZjiStovana a odesilana data

e [P adresy ucastnicl se napadeni
e [P adresy C&C

6.3. 2013, Seminar CIV, Plzen 16



CESNET b4 b4
= Ransomware PCR na ZCU

e Uzivatelé sité WEBnet

— Take chodi na ,,podivne* stranky

— Take se nakazili
e Obcas i stanice IS

— ReSeni bezpecnostniho incidentu

— Vime i jak dosSlo k nakaze
 Historie prohlizece
e Provozni informace (NetFlow)

— Nedélate nam radost!

e ZkuSenosti s odstranovanim

6.3. 2013, Seminar CIV, Plzen
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ﬁiii"""""""" FLAB Odstraneni z PC

e Zptsob preziti viru na PC (Persistence)
— Spusténi viru po restartu PC

e (Obranné mechanismy viru
— Vyrazeni antiviru, skryvani
— Omezeni Cinnosti uzivatele

e Moznosti odstranéni viru z PC
— Nalezeni infikovanych souborti
— Zapnuty a vypnuty systém

e Deathray.vbs

— Jednoduchy nastroj pro boj s viry

— Nasazeni na ZCU

6.3. 2013, Seminar CIV, Plzen
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CESNET . ’ .
e Perzistentnl mechanismy

e Registroveé klice

— Systémova cast, HKLM = HKEY_LOCAL_MACHINE

Virus v HKLM = PROBLEM
HKLM\Software\Microsoft\Windows\Current Version\Run
HKLM\Software\Wow6432Node\Microsoft\Windows\CurrentVersion\Run

6.3. 2013, Seminar CIV, Plzen

— 64 bitovy systém!

HKLM\Microsoft\Windows NT\CurrentVersion\Winlogon — “shell*
— Uzivatelska cast, HKCU = HKEY_CURRENT_USER

« HKCU\Software\Microsoft\Windows\CurrentVersion\Run

4|

I

| . SharedDLLs |
| . Shell Extensions
e ,

4 | 1

@ Editor registru l = ‘@ I&]
Soubor Uprgvy Zobrazit QOblibené polozky MNapovéda
>~ [ PropertySystem = || Nazev Typ -
> - Reliability ab] ASUSPRP REG_SZ
>l Renamefiles ab| ATKMEDIA REG_SZ
A 1ig Run .;h T
-} RunOnce | ATEOSNvrmien... REG_SZ i
: ti] HControlUser REG_SZ =
> Setup =
_______ =]|| ab]SunJavaUpdateS.. REG_SZ
ab)[JSB3MON REG_SZ

-

P

oEitaE\HKEY_LOCAL_MACHINE\SOFTWARE\WDWM32NocIe\Microsof‘t\Windows\[urrentVersion\Run|

19



CESNET . ’ .
rae  Perzistentnl mechanismy

e Slozka ,,Po spusténi®
- %AppData%\Roaming\Microsoft\Windows\Start Menu\Programs\Startup
e Uzivatelska cast, kazdy uzivatel ma svou
— %ProgramData%\Microsoft\Windows\Start Menu\Programs\Startup
e Systémova Cast, spolecna pro vSechny uzivatele

— Skryté soubory se nespousti

| OpenAFS o
: Poéital

I Oracle VM VirtualBox -
| Prisludenstvi VLot ok @©v| I« Windows » Nabidka Start » Programy » Po spusténi
| PSPad editor
| = Skype Zaftzent a tiskimy Uspofadat - Zahrnout do knihovny ~ Sdilet s = Mova sloZka
RuStacin L *  Nazev polozky Datum zmény Typ

B cmd.exe - zastupce Vychozi programy ‘_ 8

&) Network Identity Manager ﬂ“-.'ﬁ; desktop.ini 14.7.2009 6:54 Mast:
| Strawberry Perl (64-bit) Napovéda a podpora | - # Network Identity Manager 13112012 16:35 Zast,
I Udrzba » |l Zoner Photo Studio 15 20.2.2013 17:50 Zast,
I UltraVNC
| VideolLAN =]
4 zpa Jad Sl

Polozky: 3
Prohledat programy a soubory l

6.3. 2013, Seminar CIV, Plzen 20



CESNET . ’ .
e Perzistentnl mechanismy

e Planovac uloh - taskschd.msc

— C:\Windows\System32\Tasks — xml soubory s parametry
— Aktivace v zadany Cas, nebo na zakladé udalosti

7 . L W13 - —
- Nenl tOIIk ”Vldet (5 Planovac dloh
Soubor Akce Zobrazit MNapovéda

«=| 2B
© Planovat Gloh (Mists ~ Nézev Stav v Aktivacni udalosti

4 [ @ Knihovna planove
4[] Microsoft

4 [ Windows

7 Active D

L& ASUS Sm... Pripraveno Pfi piihlaseni libovolného uZivatele
(B ASUS USB... Pipraveno Pii piihlaeni libovolného uZivatele
(B ASUS Wir... Pfipraveno Pii piihlaeni libovolného uZivatele

— Ruzné aktivacni udalosti

Mova aktivacni udalost

Zagatek dlohy: |Pii piihlaseni |
Nastaveni Pfi spusteni E
Pii necinnosti
@) Jakykoli uZiPfi udalosti
B Pri vytvofeni €i dpravé dlohy
(L) Uzivatel:  pjj piipojeni k relaci uzivatele
Pfi odpojeni od relace uZivatele

PFi uzam&eni pracovni stanice
Pri_ndemfeni nracnwni stanire

m

6.3. 2013, Seminar CIV, Plzen



CESNET . ’ .
e Perzistentnl mechanismy

e Sluzba, driver, hook do kernelu...

— Virus ma k dispozici administratorska, nebo systémova prava
— Systému se neda Veérit
— Vypnout, disk pripojit do jiného PC, zalohovat data

— Naformatovat disk a reinstalovat systém

FRESS S5TART
TO REINSTALL

6.3. 2013, Seminar CIV, Plzen



CESNET , . .
#ii"""""""""" rae Obranne mechanismy viru

e Obranné mechanismy viru

— Obrana pred antivirovym skenem
— Aktivnl vyrazeni antiviru

e Novy virus — AV nema definice
e AV je jen software, 1ze jej shodit
e Odinstalace AV :-)
— Uprava NTFS opravnéni (nelze smazat)
— Omezenl Cinnosti uzivatele
e Skryti plochy
 Blokovani diagnostickych nastrojt
 Blokovani spousténi novych procest
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N s /S 7

* Moznosti odstranéni viru z PC — bézicl systém

— Na zapnutém systému hledame ,,podezrely“ proces

* Napr.: wgsdgsdgsdgs.exe, svclhost.exe...

e Pozménény nazev, spustény ze Spatného adresare
— Pokud to jde, sestrelime jej

e Pravce uloh — Win+R taskmgr.exe

e Nastroj ,,kill“ — taskkill.exe /im svclhost.exe /f
— Vyhledame jeho vyskyty v registru

» Editor registru — regedit.exe a CTRL+F

e KliCe zaznamename

— Najdeme vSechny soubory a slozky podle Casu zmény u ,,z1¢“ binarky

e Vlastnosti souboru svclhost.exe — vytvoreno/zmeénéno
» Muze odhalit dalsi soucasti malware, zaznamename umisténi

— Vypneme PC
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e Moznosti odstranéni viru z PC — Vypnuty system

— Kontrola persistence — hledame podezrelé véci

e Neznameé procesy

e Spousténi z uZivatelského profilu
— Kontrola uzivatelského profilu na podezrelé soubory

 Binarky, dll soubory nebo jiné nezvyklé v %userprofile%
— Podle Casu zmény podezrelého souboru hledame dalsi

e V dobé prvniho nahrani na PC doslo k dalSim akcim
— Nalezené soubory hledame v registrech

e Moznost uprav v registrech vypnutého pocitacCe

e (Odstranime Kklice s infekci

— Odstranime infikované soubory, binarky a knihovny viru

— Disk z infikovaného pocitace proskenujeme v Cistém pocitaci antivirem
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e Obranné mechanismy

— Novy, aktualizovany — AV nema definice

— Skryty, navenek komunikuje jako Internet Explorer
e DIl injection

— Blokuje Cinnost uzivatele

e Pres celou obrazovku
— Hlida persistenci

e Kazdych 500ms kontroluje registr
— Blokuje spravce uloh

» Kazdych 500ms zjiStuje zdali nebéZzi
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e Pouzité mechanismy persistence
— HKCU\Microsoft\Windows\CurrentVersion\run

e Pouzito vétSinou na Windows XP

- %AppData%\Roaming\Microsoft\Windows\Start Menu\Programs\Startup

 Zastupce na binarku v profilu
e Pouzito ve Windows 7
- HKLM\Microsoft\Windows NT\CurrentVersion\Winlogon — “shell
e KIic ,,shell“ normalné spousti plochu — explorer.exe
e ,,Zmizi“ nabidka start, ikony na ploSe
» Aplikovalo by se pro vSechny uzivatele
* Nebylo aktivni, zapis do tohoto klice hlida UAC
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e (dstraneni

— Spustit PC v nouzovém rezimu
e Nejlépe pod jinym uzivatelem
— Nalézt binarky, podle casu zmény dohledat dalsSi soubory

e Zaznamenat si nazvy soubort

e (Odstranit soubory
— Najit mechanismus persistence — podle nazvii z minulého kroku
e (Odstranit persistenci - smazat kliCe v registru a/nebo zastupce

— Restartovat, prihlasit se ovérit zdali se virus neprojevuje
— Aktualizovat antivir, proskenovat cely pocitac

— V pripadeé moznosti proveést z jiného pocitacCe
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Dotazy
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