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DISCLAIMER

Tato prezentace vyjadfuje pouze mé nazory ziskané na
zakladé zkuSenosti v oblasti odhalovani, vySetfovani
kybernetické trestné cinnosti; mého pusobeni na Policejni
akademii CR v Praze a ve sdruzeni CEPSNET, z.s.p.0.; jakoz i
ticasti na mezinarodnich konferencich, férech, aj.

Jde pouze o prezentaci mych ndzort, které nejsou pravné
zavazné a maji slouzit pouze jako podklad (resp. informace)
pro Vasi ¢innost v kyberprostoru.

'”"_.'-'-;Autor v ZADNEM ptipadé ,nettoci” na spole¢nost Google
= Inc, ani na Zadné jeji produkty. Smyslem je prezentovat
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Then God said, “Let us make
mankind in our image, in
our likeness, so that they

may rule over the fish in the sea and
the birds in the sky, over the livestock and
all the wild animals, and over all the
creatures that move along the ground.”

....1IN Oour image???



Ale ja nic nenabizel...

Socialni sité...

Vse je na netu....Bezpecné
uloZeno
A naco AV?

To co poSlu mailem je prece
daveérné...



The one unchangeable certain v
that nothing is unchangeable or certs



REAL VS, VIRTUAL
ZIVOT?

Rizika virtualu:

* Do I know the the other guy? Is it really
the one I have been told...shown...

* Rozdilného chovani lidi (rozdilné
predstavy, vira,...Rozdily \Y%
akceptovatelnych vyrazech)

* Rozdilna virtualni prostiedi

ry ) K A

Virtual je pro nas stdle vice vyznamnéjsi.



Drsnej rozchod v Praze

e https:/ /www.youtube.com/watch?v=xbE ]
KIYG o&feature=youtu.be

Drsnej rozchod v
Praze 2

https:/ /www.youtube.com/watch?v=UC-
z5xWdbdM

eal/Fake? =
Virtualni exhibicionismus

F


https://www.youtube.com/watch?v=xbE_JkJYG_o&feature=youtu.be
https://www.youtube.com/watch?v=xbE_JkJYG_o&feature=youtu.be
https://www.youtube.com/watch?v=xbE_JkJYG_o&feature=youtu.be
https://www.youtube.com/watch?v=UC-z5xWdbdM
https://www.youtube.com/watch?v=UC-z5xWdbdM
https://www.youtube.com/watch?v=UC-z5xWdbdM
https://www.youtube.com/watch?v=UC-z5xWdbdM

2 ‘{98 Zavislost spolec¢nosti na Internetu

1 M"‘ Uzivatelé:
VICTIM defini¢ni

EVERY DAY THERE AR
VICTIMS A

O
_AN 2SS 65%

YeS ceee 2 Among all cybercrime

_ victims surveyed,
50 000 v U nearly two thirds have
I I I ' fallen prey in the past
VICTIMS EVERY

autority virtualu

12 months alone - a
L : total of 431 m adults

- Weare ... R
® & Doomed... M

. e vicamsin the past 12 months Is greater than the entire
populatlons ofUSA & Canada (347m ;i ) or Western Europe (400m ;i )
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Processes

Tehnologies

I'T SECURITY

Detection

Prevention

Zdroj: Svoboda. Regeni kybernetické bezpe¢nosti. CRIF Academy. 2014-09-23
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EU/ES

+  Umluva Rady Evropy ¢. 185 o kyberkriminalité

+  Dodatkovy protokol k Umluvé o kyberkriminalité

*  smeérnice Rady 91/250/EHS o pravni ochrané pocita¢ovych programi,

*  Rozhodnuti Rady 92/242/EHS o bezpec¢nosti informacnich systémt,

*  smeérnice Evropského parlamentu a Rady ¢. 98/34/ES o postupu pii poskytovani informaci
v oblasti norem a technickych predpisti ve znéni smérnice ¢. 98/48/ES,

e smérnice ¢. 2000/31/ES o nékterych pravnich aspektech sluZeb informacni spole¢nosti,
zejména elektronického obchodu, na vnitfnim trhu (,smérnice o elektronickém
obchodu”),

*  Rdamcové rozhodnuti Rady 2000/375/JHA o boji proti détské pornografii na internetu,

*  Rdmcové rozhodnuti Rady 2001/413/SVV o potirdni podvod a padélani bezhotovostnich
platebnich prostiedki,

*  smérnice Evropského parlamentu a Rady ¢. 2002/21/EC o spole¢ném regula¢nim ramci pro
sité a sluzby elektronickych komunikaci (rdimcové smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/19/EC o piistupu k sitim elektronickych
komunikaci a pfidruzenym zafizenim a o jejich propojeni (pfistupova smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/20/EC o opravnéni pro sité a sluzby
elektronickych komunikaci (autoriza¢ni smérnice),

*  smérnice Evropského parlamentu a Rady ¢. 2002/22/EC o universalni sluzbé a uZzivatelskych
pravech tykajicich se siti a sluzeb elektronickych komunikaci (smérnice o universalni
sluzbeg),

> smérnice Evropského parlamentu a Rady 2002/58/EC tykajici se zpracovavani osobnich
udajt a ochrany soukromi v oblasti elektronickych komunikaci (smérnice o ochrané
udaja v elektronickych komunikacich),

*  smérnice Komise ¢. 2002/77/ES o hospodarské soutéZzi na trzich s elektronickymi
komunika¢nimi sitémi a sluzbami (soutézni smérnice),

*  Rdmcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu a
postupech predavéani mezi ¢lenskymi stéty.

*  Rdmcové rozhodnuti Rady 2004/68/SV'V o boji proti pohlavnimu vykofistovani déti a détské
pornografii,

¢ Rdamcové rozhodnuti Rady 2005/222/SV'V o ttocich proti informa¢nim systémitim,

*  Sdeleni Komise Evropskému parlamentu, Radeé, Hospodirskému a socidlnimu viyjboru a Vyboru
regionii - Boj proti spamu a $pionaznimu (,,spyware”) a skodlivému softwaru (,, malicious

f software”) ze dne 15. 11. 2006,

! éleni Komise Evropskému Parlamentu, Radé a Evropskému vijboru regionii k obecné politice
boji proti pocitacové kriminalité ze dne 22. 5. 2007,

ery Rady o spole¢né pracovni strategii a konkrétnich opatienich v oblasti boje proti
tacové trestné ¢innosti ze dne 27. 11. 2008,

eni Komise Evropskému Parlamentu, Radé, Evropskému hospoddrskému a socidlnimu vyboru
boru regionii o ochrané kritické informacni infrastruktury ,Ochrana Evropy pfed
zsahlymi pocitacovymi ttoky a narusenim: zvySujeme pifipravenost, bezpe¢nost a
dolnost” ze dne 30. 3. 2009.

Cybersecurity Strategy of the European Union
Dalé%: http:/ /www.oas.org/cyber/documents_en.asp

PRAVNI NORMY REGULUJICI KYBERPROSTOR

CR

Zdkon ¢. 40/2009 Sb., trestni zakonik

Zdkon ¢. 141/1961 Sb., o trestnim fizeni
soudnim

Zdkon ¢. 218/2003 Sb., zakon o soudnictvi ve
vécech mladeze

Zikon ¢. 121/2000 Sb., autorsky zakon

Zikon ¢. 127/2005 Sb., o elektronickych
komunikacich

Zikon ¢. 480/2004 Sb., o nékterych sluzbach
informacni spolecnosti

Zikon ¢. 273/2008 Sb., o Policii Ceské republiky
Zikon ¢. 89/2012 Sb., Obcansky zakonik
Zikon ¢. 101/2000 Sb., o ochrané osobnich tdaja

Zikon ¢. 14/1993 Sb., o opatfenich na ochranu
pramyslového vlastnictvi

Zikon ¢. 441/2003 Sb., o ochrannych znamkach

Zidkon ¢. 527/1990 Sb., o vynalezech,
pramyslovych vzorech a zlepSovacich
navrzich

Zikon ¢. 227/2000 Sb., o elektronickém podpisu
Zdkon ¢. 160/1999 Sb., o svobodném pristupu

k informacim

Zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zdkon o
kybernetické bezpeénosti). Uéinny
od 1.1.2015


http://www.oas.org/cyber/documents_en.asp

UMLUVA )
O KYBERKRIMINALITE

(Council of Europe - ETS No. 185, 23.11.2001)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU.

= nezakonny pfistup

ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO OBDOBNYM
PRAVUM.

= nezakonné odposlouchavani
= naruSovani dat

= naruSovani systému
= zneuziti prostfedka

ZLOCINY SE VZTAHEM K OBSAHU
POCITACE

= Vyroba, distribuce, ziskavani a

e drzeni détské pornografie na

pocitacovy podvod datovych nosiéich.

ZLOCINY SE VZTAHEM
K POCITACI
pocitacové padélani



OBCANSKO PRAVNI ODPOVEDNOST
ZA ZPUSOBENY INCIDENT

Vyzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého
zivota, je kazdy povinen pocinat si pri svém konani tak,
abz nedoslo k neduvodné Gajmé na svobodé, Zivoté, zdravi
nebo na vlastnictvi jiného.

§2909 a nasl. OZ
Pokud

vykonava-li vSak své pravo, je Skitidce povinen gkodu
nahradit, jen sledoval-li jako hlavni ti¢el poskozeni jiného.
§ 2912 odst. 1 OZ

- ,Nejedna-li skiidce, jak Ize od osoby priimérnych vlastnosti
v soukromém styku ditvodné ocekavat, ma se za to, Ze jedna
 nedbale.” V této souvislosti je tfeba pfipomenout, ze




DOCTOR FUN 16 Jan 20€

.=

WE WANT TO \:PLA'QT THIS
RFID TAG IN You,

THAT VIOLATES
MY RIGHTS!

WE WANT TO IMPLANT
THIS RFID TAG IN You
AND IT'S aALs0 A CELLPHONE,
PIGITAL CAMERA, AND
MP3 PLAYER.

Copyright © 2006 David Farley, d-farley@ibiblio.org

http://ibiblio.org/Dave/drfun.html
This cartoon is made available on the Internet for personal viewing
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RIGHT TO BE FORGOTTEN

* Rosudek Soudniho dvora EU

Abychom predesli podvodnym Zadostem o odstranéni od osob, které pfedstiraji jinou identitu, snazi se poskodit

www.facebook.com profileengine.com groups.google.com

konkurenci nebo chtéji podvodem zatajit pravni informace, potfebujeme ovérit vasi totoZznost. Prilozte prosim ¢Eitelnou
kopii dokumentu potvrzujiciho vasi totoznost (nebo totoZnost osoby, kierou jste opravnéni zastupovat). NevyZadujeme
cestovni pas ani jiny narodni identifikaéni doklad. Casti dokumentu (napt. éisla) miZete zakryt, pokud bude vase totoznost
ziiejma ze zbylych informaci. V pfipadé, Ze nezadate o odstranéni stranek obsahujicich vase fotografie, muZete zakryt také
svoji fotografii. Spoleénost Google tyto informace vyuzije vyhradné za ucelem dolozeni pravosti vasi Zadosti a kopii smaze
do mésice od uzavieni Zadosti o odstranéni obsahu (pokud zakon nevyzaduje jinak). *

Vybrat soubor Soubor nevybran

po zadani jeho jména odkaz na
novinové clanky z roku 1998, kde se
psalo o drazbé feho maLetku kvuli
~ dluhtim na socialnim pojistént.

B Odstranéné adresy B Neodstranéné adresy

Zdroj: http:/ /www .lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-
~ kolik-odkazu-smazal-v-cr/


http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
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http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
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http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d59c3214d6fafa4d6cae2ede058bf9fcdb.e34KaxiLc3qMb40Rch0SaxuNb3z0?text=&docid=152065&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=272305
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= flexibilni p¥istup
= hledianim p¥ileZitosti
= vyuZiti modernich technik
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Operation “Red October”

Victims of advanced cyber-espionage network

= _ § 230, 231 TZK, aj.
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SynoLocker™

Automated Decryption Service

7 days, 13 hours, 35 mins, 25 secs

PRICE OF DECRYPTION KEY DOUBLE WHEN COUNTDOWN EXPIRE

To decrypt your files you need to buy a unique decryption key that is linked to your
identification code.

The only accepted payment method is Bitcoin.

Visit the help page if you need information on how to purchase and send a Bitcoin payment.

Follow these simple steps to get your decryption key:

1. Send 0.6 BTC to this Bitcoin address: [ M

2. Once the payment has been processed, the RSA private key will be available on your home page
within ~1 hour (6 Bitcoin network confirmations).

3. Get the link to the decryption page on your Synology NAS index.html page. Default is
http://IP_ADDRESS:5000/redirect.html

4. Copy and paste the RSA private key into the decryption page form then hit the submit button.

. After a short delay the webpage will start displaying the decryption progress.

6. Contact support if you face any issues with the decryption process.
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Angry BII’dS Transformers

' Nakupy v aplikaci
Angry Birds Transformers

Rovio Maobile Ltd. & Identita

INSTALOVAT Poloha

Nakupy v aplikaci

Fotky/média/soubory

. Q e @ Fotoaparat/mikrofon

Stazeni 315850 & Arkddove Podobné e .
Informace o pripojeni Wi-Fi
Angry Birds a Transformers se srazi v této ID zafizeni a informace o

3D Sejmi dobrodruzstvi! hovorech
)

D :
Q p Google play
o }/ RIL m




FBI CRIMINAL INVESTIGATION

TextView
uUs

PROHIBITED CONTENT

This device is locked due to the violation of the federal
laws of the United States of America

= Article 161
« Article 148
« Article 215
= Article 301

+of the Criminal Code of USA

Your device was used to visit websites containing
pornography

Following violations were detected

*« Child pornography

* Zoophilia pornography
* Child abuse

* Bulk-spamming

Tour device also contains:

© [

To unlock your device and to avoid other legal
consequences, you are obligated to pay a release fee
of $500. Payable through GreenDot MoneyPak (you
have to purchase MoneyPak card. load it with $500
and enter the code).

MoneyPak voucher code

2 3

Unlock Device Now

http:/ /www.lupa.cz/ clanky/ v-cesku-radi-policejni-virus-
na-pocitacich-v-usa-se-objebila-verze-pro-android/
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Trestné je

HACKING _

Google '

= prekond bezpecnostni opatfeni,
a neopravnéné ziska pristup
k pocitacovému systému nebo k jeho ¢asti

Trestny je ten, kdo:
H4x0r

Brd0pZ  d1/3crOry

= ziska ptistup k pocitacovému systému nebo
k nosic¢i informaci a

= a) neopravnéné uzije tam ulozena data,
osobnich adajt,

4|l 48007 Google - Google.com in English

= b) tam data vymaze nebo jinak znici,
poskodi, zméni, potlaci, sniZi jejich kvalitu

@2004 Google - 534411 Mg 4,285,100,774 W3S |0d635 nebo je udini neupotf‘ebjte]n}’;mi, aj.

WAk3 Google YOur |-[0m3pdE3l

= ¢) padéla nebo pozmeéni data
= d) neopravnéné vlozi data do

/ = pocitacového systému nebo na nosic¢

S 230, 231 TzK informaci nebo ucini jiny zdsah do

i programového nebo technického vybaveni
pocitace nebo jiného technického zatizeni
pro zpracovani dat




VICE NEZ POLOVINA CECHU
STAHUJE FILMY NA INTERNETU

http://zpravy.aktualne.cz/ekonomika/filmy-na-internetu-stahuje-vice-nez-polovina-
cechu/r~5b314d6cb4£211e3ab360025900fea04/? utm_source=atlasHP &utm_medium=newsbox&utm_term=position-2

| Vysokoskolaci stahuji vice
Nejvasniveéjsimi "stahovaci" jsou studenti nebo matky a otcové
_na rodic¢ovské dovolené
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THE PRIVACY COMPANY

BIGGER. BETTER. FASTER. STRONGER. SAFER.




PRAVNI NORMY REGULUJICi AUTORSKA PRAVA

EU/ES

Umluva Rady Evropy ¢. 185 o

kyberkriminalité

Bernska amluva o ochrané literarnich a

uméleckych dél (1886)

- 1908 (Berlin), 1928 (Rim), 1948 (Brusel), 1967
(Stockholm), 1971 (Pafiz).

Vseobecna amluva o autorském pravu (1952)

- Zeneva

WIPO (World Intellectual Property Organization)

- 1967

4

CR

» Zikon ¢. 121/2000 Sb., autorsky zakon

» Zakon ¢. 89/2012 Sb., Obcansky zakonik

» Zakon ¢. 14/1993 Sb., o opatfenich na ochranu
prumyslového vlastnictvi

» Zikon ¢. 441/2003 Sb., o ochrannych znamkach

» Zikon ¢. 527/1990 Sb., o vynalezech a
zlepsSovacich




Znate sva prava?

Kazdy autor ma pravo stanovit, jak s jeho dilem
muZete nakladat.
Autor ma plné pravo pozadovat, abyste jeho knihu cetli pouze ve stoje na

jedné noze, v polarni vybavé s nasazenou plynovou maskou na nudistické
plazi pti teploté + 35 °C. A zaplatili mu za tento zazitek 50 €.

.~ Nesouhlasim-li s podminkami uZiti dila,
Jnerozumim jim, nebo je neznam, mam pravo dilo
neuzivat.




* Spoluautorem neni ten,” kdo ke wvzniku dila pfispél pouze

poskytnutim pomoci nebo rady technické, administrativni nebo
odborné povahy nebo poskytnutim dokumenta¢niho nebo
technického materidlu, anebo kdo pouze dal ke vzniku dila
podnét

Prava majetkova
trvaji za zivota autora a 70 let po jeho
smrti, jsou pfedmétem dédického

prava

Prava osobnostni
Osobnostnich prév se autor nemuiize
vzdat; tato prava jsou neprevoditelna
a smrti autora zanikaji, jde o zédkladni

lidské pravo

-Pravo dilo uzit
-Pravo udélovat dalsim osobam
svoleni k vykonu préava

-Pravo na odménu v souvislosti s
rozmnozovanim dila

-Pravo na odménu pfi opétovném
prodeji originalu dila uméleckého

-Pravo rozhodovat o zvefejnéni dila
-Pravo osobovat si autorstvi
-Pravo na nedotknutelnost dila

>



VOLNE UZITI DILA DLE § 30 AUTORSKEHO
ZAKONA

= Dilo musi byt uzito Podminky:

1}:)ro osobni potfebu
yzické, nebo
ravnické osoby

Fvyjma notovych
materialu),

=V tomto pfipade je
mozneé vytvorit
rozmnozeninu pro .
soukromé uziti dila.

Vyjimky:
= Software, databaze,
= Architektonicka stavba

4 //

Dilo musi byt zvefejnéno;
neni mozneé pri vytvareni
kopie obchazet technické
prostfedky slouzici k ochrané
prav;

kopii vytvarfi ten kdo ji bude
uzivat;

kopie bude uzita pouze k
osobni ¢i vnitini potfebé. V
jiném pripade je treba souhlas
nositele prav.

= Camcording (nataceni filmu v kiné).



LICENCE

= Pti zakoupeni
programu sli
nekupujete program
jakozto dilo.

= Vyjma piipadu, kdy si
program nechéte jako
dilo zhotovit a mate
dalsi prava upraveny
smluvné.

Zakupujete pouze licenci,
ktera Vam umoznuje dilo
uzit.

UZitim se rozumi nakladani
s dilem za predem
stanovenych podminek.

Podminky stanovi autor, ¢i
vlastnik dila.

Za poruseni podminek hrozi
osobé obcansko, ¢i trestné
pravni postih.

Licence nejsou pouze u placenych

programtu, ale jsou i u Freeware,
Shareware,

Open source software, aj.



Evropsky soud

- stiznost na poplatky za prazdna média
- Clenské staty by mély zdkonem

Zaroven by ale mély stanovit poplatky za prazdna média tak,
aby jejich vySe nezohlednovala nelegalni kopirovani dél.

Vnitrostatni pravni predpisy, které necini rozdil mezi
soukromymi rozmnoZeninami pofizenymi z opravnénych
~ zdrojt a rozmnozeninami pofizenymi z nedovolenych zdroju

p:/ /technet.idnes.cz/kopirovat-na-prazdna-media-lze-pouze-z-legalnich-zdroju-rozhodl-soud-1jt-
/sw_internet.aspx?c=A140410_151806_sw_internet vse

r 4
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KRADEZE DAT

4Chan
Jennifer Lawrence, Kim Kardashian,
Kate Boshworth, Scarlett Johansson,

Rihanna, Selena Gomez, Kirsten
Dunst ...

Scarlett Johansson vs. Christopher Chaney (35)
vs. 121




DETSKA PORNOGRAFIE?

CHILD ABUSE

m | §192,193 TzK.



DOS, DDOS

» ACTA

ACTA stavi zajmy vybranych medialnich korporaci nad prava clovéka. Kwili ochrané
duSevniho viastnictvi vybranych subjekti se my vSichni musime vzdat Easti svych prav.

ACTA predjima, Ze kazdy z nas je zlodéjem. Schvalenim ACTA nas nami voleni
zastupci zbawuji soukromi ve jménu ekonomickych zajmi kasty privilegovanych.
Budeme monitorovani a kontrolovani v redlném i virtudlnim svété.

ACTA legalizuje privilegované postaveni izké skupiny subjektl na trhu. ACTA kiade
viem lidem za povinnost chranit cizi duSevni viastnictvi a to na viastni naklady, ale
prostiedky, které urCi ACTA. Budeme to tedy my, spotiebitelé, ktefi zaplati za ochranu
duSevniho viastnictvi jinych.

Budeme to tedy my, ktefi budou okradeni pod zaminkou podezreni, Ze my sami jsme
kradli! Budeme okradeni o sva prava, majetek i distojnost.

» Vzkaz politikum

Nasi piili§ drazi politici, lidé nebudou volit nékoho, kdo nehaji jejich zajmy.

» Vzkaz médiim
Nejsme teroristé. Neublizujeme nevinnym a bezbrannym. NaSim tmyslem neni

vyvolavat chaos bez priciny, ale branit svét pred tyranii, kterou mu nyni chtéji vnutit
viady a podnikatelské lobby.

"N&s web je standardné dobre zabezpecen. UZ jsme Celili radé Gtokd.”
Tomés Bartovsky, miuvéi ODS

ANONYMOUS

Vzkaz pro prezidenta

VéaZeny pane prezidente,

dne 9. 11. 2011 se usnesia vidda na tom, Ze
Véam doporuéi zmocnéni zastupce nasi
republiky k podpisu smiouvy verejné znamé
jako ACTA.

JiZ v minulosti jste ukdzal, Ze se fidie
viastni isveé Zmocnénim
zéstupce CR k podpisu smiouvy ACTA
vyjadfujete svij souhlas s omezenim prév a
svobod ob&ani Ceské Repubiiky.

4 “

Budoucnost nastésti jesté neni ztracena, a
proto Vés vyzyvame k vyuZiti Vaseho viivu
k napravé. Nedovolte, aby béh naSich Zivotl
diktovaly ekonomické zajmy jinych!

pokratovat na strinky mulete kiepnutim xde



DDoS Attack Map

Google Ideas. D0o= o : 13, Arbor Networks, Inc.

http:/ /www.technotification.com/2014 /04 /see-realtime-cyber-attacks-with-ddos.html




ZNEUZITI INTERNETOVYCH
STRANEK

(napt. ke spachani trestného ¢inu dle ustanoveni § 184 - pomluva TzK)

CYBERSQUATTING

NEBEZPECNE PRONASLEDOVANI -
STALKING

postiZitelné dle ustanoveni § 354 TzK:

Kdo jiného dlouhodobé pronasleduje tim, Ze vytrvale jej prostfednictvim prostiedku
elektronickych komunikaci, pisemné nebo jinak kontaktuje a toto jednani je zptisobilé
vzbudit v ném ddvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob
jemu blizkych

KYBERNETICKE VYPALNE
(RACKETEERING)

CYBERTERORISMUS
CYBER WAR

{/
4 ‘o



Jeden prsten vlddne vsem, jeden
jim vSem kaZe, jeden vSechny
privede, do temnoty svdZe.

J.R.R. Tolkien

All in one services...:
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Dveé véci jsou nekoneéné - vesmiet
lidska hloupost. |
Tim prvnim si ovSem nejsem talk,
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Nebezpeci socialnich siti a komunikace

anonymni komunikacni prostfedi (Facebook, Skype etc.)

vytvareni virtualnich vztahu a projekce realnych vztahu

snhadnv zdroi prvotnich informaci pri sestavovani profilu
Co o sobé déti prozradi?

Jméno a prijmeni: 63%
E-mail: 43%
Foto obliceje: 39%

Intimni foto a video: 8% nych

, Schiizka domluvena naslepo pfes internet: 40%0 &

® pouziti komunitnich prosti‘edké prb véechn;/ druhy zpravodajstvi
(vojenské, civilni, komeréni ...)

2 V2010 CYTER 2010 20



Melody H
Mobile Uploads

nutes 2go * Lke * Comment * Share

l&].z_ n

JmH. . ulook sexy
2 minutes 2go * Like

- Melody Hewe s Thank u dad

2 minutes ago * Like


http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbf_farmville.jpg.idn
http://bonusweb.idnes.cz/pribeh-uspechu-podrazu-a-penez-facebookove-mafia-wars-ci-farmville-10b-/fotka.OZ2fabbb_mafiawars.jpg.idn

* Povolit pFistup?

Tim, Z2e aplikaci How big Is vour Ego? povolite pfistup, umoZnite, aby tato aplikace
ziskavala informace z vaseho profilu, fotky, informace o vasich pratelich a jiny obsah
potrebny k jejimu fungovani

How big Is your Ego?

Akceptace , pratel”

Co je na Face je Zaloba na ochranu osobnosti v
pravdivé... civilnim fizeni (§ 11 OZ).

) 4

o Trestné pravni odpovédnost
Nebezpeénéjsi P P

Formy Gtoki (napt. § 209, 230, 231, 234, aj.)



http://i.iinfo.cz/urs/how-big-is-your-ego-124473032991371.png

DOPORUCENI PRO
UZIVATELE

1. Prectéte si podmiky (EULA) uzivani dané sluzby.

2. Neuvadgéjte na svém “otevieném” profilu osobni, nebo citlivé
informace (jako je telefonni ¢islo, skype tcet, soukromy email, adresa
bydlisté, aj.).

Neposilejte nikomu svou intimni fotografii ¢i video.

Nastavte si u svého tctu patticné zabezpeceni.

Omezte okruh osob, kterym sdélujete citlivé informace.

Nepovolujte “pratelstvi” lidem, které neznate.

Pokud Vas pozada kamarad/znamy o pratelstvi, ackoliv uz ho mate
v pratelich, dotézejte se ho, zda-li ma novy profil a je to opravdu on.

Nedomlouvejte si schtizku pfes internet s nikym, koho neznate.

Fotografie i video je mozné zfalSovat. Komunikace pfes webovou
kameru vam nezarucuje, Ze na druhé strané je skutecné dané osoba.

KdyZ s nékym nechcete komunikovat, nekomunikujte.

Doporuéeni pro instituci




—2. Ready?

IMMA CHARGIN MAH LAZER

TCP/ UDP message

A cat is fine too. Desudesudesu~

§

<= faster Speed slower=>

nloading Downloaded

wini upozorneni

ternetbanking




What next?




BALLANCE

| EDUKACE
i SPECILALIZACE

. TYORBA A AKCEPTACE PRAVIDEL

U, UVEDOMENI SI
ISPOLUZODPOVEDNOSTI....




Dékuji za pozornost

JUDr. Jan Kolouch, Ph.D.
sdruzeni CESNET, z.s.p.o.
jan.kolouch@cesnet.cz
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