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Incidenty na ZCU
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Bezpecnostni incident

Bezpecnostni incident O ——
\V4 v , v . N~ 7/ l
Obecné = naruseni bezpeénosti LMARUSEN DOST“\PN;&

Oblasti problému

»

P

Dostupnost (napr. DoS utok)

Integrita (napf. zavirovani pocitace)
Duvérnost (napf. neopravnény pfistup)
Poruseni zakonu (napf. autorsky zakon)

Ul
Poruseni vnitrnich pravidel (napr. 10R/2008)
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Jak se to muze stat?

Neznalost A TO SE NESIZ =~

Nemam poneti co delam
Neznam dusledky

Nedbalost

, JA SI NEVSIML,
= Opomenut 2 Je NABITA!
Umysl|

Zamerna aktivita

Zamerné !Qn.orovanl A 2 N 1A DATA
Uvédomuiji si dusledky PROSTE DOSTANLL,
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& POvodci a obéti

Puvodce = kdo zpusobil problém

Obet = kdo problemem trpi TO JA JSEM TA OBET/
JUSTICNIHO OMmVYLL.

Zaméstnanci a studenti ZCU TO HESLO TAM LESELO

Nekdy puvodci JSEM OBET, ZNELZILI
ME ORION KONTO ...

Nekdy obeti
ekdy obeti — X
Jak postupovat q
Obét — kontaktovat HelpDesk

PuUvodce — dostane instrukce "
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Postup reseni incidentu

(Pivodce je ze ZCU)



= Postup reseni incidentu

Zjisténi
Informace ma nas CSIRT
WEBnNet Incident Response Team

civyv s y . POZ20OR, POZ2OR,
Zjisteni vlastnimi silami HLASENT CESNETL,

MATE PROBLEM ...

IDS, McAfee, DeathRay, logy, ...
Ohlaseni obéti

CSIRT dané organizace, fyzicka osoba, ...
Ohlaseni treti stranou

CESNET NetFlow, SpamCop, ...
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Postup reseni incidentu

Overeni
Informaci muze poslat kazdy
Nase logy potvrzuji incident
Minimalizace dopadu
Blokovani zneuzitého konta
Zablokovani sluzby
Odpojeni napadeneho pocitace
Odebrani prav
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Provedeni napravy

Interakce s uzivatelem

Informace o incidentu
Zaslani e-mailu s instrukcemi
Osobni navstéeva WIRT

Technicka naprava

Preinstalace
Zmena hesla

Uzavreni incidentu
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= Postup reseni incidentu

KAM 2E TO MAM J1T2
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Pohovory — osobni navsteva

Standardni postup

Vysvetleni problemu
Vysveétleni spravného chovani
Upozorneni na nasledky

Co je zbyteCné
Zatloukat
Zadat vyjimky

Zaznam v internich systémech
Pribéh pod dohledem

#SecFest2014, Plzen, 20.11.2014

= Postup reseni incidentu

ROZDIL MEZ2I ROZHOVOREM A
POHOVOREM JE STEINY JAKO
ME2I ROZPRAVOU A POPRAVOL




Postup reseni incidentu

Eskalace

Instrukce v e-mailu
Pohovor s pracovniky CIV

Disciplinarni komise fakulty (studenti)
Poruseni pracovni kazne (zamestnanci)

Trestne pravni rizeni

Obcansko pravni fizeni
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2 Shrnuti

ReSeni bezpednostnich incidentd

Standardni postup
Interakce s uzivateli

Co délat?

Puvodce

Informace v e-mailu
Nefunk¢ni sluzba - navstéva HelpDesku

Obet
Kontaktovat HelpDesk CIV
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Dotazy
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