Linuxovy dotykovy kiosek

MiloS Wimmer



.

amer

» LF ziskala projekt OP VK “Modernizace didaktickych
metod cestou podpory systemu elektronickeho
vzdélavani (MODIM)”

 cilem je podpora pedagogu pfi tvorbé elektronickych
studijnich materialt a kurzu pro studenty

» pouziti modernich internetovych a technickych prostredku

- nejcastéji ve formatech PDF a Flash
- publikovani na edukacnim portalu MEFANET (Moodle)

» pouziti velkoploSnych elektronickych vzdélavacich kiosku
iInstalovanych ve verejnych prostorach LF a FN v Plzni
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Pozadavky na kiosky

o atraktivni graficke prostredi

* fizeny pristup k prezentovanym dokumentim i k jinym
cilum v Internetu

- ovérovani uzivatelu proti CAS UK

» podpora formatu prezentovanych dokumentu (PDF,
flash)

o statistiky pristupu

* umisteni do pocCitacovych siti LF a FN
* rozumna sprava

 stabilita
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Moje pozadavky na kiosky

* nerozbitny systém

e CO nejmensi zavislost na infrastrukture okolnich siti LF a
FN

 zajisteni bezpecneho prostredi pro uzivatele
- Integrita dat na lokalnim disku
- prenos dat siti
- systém oveérovani uzivatelu
e centralizovana a automatizovana sprava
« vSechny kiosky budou mit identicky obraz disku

» otevreny system



Ukazka kiosku, komponenty
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» velka plocha, prace s nekolika soucasne otevrenymi
dokumenty

Ukazka kiosku, komponenty

— desktopove prostredi oken, ale s ovladanim tabletu
e Zzamereni na cil,
uzivatel ma k dispoci jen aplikace, které potrebuje
- WWW prohlizeC s podporou flashe
- PDF prohlizec€
- virtualni klavesnice
- animovany spousteci panel
» srozumitelne grafické prostredi
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Ukazka kiosku, komponenty

 pfistup k vyjmenovanym cilum bez ovéreni
 pfistup k ostatnim cilum s ovérenim (CAS)
* automatické odhlasovani

» zobrazovani zpravicek pri neaktivite
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Koncepce, infrastruktura

e kiosky
- jsou Vv izolovanych L2 sitich uvnitr siti LF a FN

- nemaji primou konektivitu do Internetu ani do siti
LF a FN

— veskere sitove sluzby jim poskytuje ridici server
kgate umisteny na verejném segmentu site LF

- Fizeny pristup k cilum na webu jim poskytuje
aplikaCni proxy server na kgate



Topologie :

£

Internet

IPsec tunel

sit FN sit LF UK



Popis hardwaru kiosku

Elo TouchSystems ET4200L
42" dotykovy LED panel, 1920x1080 bodu

PC integrované do tela monitoru v podobe
vyjimatelného kovového supliku

integrovane reproduktory

- Instalace na stenu
- doplnéno zajisténim proti demontazi a pristupu k portim
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Popis hardwaru kiosku

» Konfigurace PC

- CPU Intel Core Duo / 3 GHz

- 2 GB RAM

- disk 160 GB

- eth Gb

- akcelerovana graficka karta Intel
- USB porty
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System kiosku

e Linux nebo Android?
. @ Debian amdo64

- otevreny systém

- Siroké moznosti, varianty komponent

- pro mne zname prostredi

- je nejlepsi ;-)

— distribuce Testing obsahovala posledni verze nekolika
dulezitych komponent

» cely hardware kiosku je primo podporovan
distribuCnim jadrem 3.x
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Graficke prostredi

* GNOME, Xfce, KDE, MATE nebo ...?
 minimalistické X-prostredi

- standardni xserver-xorg

- openbox startovany z xinitrc (definice pracovni plochy)

» kompozitni window manager - xcompmgr (stiny)
e animovany spousteci panel - cairo-dock

* virtualni klavesnice - florence

* neviditelna mys - xcursor-transparent
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Graficke prostredi

» dialogove boxy - zenity

« automaticke odhlasovani, spousteni
screensaveru - xautolock

e Screensaver - xscreensaver s modulem
gslideshow (efektni prolinani obrazovek)
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Graficke prostredi

» prohlizeC Firefox
» vyhoda velkého mnozstvi rozSifujicich doplnku
- Grab and Drag

« ovladani obsahu okna prstem stylem “chytni a tahni”
* dynamicka gesta “Svihnutim”

- Personal Menu
» zpfistupni jen urCené polozky menu

- Public Fox

e znemozni uzivateli provadét zmény konfigurace i pfistup k
‘about:config’

15



.

Graficke prostredi

* prohlizeC PDF - qpdfview

- mnohem lepSi zpracovani PDF nez prohlizeC PDF
integrovany ve Firefoxu

- ovladani obsahu okna prstem stylem “chytni a
tahni”
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Rozdéleni disku

e systém na pevnem disku nebo na NFS?

e /dev/sdal .............. 10 GB (pouzito 1.4 GB)
« systémovy filesystém xfs / , pfipojeny jako read-only

» /dev/sdaz2 ............. 2 GB
« swap

e /dev/sda3 ............. 10 GB (pouzito 100 MB)

 filesystém xfs pouzivany pro zapisy do
/tmp, /var/log, /var/tmp, /home/kiosk

e /dev/sdad ............. zbytek (pouzito 1.8 GB)

 servisni (alternativni) systémovy filesystém xfs
* neni pripojeny, pouziva se jen pri updatech hlavniho systemu
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Souborovy system

» Kiosky obsahuiji identicky obraz vSech oddilu

- vcetné UUID disku (kvuli grubu)
» systemovy /dev/sda1l je pfipojeny jako read-only
* rozdilna systémova nastaveni

/etc/hostname /etc/hosts /etc/resolv.conf ...

- se ziskavaji z DHCP serveru

- pfi bootu se zapisuji do souboru v tmpfs v RAM

- prekryvaji originalni soubory na read-only filesystému /
mount --bind /run/kiosk/etc/hostname /etc/hostname
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Souborovy system

* pro zapisy je urcen oddil /dev/sda3

- na ném se vytvari filesystem xfs pri kazdem startu kiosku

- prislusné adresare /tmp, /var/log, ..., a domovsky
adresar uzivatele kiosk, pod kterym bezi GUI, jsou
pripojeny stejnym zpusobem mount --bind

» adresarova struktura /home/kiosk (s konfiguraci
sytemoveho prostredi a GUI)

- vytvari se pri kazdem prihlaseni uzivatele znovu
- rozbaleni archivu z read-only filesystému
— zaruceni Cisteho vychoziho prostredi
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Souborovy system

root@k1:~# mount

sysfs on /sys type sysfs (rw,nosuid,nodev,noexec,relatime)

proc on /proc type proc (rw,nosuid,nodev,noexec,relatime)

udev on /dev type devtmpfs (rw,relatime,size=10240k,nr_inodes=247009,mode=755)
devpts on /dev/pts type devpts (rw,nosuid,noexec,relatime,gid=5,mode=620,ptmxmode=000)
tmpfs on /run type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
/dev/disk/by-uuid/fadd27f2-309a-48fb-baea-5560547cadc9 on / type xfs (ro,noatime,attr2,inode64,noquota)
tmpfs on /run/lock type tmpfs (rw,nosuid,nodev,noexec,relatime,size=5120k)

pstore on /sys/fs/pstore type pstore (rw,relatime)

tmpfs on /run/shm type tmpfs (rw,nosuid,nodev,noexec,relatime,size=817700k)

tmpfs on /etc/hostname type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /etc/hosts type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)

tmpfs on /etc/resolv.conf type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /etc/ntp.conf type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /etc/udev/rules.d type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /var/lib/dhcp type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /var/lib/ntp type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /var/lib/quota type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
tmpfs on /var/spool type tmpfs (rw,nosuid,noexec,relatime,size=199140k,mode=755)
/dev/sda3 on /opt/rw type xfs (rw,noatime,attr2,inode64,usrquota)

rpc_pipefs on /run/rpc_pipefs type rpc_pipefs (rw,relatime)

kgate:/usr/local/share/gallery on /usr/local/share/gallery type nfs
(ro,nosuid,nodev,relatime,vers=3,rsize=4096,wsize=4096,namlen=255,hard,proto=tcp,timeo=600,retrans=2,sec=sys,mountaddr=10.100.1.1,mountvers=3,moun
tport=56395,mountproto=udp,local_lock=none,addr=10.100.1.1)

/dev/sda3 on /tmp type xfs (rw,noatime,attr2,inode64,usrquota)
/dev/sda3 on /var/log type xfs (rw,noatime,attr2,inode64,usrquota)
/dev/sda3 on /var/tmp type xfs (rw,noatime,attr2,inode64,usrquota)
/dev/sda3 on /home/kiosk type xfs (rw,noatime,attr2,inode64,usrquota)
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 pristup ridit na urovni FW/iptables nebo proxy serveru?

Rizeny pfistup kioskd k cilim

e provadi se na urovni aplikacniho proxy serveru squid

e vyjmenované vzdelavaci cile a cile v sitich LF a FN
jsou pristupne primo, bez ovéreni

 ostatni cile jsou dostupné jen po overeni proti CAS UK
(LDAP)

- jméno / heslo
— pripadne Cipova karta ISIC
» vSechny pristupy jsou logovany
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Ridici server kgate

» (O Debian amd64

» funguje jako firewall pro obé sité kiosku

» 2 sitova rozhrani

» kioskum poskytuje kompletni sitové sluzby
— konektivitu do Internetu

- DHCP (na vyjmenované MAC adresy), DNS, NTP, NFS
- centralni syslog - rsyslog

- domovsky web server s navigaci na nejvyznamne;jsi cile
- aplikaCni proxy server s overovanim - squid

- IPsec tunel pro spojeni se siti kiosku ve FN - racoon
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Zabezpecene spojeni kiosku a kgaﬁ.

e uzivatelé se na kiosku mohou ovéerovat

* jejich jmeno/heslo je prenaseno siti mezi kioskem
a proxy serverem na kgate, ktery provadi jejich
overeni proti CAS UK v Praze

* nutnost zabezpeceneho prenosu dat mezi WWW
prohlizeCem na kiosku a aplikaCcnim proxy
serverem

o ... ale Firefox https komunikaci s proxy serverem
nepodporuje a k dispozici neni ani doplnek
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Zabezpecene spojeni kiosku a kgaﬁ.

 vytvoreni sifrovaného tunelu mezi kioskem a kgate

— stunnel

- na strané kiosku je v konfiguraci Firefoxu nastaven proxy server
na mistni zacatek stunnelu http://localhost:3128

na strane kgate je konec jeho stunnelu propojen se vstupnim
portem proxy serveru

funguje, ale v logu proxy serveru jsou vSechny pfistupy
logovany se zdrojovou adresou kgate (zdrojova adresa po
vystupu z stunnelu)

24/Mar/2014:07:30:23 +0100 19€127.0.0.1 TCP MISS/301 949 GET
http://www.wikiskripta.eu/ - HIER DIRECI/www.wikiskripta.eu
text/html
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Zabezpecene spojeni kiosku a kgaﬁ.

e proxy server squid v distribuci Debianu nepodporuje
Sifrovany pristup klientu pres https

— ale ve zdrojovém kodu podpora je
 kompilace squidu s direktivami pro https pristup

* jeho pouziti namisto distribucniho balicku

* Sifrovany stunnel od kiosku je pak zakoncCen primo na
vstupnim https portu squidu

- funguje a v logu proxy serveru jsou vSechny pristupy
logovany se skutecnou zdrojovou adresou kiosku

24/Mar/2014:07:35:49 +0100 190.10.100.1.102 - TCP MISS/301
949 GET http://www.wikiskripta.eu/ -

HIER DIRECT/www.wikiskripta.eu text/html
25



Propojeni siti kiosku v LF a ve FN i

» segment kiosku LF 10.100.1.0/24
» segment kiosku FN 10.100.2.0/24

» segment kiosku FN pfipojen na vyhrazené sitové
rozhrani firewallu FN

* |Psec tunel mezi kgate a firewallem FN

- ve FN pouzivana technologie
» kgate pracuje s obéma segmenty stejnym zpusobem
* na segmentu FN bezi virtualni stroj

- pres néj se vysilaji WolL pakety pro startovani koisku

- bézi na nem DHCP relay na kgate pro kiosky
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Centralizovana sprava kiosku

» kiosky lze ovladat z ridiciho serveru kgate
prikazem

kadm -c {boot|halt|reboot|start|stop|restart|status} {-n}
{kiosk|all} [kiosk kiosk ...]

ktery spousti odpovidajici prikaz na urcenem
kiosku pres NRPE

- boot pres WoL (povoleno v jejich BIOSu)

# kadm -c status Kkl

K1 up: 2:56; session: 00:11:52; xscreensaver: 00:00:00;
load: 0.04; temp: +53.1°C; version: 1396456389.1392161302
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Dohled nad infrastrukturou

» dohledovy systém Icinga /nagios

* sleduje sitove i interni sluzby a systemove
hodnoty vSech kiosku i serveru kgate

- sledovani primo | pres NRPE
- viastni pluginy

28



Dohled nad infrastrukturou

» sluzby sledované na kiosku

Hosta~ | Service ~~ | Status | Last Check o~ | Duration ~~ | Attempt <~ | Status Information m

k1 kiosk.p.cunicz g I DISK / P 25.03-2014 09:47.05 0d 3h 1Bm s 1/4 DISK OK - free space: / 8141 MB (B5% inode=98%): »
DISK joptinw “ 25.03-2014 09:48:24 0d 3h 16m 47s  1/4 L ;’EE space: foptinw 10144 MB (99% [
INTERFACE ethd “ 25.03-2014 09:49:43 0d 3h 15m 285 1/4 eth0:UP DK r
LOAD A “25—1]3—21]14 09:46:30 0d 3h 18Bm41s 114 OK - load average: 0.00, 0.01, 0.05 »
MEM P “ 25.03-2014 09:49:49 0d 3h 15m 225 1/4 MEMORY OK - totalused: 1991392/641604 KB »
NTP P “ 25.03-2014 09:49.08 0d 3h 16m 3s 1/ NTP OK: Offset -3.2186508182-06 secs »
PING P “251132&141}9:45:2? 0d3h 18mdds 1/ PING OK - Packet loss = 0%, RTA = 0.30 ms »
PROCESS firefox 25.03-2014 09:49:22 0d 3h 15m 49s 1/ PROCS OK: 1 process with command name ‘firefox’ »
PROXY “ 25-03-2014 09:48:23 0d 3h 16m 48s 1/ ﬂ;ﬁ:;iﬁgp" 1.1200 0K - 5204 bytes in 0.025 second | ™
SESSION A “ 25.03-2014 09:46:33 0d 3h 18m 38s 1/ OK - session time: 03:16:08 »
TEMPERATURE “ 25.03-2014 09:49:52 0d 3h 15m 19s 1/ OK - temperature: +52.9°C r
UPTIME ‘“25—1]3—21]141]9:45:36 0d3h 18m 355 1/4 OK : up 0 days, 03:16:21 »
XSG HEENEAVEH‘ “ 25-03-2014 09:46:25 0d 3h 18m 425 1/4 OK - xscreensaver time: 03:10:55 [
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* LF provozuje aplikacni server, do kterého jsou (pro web)
zadavany aktualni zpraviCky v kategoriich

Zpravicky do screensaveru

- akce, aktulality, informace pro studenty, novinky portalu Mefanet
* na kgate je z cronu spousten skript, ktery

- z databaze aplikace ziska aktualni data
- vilozi je do html Sablony prislusné kategorie

- ve virtualnim prostredi X serveru spusti cutycapt, ktery jadrem
WebKitu vykresli html stranku do grafického souboru

- zkonvertuje ho do formatu png a orizne ho na velikost plného
rozliSeni zobrazovace 1920x1080 bodu

- vysledny obrazek zapise do sdileného adresare, ktery je
kioskum dostupny pres NFS
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Zpravicky do screensaveru

na kiosku bézi xscreensaver

e upraveny modul gslideshow sekvencne zobrazuje obrazky
vsech kategorii dostupnych na sdilenem NFS filesystemu

plné automatizovany proces

aktualni informace udrzuji kiosek “zivy”

1. misto v projektu Fakulta roku v oboru Pozvanka na prednasku zahranic¢niho hosta
Lékarstvi a farmacie prof. Dr. Chiraga C. Shetha BSc PhD

Pozvanka na prednasku zahrani¢niho hosta prof. Dr.
Chiraga C. Shetha BSc PhD, kdy: ctvrtek 27.3.2014 v
15:00 hod, Kde: dékanat LFP, téma:

A\ |Nase fakulta v projektu pro
‘-1 akademicky rok 2013/2014 obsadila 1. misto v
oboru Lékarstvi a farmacie.

1. Trends in European Disease Control and Research
Skills for Health Professional

Jiz loni jsme v této kategorii obsadili velmi hezké druhé misto,
letos nas 982 hlast "like" naprosto bezpecné vyneslo na misto
prvni.

studenti

>
+
©

)
3
V4

©

2. Candida albicans and Candida glabrata: A tale of two
Candidas




Upgrade systemu kiosku

.

* rsync, puppet, clonezilla, tar?

 na referenc¢nim kiosku

systémovy filesystém sda1 prepojim na read-write
udelam upgrade systému

prikazem
grub-reboot 1 ; reboot
nabootuji alternativni servisni systém sda4 do shellu

pripojim sda1, vytvorim jeho tar archiv sda1.tgz
a poridim jeho kontrolni soucCet sda1.tgz.md5sum

oba tyto soubory pfenesu na ridici server kgate do adresare
sdileného kioskum pres NFS
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Upgrade systemu kiosku

.

* na cilovych kioscich

prikazem
grub-reboot 2 ; reboot

nabootuji alternativni servisni system sda4 do rezimu
upgradu, v nemz se automaticky:

porovna nainstalovana verze archivu sda1.tgz s verzi
aktualne dostupnou na NFS

pri zjisteni rozdilu se na lokalni disk zkopiruje archiv z
NFS, provede se kontrola md5sum, puvodni obsah
sdal je prepsan prenesenym sda1l.tgz

a provede se reboot do upgradovanéeho sda1
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Moznosti dalsiho vyuziti

e kdyz uz jsme dosli az sem...
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Zkusenosti z provozu

» kKiosky jsou v provozu po-pa 6:30-20:00
* bezprobléemovy chod
 perlicky...

35



.

Moje hodnoceni

e Zajimava prace

» vytvoreni uceleného systéemu uplatneného v provozu
 velika mira volnosti

« zadne utrpeni s vybérovym rizenim

* minimalni naroky na administrativu

» skvéla spoluprace kolegu se zajmem o Véc

» pfesahy do ruznych sméru IT

* naucil jsem se radu novych veci

- a jesté za to dostal zaplaceno ;-)

» uzil jsem si to
36
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