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DISCLAIMER . 1

VesSkeré moje prezentace vyjadfuji pouze mé nazory
ziskané na zakladé zkusSenosti v oblasti odhalovani,
vySetfovani kibernetickvé trestné ¢innosti; mého pusobeni
na Policejni akademii CR v Praze, ve sdruzeni CESNET,
z.s.p.0., CZNIC, zsp.o., ENISA aj; jakoz 1 tucasti na
mezinarodnich konferencich, forech, aj.

Jde pouze o prezentaci mych nazoru, které nejsou pravné
zdvazné a maji slouzit pouze jako podklad (resp.
informace) pro Vasi ¢innost v kyberprostoru.

V ZADNEM fipadé ,neatodim” na spolecnost Google
Inc., ¢i jiné spolecnosti (vcetné jejich produktti). Smyslem je
prezentovat EULA



DISCLAIMER ¢. 2

Nechci Vam ukazovat jak délat délat véci
stylem:

My way....or highway

https:/ /www.youtube.com/watch?v=VrSUe
m19FY

Najdéte si svoji cestu ... své fesSeni.



https://www.youtube.com/watch?v=VrSUe_m19FY

KYBERPROSTOR

,Konsensudlni halucinace kazdy den zakousena
miliardami  opravnénych operdtorii  vsech
narodu, detmi, které se uci zaklady matematiky...
Graficka reprezentace dat abstrahovanych z
bank vsSech pocitaci lidského systému.
Nedomyslitelna komplexnost. Linie svétla
serazeneé v neprostoru mysli, shluky a souhvezdi dat.
Jako svétla mesta, ...”

William Gibson: Neuromancer (1984)



Testing http://uberreview.com
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Podoba a soukromi
§ 84
Zachytit jakymkoli zptisobem podobu élovéka tak, aby podle zobrazeni bylo moZné
urdit jeho totoZnost, je moZné jen s jeho svolenim.

§ 86
Nikdo nesmi zasdhnout do soukromi jiného, nema-li k tomu zdkonny dtvod. Zejména
nelze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat jeho soukromy
zivot nebo pofizovat o tom zvukovy nebo obrazovy zaznam, vyuZivat takové &i jiné
zaznamy pofizené o soukromém Zzivoté ¢lovéka tieti osobou, nebo takové zaznamy o jeho
soukromém Zivoté i¥it. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni
povahy.

§ 88
(1) Svoleni neni tfeba, pokud se podobizna nebo zvukovy ¢i obrazovy zdznam potidi
nebo pouZiji k vykonu nebo ochrané jinych prav nebo pravem chranénych zajmi jinych
osob.

(2) Svoleni neni tfeba ani v pfipadé, kdyZz se podobizna, pisemnost osobni povahy nebo
zvukovy ¢i obrazovy zdznam pofidi nebo pouziji na zakladé zakona k tifednimu taéelu
nebo v pfipadé, Ze nékdo vefejné vystoupi v zaleZitosti vefejného zajmu.

§ 89
Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni ¢lovéka také poridit
nebo pouzit pfiméfenym zpusobem téZ k védeckému nebo uméleckému tcelu a pro

tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.




The Joy of Tech.. by Nitrozac & Snaggy
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— ' NOT SO FAST/
OK EVERYBODY, FIRST YOU HAVE TO SIGN
. GATHER AROUND THIS AGREEMENT STATING ‘

FOR A PICTURE! THAT YOU WILL NOT, UNDER
ANY CIRCUMSTANCES,
PUBLISH THIS PHOTO ON

THE INTERNET...

INCLUDING ALL

BLOGS, FACEBOOK,
MYSPACE, OR FLICKR ||
WITHOUT MY WRITTEN

‘\

joyoftech.com
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VECI

§ 489
Véc v pravnim smyslu je vse, co je rozdilné
od osoby a slouzi potiebé lidi.

§ 496

Véci hmotné a nehmotné

(1) Hmotna véc je ovladatelna ¢ast vnéjsiho
svéta, ktera ma povahu samostatného
predmeétu.
(2) Nehmotné véci jsou prava, jejichz
povaha to pripousti, a jiné véci bez hmotné

podstaty.
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VIRTUALNI VEC

Za virtualni majetek je mozné oznacit majetek

v digitalni podobé:

- data ¢i informace, které uzivatel vytvofil,
ulozil, ziskal apod.,

- véc pochazejici z virtualni hry, ¢i jiného
programu, aplikace.



Obchodovani s virtualnimi pred

Virtualni nemovistosti

Projekt Entropia Universe:

— planeta Calypso (6 miliona $).

— Club Neverdie. Klub byl v roce 2005
zakoupen Jonen Jacobsem za 100 000 $ a
néasledné prodéan v roce 2010 za 635 000 5.

— Crystal Palace Space Station (Entropia - 2009
za 335 000 $).

Secod Life:
— Amsterodam (50 000 $).




Obchodovani s virtualnimi predméty

Virtualni véci
— Nest Egg (vejce s novym typem stvoreni. Entropia -
69 000 $).

— rtuzovy pes (Ethereal Flames Pink War Dog, DOTA
2,2013 - 38 000 $),

— hotici cepice (Burning Team Captain, Team Fortress
2,18 000 %),

— me¢ (Dragon Slaying Sabre, Age of Wulin, 2011 -
16 000 %),

— palcat (Echoing Fury, Diablo III - 14 000 $. Prvni
majitel jej prodal za 250 $, aniz by znal skute¢nou

cenu prodavané véci).
Secfest 2016 %WECESN ET




NAHRADA SKODY




V ICT se velmi c¢asto muze stat, Ze je pocita¢, ¢i pocitacovy systém
zneuzit :

- Opravnénym uzivatelem

- Tteti osobou aj.
Lze aplikovat institut obcanského prava, ktery se vztahuje k ndhradé
skody.
Je pfipadné mozné vyuzit institutu trestniho prava pfi respektovani
principu subsidiarity trestni represe.

§ 2900 OZ

Pokud to vyzZaduji okolnosti pfipadu nebo zvyklosti soukromého
zivota, musi si kazdy poéinat p¥i svém konani tak, aby nedoslo k
nedavodné Gjmé na svobodé, Zivoté, zdravi nebo na vlastnictvi
jiného. Toto ustanoveni definuje generdlni prevenéni povinnost
kazdé osoby.



§2909 a nasl. OZ

Pokud skuadce, zptsobi poskozenému Gjmu, Gmyslnym
poruSsenim dobrych mrava, je povinen ji nahradit;
vykonava-li vSak své pravo, je skidce povinen Skodu
nahradit, jen sledoval-li jako hlavni tcel poskozeni jiného.
Pokud skitidce zptisobi Skodu porusenim zakonné
povinnosti (tedy i povinnosti vyplyvajici z § 2900 OZ), ma
se za to, Ze Skodu zavinil z nedbalosti.

§ 2912 odst. 1 OZ

,Nejednd-li Skiidce, jak Ilze od osoby priimérnyjch
vlastnosti v soukromém styku diivodné ocekdvat, ma se za
to, Ze jedna medbale” V této souvislosti je tfeba
pfipomenout, Ze ten kdo skodu zptusobil (sktudce), je
povinen Skodu nahradit a to bez ohledu na své zavinéni v
pfipadech stanovenych zvlast zakonem.



SMLOUYY




Google Zasady a pravidla

Prehled » Smluvni podminky

Smluvni podminky

Aktualizace

Smluvni podminky spolecnosti Google

Naposledy upraveno: 11. listopadu 2013 (zobrazit archivované verze)

Google vas vita!

Dékujeme vam za pouzivani nasich aplikaci a sluzeb (,sluzby"). Sluzby poskytuje spoleénost Google Inc. (,J Tt ) sERunie

adrese 1600 Amphitheatre Parkway, Mountain View, CA 94043, Spojené staty americké.

UZivanim nasich sluZeb vyjadfujete svlj souhlas s [AulicEulNWallillpodminkamillPedlivé si je prosim prectétel

Nabidka nasich sluZeb je siroka, a na nékteré se proto mohou vztahovat iR ER eI e e Al el L ENLs (e ).
Dodateéné podminky budou k dispozici spolu s pfisludnymi sluZbami. |gleli(]s] pouZijete, stavaji se dodatetné smluvni podminky|

soucasti smluvnich ujednani mezi ob&ma stranami.
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http:/ /map.norsecorp.com/



http://map.norsecorp.com/

SHOCKING SCALE: NUMBER
OF VICTIMS

2 6

EVERY DAY
Vi

659

Among all cybercrime
victims surveyed,

50,0

nearly two thirds have
fallen prey in the past
VICTIMS 12 months alone - a
HOUR® total of 431m adults
. in 24 countries

347m 431m _ 400m

431miLLION

The total number of cybercrime victims in the past 12 months Is greater than the entire
populations of USA & Canada (347m ;j; ) or Western Europe (400m ;i )
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UMLUYA )
O KYBERKRIMINALITE

(Council of Europe - ETS No. 185, 23.11.2001 /1.12.2013)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU.

= nezakonny pfistup

ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO OBDOBNYM
PRAVUM.

= nezakonné odposlouchavani
= naruSovani dat

= naruSovani systému
= zneuziti prostfedka

. ZLOCINY SE VZTAHEM K OBSAHU
o
o e = Vyroba, distribuce, ziskavani a

* pocitacové padélani drzeni détské pornografie na

*  potitacovy podvod datovych nosi¢ich.

Dodatkovy protokol k Umluvé o kyberkriminalité



Nejroz

N N

Sifené)si?
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https:/ /www.youtube.com/watch?v=C
KjPutlIBCA

http:/ /www.lupa.cz/clanky/bsa-
vymyslela-moderni-pranyr-pro-pirata-a-
tradicne-manipuluje-fakty/



https://www.youtube.com/watch?v=CKjPutIlBCA
http://www.lupa.cz/clanky/bsa-vymyslela-moderni-pranyr-pro-pirata-a-tradicne-manipuluje-fakty/

PRAVNI NORMY REGULUJICI AUTORSKA PRAVA

«  Umluva Rady Evropy ¢. 185 o »  Zdkon ¢. 40/2009 Sb., trestni zdkonik

kyberkriminalité . «  Zikon ¢ 121/2000 Sb., autorsky zakon
*  Bernska amluva o ochrané literarnich a »  Zikon ¢. 48072004 Sb., o nékterych sluzbach

uméleckych dfﬂ (1886) ) informacni spole¢nosti
— 1908 (Berlin), 1928 (Rim), 1948 (Brusel),

1967 (Stockholm), 1971 (Pafii). ° Zikon ¢. 89/2012 Sb, Obéansk}’l zakonik
* VSeobecna tmluva o autorském pravu (1952) ¢  Zikon ¢. 14/1993 Sb., o opatienich na ochranu
- Zeneva pramyslového vlastnictvi
(World Intellectual Property «  Zikon ¢. 441/2003 Sb., o ochrannych
Organization) - 1967 znamkach
*  Zikon ¢. 527/1990 Sb., o vynalezech a
zlepsovacich
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AUTOR

* je fyzicka osoba, ktera
 Spoluautorem neni tén, kdo ke vzniku dila ptispél

P4

pouze poskytnutim pomoci nebo rady technické,
administrativni ~~ nebo  odborn povahy  nebo
poskytnutim ~“dokumenta¢niho bo  technického
materialu, anebo kdo ‘Quze dal ke vzniku dila podnét

/ Prava majetkova \
Prava osobnostni trvaji za zivota autora a 70 let po jeho

Osobnostnich prav se autor nemtize smrti, jsou pfedmeétem dédického prava
vzdat; tato prava jsou neprevoditelna

a smrti autora zanikaji, jde o zdkladni
lidské préavo

-Pravo dilo uzit
-Pravo udélovat dalsim osobam

-Pravo rozhodovat o zverejnéni dila Svo}enl k Vykorvlu prava ) )
_Pravo osobovat si autorstvi -Pravo na odménu v souvislosti s

-Pravo na nedotknutelnost dila rozmnozovanim dila
-Pravo na odménu pfi opétovném
prodeji originalu dila uméleckého




VOLNE UZITI DILA DLE § 30 AUTORSKEHO
ZAKONA
= Dilo musi byt uzito ~ Podminky:
Fro osobni potfebu - Dilo musi byt zvefejnéno;

YZleé, nebo = neni mozné pfl vytvareni
ravnické osoby kopie obchazet technické
Fvyjma notovych prostfedky slouzici k ochrané
materiala), prav;
=V tomto pfipadé je : kgpii vytvarii ten kdo ji bude
mozné vytvorit uzivat,
rozmnozeninu pro =  kopie bude uzita pouze k
soukromé urziti dila. osobni ¢i vnitini potfebé. V

jiném ptipadé je tfeba souhlas
nositele prav.

Vyjimky:

= ,SOFTWARE, DATABAZE“

= Architektonicka stavba

= Camcording (nataceni filmu v kiné).



TRISTUPNOVY TEST

Dilo je podle § 29 AZ voln¢ uzito pouze tehdy, jestlize takové
uziti vyhovuje tzv. tristupnovému testu:

1. se jedna o0 vyjimku zvlast’ v autorském zakoné uvedenou,

2. pokud takové uziti dila neni v rozporu s béZnym zpusobem
uziti dila a

3. ani jim nejsou neprimérené dotleny opravnéné zajmy autora
dila.

Jestlize nakladani s dilem nespliiuje byt jednu z uvedenych
podminek, jednd se 0 poruseni prava autorského nebo prav
souvisejicich S pravem autorskym.



§ 270

PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi
(1) Kdo neopravnéné zasahne nikoli nepatrné do zdkonem chranénych
prav k autorskému dilu, uméleckému vykonu, zvukovému ¢i zvukové
obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani nebo
databazi, bude potrestdn odnétim svobody az na dvé léta, zdkazem cinnosti
nebo propadnutim véci.
(2) Odnétim svobody na Sest mésicti az pét let, penézitym trestem nebo
propadnutim véci bude pachatel potrestén,
a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného
podnikani,
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch nebo
zpusobi-li tim jinému znac¢nou skodu, nebo
c) dopusti-li se takového ¢inu ve zna¢ném rozsahu.
(3) Odnétim svobody na tfi léta az osm let bude pachatel potrestan,
a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch
velkého rozsahu nebo zptisobi-li tim jinému skodu velkého rozsahu, nebo
b) dopusti-li se takového ¢inu ve velkém rozsahu.
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ITI. Malware

- Ransomware

- Spam

- Malware

- Mobile Malvare, aj.
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Trestné je neopravnéné ziskani p¥istupu k
pocitatovému systému a nosi¢i informaci -
§230 TzK.

Trestny je ten, kdo:

prekona bezpecnostni opatieni,

a neopravnéné ziska pristup k pocitacovému
systému nebo k jeho ¢asti

ziska pristup k pocitacovému systému nebo
k nosici informaci a

a) neopravnéné uzije tam uloZena data,
osobnich tdajt,

b) tam data vymaze nebo jinak znici,
poskodi, zméni, potlaci, snizi jejich kvalitu
nebo je u¢ini neupotfebitelnymi, aj.

c) padéla nebo pozméni data

d) neopravnéné vlozi data do

pocitacového systému nebo na nosic¢
informaci nebo ucini jiny zasah do
programového nebo technického vybaveni
pocitace nebo jiného technického zatizeni
pro zpracovani dat



§ 231 Opatfeni a pfechovavani p¥istupového za¥izeni a hesla k poéitaovému systému
a jinych takovych dat

(1) Kdo v amyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle
§ 182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného pristupu k pocitacovému
systému a nosic¢i informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostfedkuje, proda nebo jinak zp¥istupni, sobé& nebo
jinému opat¥i nebo pfechoviva
a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek,
véetné pocitacového programu, vytvoreny nebo prizptisobeny k
neopravnénému pristupu do sité elektronickych komunikaci, k
pocitacovému systému nebo k jeho ¢asti, nebo
b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny
podobny prostfedek, pomoci néhoz 1ze ziskat pfistup k pocitacovému
systému nebo jeho ¢asti,
bude potrestan odnétim svobody az na jeden rok, propadnutim véci nebo jiné
majetkové hodnoty nebo zdkazem ¢innosti.
(2) Odnétim svobody az na tfi léta, zakazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch.
(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan, ziska-li ¢cinem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.






Vyvoj distribuce malware na jednotlivé OS mobilnich zafizeni

120%

100% 97%

80%

@ 2000-2011
m2011-2014
2015

60%

40%

20% -

1%

0% -

Symbian Android Jiné (iPhone, Windows Phone, BlackBerry, aj.



Messenger 'i Facebook @ WhatsApp Messenger

potrebuje pristup k potrebuje pristup k potrebuje pristup k
nasledujicimu: nasledujicimu: nasledujicimu:

Identita Historie zafizeni a aplika Historie zafizeni a aplikaci
Kontakty Identita Identita

Poloha Kalendar Kontakty

SMS Kontakty Poloha

Telefon Poloha SMS

Fotky/média/soubo SMS Fotky/média/soubory
Fotoaparat Fotky/média/soubory Fotoaparat

Mikrofon y Fotoaparat Mikrofon

Informace o pripoje Mikrofon Informace o pripojeni Wi-Fi

Google Play Google Play Google Play




FlappyBird

LY

Elappy Penguin
Nguyén Ha Dong e
- do distribuce pro iOS uvedena 24. kvétna 2013.
- Android OS leden 2014

-V lednu se stala nejstahovanéjsi hrou zdarma. Tviirce hru z trhu odstranil 10. inora 2014,
Hra zaznamenala vice jak 50 milioni staZeni.



 \ EQMQC Pomuazeme vam zkontrolovat

nasledujici oblasti:

(1) Zamek displeje
"~ Nastavenim zamku displeje s odemknutim
N a An d ro l d pomoci PIN ochranite svij mobil pri kradezi.
Zlodéj se tak do néj nedostane.
Ces kOS lovens kc (2 ) Instalace z neznamych

zdroju
B P EG I 3 Aplikace i aktualizace instalujte vzdy jen z
Google Play. V neoficidlnich obchodech

riskujete instalaci vir ¢i malware.

(3 ) Root mobilu

Pripravi vas o bezpecnostni nastaveni
chranici vas mobil. Bézny uzivatel
nepotrebuje administratorska prava, které
root mobilu zpristupni, proto ho
nedoporucujeme.

(4 ) Aplikace pristupujici k SMS
Zkontrolujeme aplikace, maji-li pristup k
vasim SMS zpravam. U nich pak zvazte, jestli
je opravdu pouzZivate a dlveérujete jim.
Nejste-li si jisti, radéji je smazte.

Spustit kontrolu
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Nejvétsi c¢ast spamu vtvofi tzv. scamy (,scam” -

podvod, Svindl).
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SPANELSTI PODVODNICI S POKLADEM.

Trik, jehoz pomoci snazi se podvodnici vyldkati
na bohatych osobdch v ciziné penize, jest velmi
stary a jiz koncem minulého stoleti se vyskytli po-
kusy i podvody tohoto druhu. V posledni dobé vy-
skytla se v Ceskoslovensku celd spousta dopist a
téchto podvodniky, ktefi zasilaji na adresy zédmoz-
nych obchodniki dopisy, podepsané neexistujici
osobou, kterd o sobé tvrdi, Ze pro Upadek byla
zatCena a Ze na nédrazi na hranicich Francie pred
svym zatcenim ulozila kufr, v némz jest schovén zisk
z jejiho Upadku, v obnosu mnoha set tisic korun.
Tato osoba zaddé& adreséta, aby tento kufr vyzved|
a z penéz v ném uloZenych zaplatil soudni Gtraty
bankrotére, pfipadné podplatil soudce a pod. Za
tuto sluzbu slibuje mu vyplatiti pozdéji 5 az s
schované sumy. K dopisim byvéd také pfipojen
kratky text telegramu, ktery mé adresdt odeslat na
uvedenou adresu, v pfipadé, bude-li s plénem sou-
hlasti)ﬁ. Cbell)" trik ?pféivé %atrné v tom, aby zdmoznd Dr. ] Sejnohw
osoba byla vyldkédna do ciziny a tam ofizena ) ST F Y .
o penize, nejednd-li se o horsi zdméry. Drzost a Systém kriminalistického vzdélani

\ nestoudnost téchto podvodnikd jde tak daleko, ze

docela své dopisy rozmnozuji na cyklostylu. Jeden 1936
exemplar takového dopisu jest zobrazen na
obrézku.

_ 'CESNET



E Zapadni Unie - Zprava (HTML)

Soubaor ki
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Subject: Nigenan Astronaut Wants To Come Home

A S Nigerian Astronaut lost in

National Space Research and Development Agency (NASRDA)
Plot 555

T Space needs $3 Million to
oet Home

| am Dr. Bakare Tunde, the cousin of Nigerian Astronaut, Air Force Major Abacha Tunde. He was the first African In space
when he made a secret flight to the Salyut 6 space station in 1979. He was on a later Soviet spaceflight, Soyuz T-16Z to
the secret Soviet military space station Salyut 8T in 1989, He was stranded there in 1980 when the Soviet Union was
dissolved. His other Soviet crew members retumed to earth on the Soyuz T-16Z, but his place was taken up by retum
cargo. There have been occasional Progrez supply flights to keep him going since that time. He is in good humor, but
wants to come home.

Dear Mr. Sir,

REQUEST FOR ASSISTANCE-STRICTLY CONFIDENTIAL

In the 14-years since he has been on the station, he has accumulated flight pay and Interest amounting to almost $
15,000,000 American Dollars. This is held In a trust at the Lagos National Savings and Trust Assoclation. If we can obtain
access to this money, we can place a down payment with the Russian Space Authorties for a Soyuz retum flight to bring
him back to Earth. | am told this will cost § 3,000,000 American Dollars. In order to access the his trust fund we need your
assistance.

Consequently, my colleagues and | are willing to transfer the total amount to your account or subsequent disbursement,
since we as civil servants are prohibited by the Code of Conduct Bureau (Civil Service Laws) from opening and/ or
operating foreign accounts in our names.

Needless to say, the trust reposed on you at this juncture is enormous. In retum, we have agreed to offer you 20 percent
of the transferred sum, while 10 percent shall be set aside for Incidental expenses (intemal and external) between the
parties in the course of the transaction. You will be mandated to remit the balance 70 percent to other accounts in due
course.

Kindly expedite action as we are behind schedule to enable us include downpayment in this financial quarter.

Please acknowledge the receipt of this message via my direct number INEEG_—_—_—— o ly.
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§ 182

PoruSeni tajemstvi dopravovanych zprav
(1) Kdo imyslné porusi tajemstvi
a) uzavieného listu nebo jiné pisemnosti pti poskytovani postovni sluzby
nebo prepravované jinou dopravni sluzbou nebo dopravnim zafizenim,
b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané
prostfednictvim sité elektronickych komunikaci a p¥fifaditelné k
identifikovanému tcastniku nebo uzivateli, ktery zpravu pfijima, nebo
c) neverejného pfenosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho ramci, véetné elektromagnetického vyzafovani =z
pocitacového systému, pfenasejiciho takova pocitacova data,
bude potrestdn odnétim svobody az na dvé léta nebo zakazem ¢innosti.
(2) Stejné bude potrestan, kdo v tmyslu zptisobit jinému Skodu nebo
opatfit sobé nebo jinému neopravnény prospéch
a) prozradi tajemstvi, o némz se dozvédél z pisemnosti, telegramu,
telefonniho hovoru nebo pfenosu prostfednictvim sité elektronickych
komunikaci, ktery nebyl uréen jemu, nebo
b) takového tajemstvi vyuZije.



§ 192

Vyroba a jiné nakladani s détskou pornografii
(1) Kdo prechovava fotografické, filmové, pocitacové,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo
jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude
potrestan odnétim svobody az na dva roky.
(2) Stejné bude potrestan ten, kdo prostfednictvim informaéni
nebo komunikaéni technologie ziska p¥istup k détské
pornografii.
(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné
pfistupnym, zprostfedkuje, uvede do obéhu, proda nebo jinak
jinému opatii fotografické, filmové, pocitacové, elektronické
nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dité nebo osobu, jez se jevi byt ditétem, anebo
kdo koftisti z takového pornografického dila,....



§ 193a
Uéast na pornografickém predstaveni

Kdo se tucastni pornografického predstaveni nebo jiného
obdobného vystoupeni, ve kterém tucinkuje dité, bude
potrestan odnétim svobody az na dvé léta.

§ 193b
Navazovani nedovolenych kontaktt s ditétem

Kdo navrhne setkani ditéti mladSimu patnacti let v
tumyslu spachat trestny ¢in podle § 187 odst. 1, § 192, 193,
§ 202 odst. 2 nebo jiny sexualné motivovany trestny cin,
bude potrestan odnétim svobody az na dvé léta.
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Digitalni demence
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véc - aby dobfi lidé nedélali nic.

Edmund Burke
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Dékuji za pozornost

JUDr. Jan Kolouch, Ph.D.
sdruzeni CESNET, z.s.p.o.
jan.kolouch@cesnet.cz




A o U o & am -
. Text: Kniha Genesis
. http://www.thebl stories/2013/10/26/ i keptic-wh he-died-and-went-to-h describes-talking-with-god,

. http: i org/2014/08/10-ways-connect-earth-others.html
. http: ico.com/data_images/light/light-7.jpg

http://www .lupa.cz/clanky/apple-odskodni-rodice-deti-kteri-utratil ky-dol irtualni-rybick;

http:/ /www enisa.europa.eu/activities/ Resili d-CIIP/critical-applications/ botnets/ b detects i d-def
. http://forum.w-source.net/crysis-3-2013-t2270632 html
http://forum.w-source.net/jenicek ka-lovci-carodejnic-hansel-and-gretel-witch-hunters-2013-t2269319.html
com/news/2009/012609-after-mecolo-taked: html

sr.sk/appbin/ Tmp/D%F4vodov % E1%20spr % Elva-NR %20SR-febr.2005.rtf
http://www fags.org/rfcs/rfc1918.html

http://www. i .uk/2005/03/30/online_gaming_death,
- http://www .honeynet.org/ papers/ phishing
http:/ /www.cesnet.cz/akce/20051114/pr, i_incidenty a_jejich reseni.pdf

http: inds 2 =clanek&cl=2005122001-inte jeho-hist
- http://www.itpravo.cz/index.shtmI?x=193638# _ftn3

http://www.mver.cz/dusevni/poc_krim.html

http:, £l om, html
http://www.bsa.org, ic/statistiky.cfm
http://www.volny.cz/writing/ prace/babcanik.htm
http://www.novinky.cz/internet/86112-podil iho-softwaru-v-cr-dosahl-40-_mdcbl.html
http://www.online-slovnik.cz/? type=en-cz&match-type= i diacritic=1

http://www.usatoday.com/ tech/news/techpolicy /2007-09-12-spammer-va_N.htm
laws/HPC Ac_as amended by NGI Research Act and America COMPETES Act.pdf
http:/ /www.theatlantic.com/doc/194507/bush
http://www.i cz/clanek.php2cid=163

http://www.nitrd.g

http://www.microsoft.com/cze/licence/oem/default.mspx
http://www.i cz/clanek.php2cid=163

http:/ /www.cesnet.cz/provoz,
http://www.internet2.edu/network,
http://conventions.coe.int/ Treaty /en/ Treaties /Html /185.htm

:/ /europa.eu.int/eur-lex/lex/ LexUriServ/ LexUriServ.do?uri=CELEX:32002F0584:EN:HTML

http:/ /www.nsoud.cz/rozhod.php?action=read&id=" =4+T7+265%2F2000
- http://catb.org/jargon/html/index.html
http://www.lupa.cz/clank; ing-j i
http://www.trustedsource.org/ TS?do=home

- http://ww i domov/index_vit 2id=300462
http: i oe.int/ Treaty/ Commun/ ChercheSi INT=185&CM=&DF=&CL=ENG
http://ec.europa.eu/i ion_society /eeurope/plus/index_en.htm
http://www.britannica.com/EBchecked/topic/130595, i 235699/ Ty f-
http:/ /www. i.com/files/ Types%200f%20cyber%20crime.pdf
http://www. b watch?v=AQM:SiiaipE

- http://www.lupa.cz/poskytovatele
http://www.computerworld.com/s/article/9019725/ Estonia_recovers_from_massive DDoS_attack
http: mbly.coe.int WorkingDocs/doc01/edoc9263 htm

14299

http://sci c
http://www.nbs.sk/sk,
- https:/ /www.csirt.cz/O%20n%C3%Als
http: i oe.int/ Treaty/ Commun/ChercheSi INT=185&CM=&DF=&CL=ENG
A N P~

daje/k Jistok

http://www edri.org/edrigram/number8.5, d

http://news.bbc.co.uk/2/shared /bsp/hi/pdfs/29 05 09 cyber.pdf

http://www.blisty.cz/2009/5/13/art46807.html

k i-hudebni fil fi hl-phi-/sw_internet.asp?c=A100330_095705_sw_internet_vse

http://technet.idn

http://www justi criminal/fraud/internet,

http:/ /europa.eu/rapid, tion. 8/1827
http://www.djshadow.com/sites/default/files/djs_news images/gta5.

CESNET



http://www.theblaze.com/stories/2013/10/26/former-skeptic-who-says-she-died-and-went-to-heaven-describes-talking-with-god/
http://www.theblaze.com/stories/2013/10/26/former-skeptic-who-says-she-died-and-went-to-heaven-describes-talking-with-god/
http://themindunleashed.org/2014/08/10-ways-connect-earth-others.html
http://dreamatico.com/data_images/light/light-7.jpg
http://www.lupa.cz/clanky/apple-odskodni-rodice-deti-kteri-utratily-stovky-dolaru-za-virtualni-rybicky/
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
http://forum.w-source.net/crysis-3-2013-t2270632.html
http://forum.w-source.net/jenicek-a-marenka-lovci-carodejnic-hansel-and-gretel-witch-hunters-2013-t2269319.html
http://www.networkworld.com/news/2009/012609-after-mccolo-takedown-spam-surges.html
http://www.nrsr.sk/appbin/Tmp/D%F4vodov%E1 spr%E1va-NR SR-febr.2005.rtf
http://www.faqs.org/rfcs/rfc1918.html
http://www.theregister.co.uk/2005/03/30/online_gaming_death/
http://www.honeynet.org/papers/phishing/
http://www.cesnet.cz/akce/20051114/pr/Bezpecnostni_incidenty_a_jejich_reseni.pdf
http://programujte.com/index.php?akce=clanek&cl=2005122001-internet-a-jeho-historie-v-cr
http://www.itpravo.cz/index.shtml?x=193638#_ftn3
http://www.mvcr.cz/dusevni/poc_krim.html
http://spam-filter-review.toptenreviews.com/spam-statistics.html
http://www.bsa.org/czechrepublic/statistiky.cfm
http://www.volny.cz/writing/prace/babcanik.htm
http://www.novinky.cz/internet/86112-podil-nelegalniho-softwaru-v-cr-dosahl-40-_mdcbl.html
http://www.online-slovnik.cz/?word=hardware&translate-type=en-cz&match-type=start&ignore-diacritic=1
http://www.usatoday.com/tech/news/techpolicy/2007-09-12-spammer-va_N.htm
http://www.nitrd.gov/congressional/laws/HPC_Ac_as_amended_by_NGI_Research_Act_and_America_COMPETES_Act.pdf
http://www.theatlantic.com/doc/194507/bush
http://www.internetprovsechny.cz/clanek.php?cid=163
http://www.microsoft.com/cze/licence/oem/default.mspx
http://www.internetprovsechny.cz/clanek.php?cid=163
http://www.cesnet.cz/provoz/
http://www.internet2.edu/network/
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
http://europa.eu.int/eur-lex/lex/LexUriServ/LexUriServ.do?uri=CELEX:32002F0584:EN:HTML
http://www.nsoud.cz/rozhod.php?action=read&id=599&searchstr=4+Tz+265/2000
http://catb.org/jargon/html/index.html
http://www.lupa.cz/clanky/pharming-je-zpet-a-silnejsi/
http://www.trustedsource.org/TS?do=home
http://www.ceskenoviny.cz/domov/index_view.php?id=300462
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
http://ec.europa.eu/information_society/eeurope/plus/index_en.htm
http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/Types-of-cybercrime
http://www.cybercellmumbai.com/files/Types of cyber crime.pdf
http://www.youtube.com/watch?v=AQM-SiiaipE
http://www.lupa.cz/poskytovatele
http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack
http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm
http://scienceworld.cz/technologie/je-nam-nebezpecne-elektromagneticke-vyzarovani-4299
http://www.nbs.sk/sk/statisticke-udaje/kurzovy-listok/kalkulacka
https://www.csirt.cz/O nás
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG
http://www.edri.org/edrigram/number8.5/german-decision-data-retention-unconstitutional
http://news.bbc.co.uk/2/shared/bsp/hi/pdfs/29_05_09_cyber.pdf
http://www.blisty.cz/2009/5/13/art46807.html
http://technet.idnes.cz/prisny-zakon-proti-hudebnim-a-filmovym-piratum-francii-nepomohl-phi-/sw_internet.asp?c=A100330_095705_sw_internet_vse
http://www.justice.gov/criminal/fraud/internet/#whatmajor
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1827
http://www.djshadow.com/sites/default/files/djs_news_images/gta5.jpg

