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Uvod do PGP/GPG

Ales Padrta
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% PGP dle xkcd.com a xkcz.cz

lahorator

HAUG‘D JAK S POMOCI PGP OVERIT,
ZE JE DANY EMATL DUVERYHODNY:

ZKONTROLUJTE, ZDA
MATL ZASINA TAKTO

- ——

HAsH: SHAZ56 _ , o

Pokud si chcete byt opravdu naprosto jisti,

AHO.T podivejte se na konec e-mailu, zda se tam
nachazi delSi shluk podivnych znaku.

POKLUD ANO. JE EMATL ZRETIME V PORADKU.

2016-05-25, Seminar ClV, Plzen 2



S? Motivace

laborator

e Jsme paranoidni
o Potrebujeme si predavat data bezpecné
e Potrebujeme

o Sifrovat/desifrovat
e Podepisovat/ovérovat podpis
e Spravovat verejné klice ostatnich
e Vhodny nastroj
e Existuji certifikacni autority ... na ja, aber!
e Nevérime! Oveéruje nekdo cizi (CIV? Terena? NSA?)
e Vérime jen a jen sobé

2016-05-25, Seminar CIV, Plzen



laborator

L% PGP vs. OpenPGP vs. GNU PG

o PGP

e Pretty Good Privacy (dost dobré soukromi)
e Balik programu
e Phil Zimmerman, 1991
e OpenPGP
e Internetovy standard (RFC 4880)
e GNU Privacy Guard (GPG)
e OpenSource implementace

e Prikazova radka a knihovny — pouzivano dalsimi aplikacemi

2016-05-25, Seminar CIV, Plzen 4



% PGP/GPG je pomérné popularni

aboratof

P6P2! TO BE2NE POLZIVAM NA
TAKOVE TO DOMAC! SIFROVAN!,

2016-05-25, Seminar CIV, Plzen



CESTA K POZNANT
2ACINA U PRINCIPI

Zakladni principy

(jak to vlastné funguje)

2016-05-25, Seminar CIV, Plzen



LGI-?B aboratr

Klice a jejich pouziti

e Kazdy uzivatel si (sam, lokalné) vytvori dvojici klicu

Civenka.Private

OxA44AFFFF

Jifina.Private

Civenka.Public

Anna Novakova

civenka@civ.zcu.cz

Civenka

e Pouziti pro poc

Jifina.Public

S

0x014104FFE

Jifina Kotatkova

jkotatko@rek.zcu.cz

Odbor Kotat

Zprava od Civenky.

Civenka.Private

Zprava od Civenky.

e Pouziti pro Sifrovani

Zprava pro Jifinu.

Civenka.Public

Jifina.Public

Zprava pro Jifinu.

2016-05-25, Seminar CIV, Plzen
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laborator

L% Klice a podklice

e VVychozi nastaveni e Kli¢ (Key) = ,,master key”
Master key Podpisy e Pouzivan k podpisu
Private key Public key * Odesilane zpravy

e Verejné klice
e Svoje verejné subklice

Private key Public key

e Podepisovan ostatnimi
e Podklic (Subkey)

e Pouzivan jen k Sifrovani

e Da se vymenit bez zmeény
master key

2016-05-25, Seminar CIV, Plzen 8



LCI?;;,;;:;;; Klice a podklice

e Hyperparanoidni e Klic (Key) = ,,master key”

e Ulozenv ,trezoru”

e Pouzivan pro podpis

Subkey 1 _ » Verejné klice
e Svoje Verejné podklice
Private key Public key
o Podklic 1 (Subkey)
Subkey 2 :
HodpISy e Pouzivan jen k sSifrovani
Private key Public key

e Podkli¢ 2 (Subkey)

e Pouzivan jen k podpisu
(zpravy)

https://wiki.debian.org/Subkeys

2016-05-25, Seminar CIV, Plzen



LCI? Vymeéena klicu

lahorator

e Musime ziskat verejny klic druhé strany
o Pripojen ke zpravé / dorucen jinak
e UloZen ve verejném ulozisté klicu (key-server)

e VVyborneé, mame verejny klic — jenze KOMU patri?

o CertftkacntattoritaymoRlta—=  rosm vas, napiruate
mi OTISK SVEHO PGP KLICE.
v v/ . . v ' M ' UH T
o V&Fime jen sami sobé (!) o 30, Bl SOUHLAS
e Osobni ovéreni

o Kazdy verejny klic ma svuj otisk (fingerprint)

e Kontrola jinym kanalem (idealné osobné)

2016-05-25, Seminar CIV, Plzen 10



S? Vymeéna klicu

lahorator

e Zapomneénka (!)
e PGP World List
e Pro foneticky prenos hexadecimalnich Cisel
e Kodova tabulka — prodobné jako foneticka abeceda NATO
(alpha, bravo, ..., zulu)

e Napr. 641B E691...

= Flytrap bravado tracker miracle ...
o https://en.wikipedia.org/wiki/PGP_word_list
e https://warrenguy.me/projects/pgp-word-list-converter
e V praxi moc nevyuzijeme

2016-05-25, Seminar ClV, Plzen 11



LCI? Podepisovani klicu

lahorator

e Ovéreni fingerprintu staci pouze 1x

e Verejné klice lze podepsat (pomoci master key)

o Kdo podepsal = véri, ze klic patri uvedené osobé

o Kazdy kliC je podepsan sam sebou Jifina.Public
Jifina.Private

e tj. autor klice véri sam sobé :-)

Jirina.Public
Jifina.Private

e Po oveéreni je klic podepsan

« tj. podepisovatel danému klici véri Civenka.Private
e Kazdy veri pouze klicim, které sam podepsal

= stava se certifikacni autoritou (pro sebe sama)

2016-05-25, Seminar ClV, Plzen 12



L% Publikovani podepsanych klicu

laborator

e Vyuziti podepsanych klicu
e Lokalné (pouze pro uzivatele, ktery podepsal)

e Verejné (typicky publikovano na key-servery)

e Publikované podpisy vidi i ostatni

-
Vlastnosti klice

Hlavni ID' ufivatele CESMET Forenzni laborator <flab@cesnet.cz>
Typ vergjny klic

Otisk prstu 2043 2CE1 3FAE 0921 DEEE 00A2 BCFI 9CDT 48A1 8CE3
Zakladni | Certifications | Structure
User ID / Certified by Otisk prstu Wytvofen
4 CESMET Forenzni laborator <flab@ cesnet.cz= 203 2CE1 3FRE 092.. 30.10.2014 i
CESMET Forenzni laborator <flab@cesnet.cz= 20R3 2CE1 3FRE 092.. 30102014 =
Alet Padrta <apadrta@cesnet.cz» 6328 6BFl €835 LC7.. 111.2014 i

2016-05-25, Seminar CIV, Plzen 13



LCI? Pavucina duvery |.

laborator

e Kazdy je certifikacni autorita

e Ovéruje své kontakty

e Informace o oveérenych klicich jsou k dispozici
e Mnoho nezavislych certifikacnich autorit

o Kazdé lze nastavit ,, dlvéryhodnost”

e Nevim, neznam, nemohu rfict 2

o Nevéfim b
e Vérim castecne

o Vérim plné

e Vérim naprosto (ultimate)

2016-05-25, Seminar CIV, Plzen
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ﬁrorenzni PaVUEina dﬁvéry II.

laborator

e Klasické certifikacni autority
e Hierarchicky strom duveéry

e Model divéry v PGP/GPG

e Lze kombinovat informace od vice ,soukromych CA”

e Pavudina duveéry (web of trust)

e Vérime neznamym klicim, pokud je podepsali:

G2 : & & &

(v modelu duveéry ,,classic”, Ize nastavit i jinak)

2016-05-25, Seminar CIV, Plzen 15




o= CA vs. PGP

laborator

o CA o PGP
e Centralni autorita e Individualni autorita(y)
e Preneseni odpovédnosti e Osobni ovérovani a
za ovéreni nastaveni duvéry
e Hierarchicky strom e Slozitéjsi pavucina
daveéry divéry

PGP lze vyuzit pro klasickou CA
e Uzivatel si podepise klic nové vzniklé CA

e Uzivatel si nastavi pro CA uroven ,verim plne”“

* CA ovéruje a podepisuje, uzivatel pouziva

2016-05-25, Seminar CIV, Plzen 16



NO JASNE, NIC SNAZSIHO!
APT-GET INSTALL BNLPG
6P6 --HELP

G%GnuPG

Instalace a pouziti GnuPG
(praktické zaklady)

2016-05-25, Seminar CIV, Plzen
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L(? Forenzi Instalace

e Linux

. t-get 1 tall
o apt-get install gnupg ¥ apt-get install gnupg

e Windows

e Gpgdwin (https://www.gnupg.org/download/)

e Test spravnosti @ e s =E—
GPG\\ iN Vitejte v instalaci programu Gpg4win

Gpg4win je instaladni baliéek pro 05 Windows pro Sifrovani
e-mail zprav a soubord, pomod zakladnich komponenent

e o o Sy GNUPG pro Windows, Obé pislusné kryptografické normy
\ j=ou podparovany, OpenPGP a S f MIME. Gpgdwin a
H Ome : ~ / . g‘ n up g‘ [ zahrnuty software s Gpg4win jsou svobodny software,
[ i Pro pokracovani kliknéte na 'Dalsr.
L] L] L]
T

: | Tato verze programu Gpgdwin je 2.2.4
> gpg —-version 3 gj’

$ gpg —--version

verze souboru 2.2.4,32245

datum vydani 2015-03-17

Home: c:/gnupg

| Daldi = | | Storno |

2016-05-25, Seminar CIV, Plzen 18



L%r:.::r::; Konfigurace

e HOMEDIR — obsahuje ,klicenku®

e Secring.gpg, pubring.gpg, trustdb.gpg
e Chceme homedir na flashce

e Jsme paranoidni — klicenka je dostupna jen docasné

e Jsme pohodIni — stejna klicenka na vSech zarizenich
e Windows

o Systémova proménnad (cesta k umisténi na USB)

GNUPGHOME=f : \gnupg

e Linux

e Symlink na umisténi na USB

In -s /media/usb0/gnupg ~/.gnupg

2016-05-25, Seminar ClV, Plzen
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e GPG 7 piikazové Fadky

laborator

e Pro lepsi pochopeni + hardcore uzivatele
e Pro ostatni = GUI v SW vyuzivajicim GPG

e Stejné pro ruzné OS
e LiSi se jen ve specifikaci cesty k souboru

e Zakladni prikazy

e Zjisténi verze a zakladnich schopnosti

NEKTERE OPERACE $ KLICI

. / 1 > 1 ~J/ z Y /
Vypis moznostl JSOU 2 PRIKAZOVE RADKY

$ gpg —-help UZ2IVATELSKY PRIJEMNETSI
$ man gpg //jen linux

2016-05-25, Seminar CIV, Plzen 20



S? o Vytvoreni sady klicu

e Spusténi

$ gpg ——gen-key

e Zadavané parametry

Typ: RSA a RSA (default)

Délka klice: 4096 (maximum — jsme preci paranoidni)
Expirace: zadna (v pripadeé potreby pouzijeme revokaci)
Jméno: Meda Beda

E-mail: medabeda@civ.zcu.cz

Komentar: Testovaci uzivatel pro prezentaci o PGP

Passphrase: heslo k pristupu k privatnimu klici

2016-05-25, Seminar ClV, Plzen 21



LAB o

7V O

Kontrola klicu v klicence

e Verejné klice
> gpg --list-keys
F:/gnupg/pubring.gpg

pub 4096R/0DFE1634 2016-04-14
uid [ absolutni ] Meda Beda (Testovaci uzivatel pro prez

entaci o PGP)

<medabeda@civ.zcu.cz>

sub 4096R/7B381829 2016-04-14

e Privatni klice
> gpg —-list-secret-keys
F:/gnupg/secring.gpg

pub 4096R/0DFE1634 2016-04-14
uld [ absolutni ] Meda Beda (Testovaci uzivatel pro prez

entaci o PGP)
sub 4096R/

2016-05-25, Seminar ClV, Plzen

<medabedalciv.zcu.cz>
2016-04-14
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L AR roenmi Revokace klicu

e Pro pripad kompromitace klice

$ gpg --output revoke.asc —--gen-revoke 0DFE1634 //“podepisovaci“ k

$ gpg —--output revoke.asc —--gen-revoke //V&ifrovaci® podk

e Zadavané udaje
e Duvod revokace: Kompromitovan/zrusen/nahrazen
e Popis: mozno podrobnéji popsat duvod
e Passphrase: (k odemceni privatniho klice)

e \Vystup

Comment : revocation certificate should follow

/ 6eHNE? L1 nu3mQXbh9/jH8TQpm1

LBJCcqmEDFHev £y 00gmGe0/URQ+A4] £
e SO0UDOr revokKke.ascC FDeWKOb NN /R

IQGoHBtuOAA1100mb

e Dorudit druhé strané (key-server) P e

PGP PUBLIC KEY BLOCK

2016-05-25, Seminar ClV, Plzen




lahorator

LCI? Vymeéna verejnych klicu

e Rucné

e Export verejnych klict — véetné jejich dalSich podpisu

S gpg —--output pubkeys.all --export //vsechny

$ gpg —--output pubkey.7a2232a8 --export TA2232A8 //specifikovany

Import verejnych klict (druha strana komunikace)

o

$ gpg —--import pubkeys.all

$ gpg --import pubkey.7a2232a8
e S pomoci key-serveru

$ gpg —--send-keys --keyserver wwwkeys.cz.pgp.net T7TA2232A8

$ gpg --recv-keys —--keyserver wwwkeys.cz.pgp.net 7A2232A8

$ gpg --search-keys --keyserver wwwkeys.cz.pgp.net civenka

$ gpg --refresh-keys —--keyserver wwwkeys.cz.pgp.net

2016-05-25, Seminar CIV, Plzen 24




LCI? Podepisovani klicu I.

lahorator

e Mame verejny kli¢, co s tim?

e Nejdriv overit!

$ gpg --fingerprint 48A18C63
pub 2048R/48A18C63 2014-10-30

Otisk klice = 20A3 2CE1 3FAE 0921 D888 00A2 8CF9 9CD7 48A1 8Co63
uid [nedefinovand] CESNET Forenzni laborator <flab@cesnet.cz>
sub 2048R/5DCCC3C7 2014-10-30

e Zjistit jaky fingerprint ma (u sebe) druha strana

20A3, SKYT, 2CEl, FAKT

e Osobni navstéva
Ju2 3¢ .. HEJ, DOLET mi/

V4

e Telefonat na znameé Cislo (znamy hlas)

e PGP party (seznameni, ovéreni) é
3 w@;

2016-05-25, Seminar CIV, Plzen 25



LCI? Podepisovani klicu II.

lahorator
o S—S—S—S—S—S—S—

e Ovéreny klic podepiseme

e Tim je ,pro nas“ ovéreny/dlvéryhodny
$ gpg --edit-key -u <kdo podepisuje> <co je podepisovano>

$ gpg --edit-key -u ODFE1634 48A18C63
gpg> sign

e Postup
e Prohlédnout si informace (klic, fingerprint)

e Potvrdit podpis
e Zadat passfrazi (k privatnimu klici podepisovatele)

e Upload — vyuziti ostatnimi / jinde

$ gpg --send-keys --keyserver wwwkeys.cz.pgp.net 48A18C63

2016-05-25, Seminar CIV, Plzen 26



ﬁ Forenzni NaStavenll d&vé ry

laborator

e Necht je nase paranoia limitovana

e Veérime, ze FLAB umi ovéerovat (Cisté hypoteticky!)

e Nastaveni duveéry pro kli¢c FLAB

$ gpg --edit-key -u <kdo nastavuje> <co je nastavovano>
$ gpg --edit-key -u ODFE1634 48A18C63

gpg> trust

e Nastaveni Urovné: plné duveruji
e Prepocitani pavuciny (pro aktualné importované klice)

e Davkoveé nastaveni pro vsechny klice (inicializace)

$ gpg —-update-trustdb

2016-05-25, Seminar CIV, Plzen 27



N Digitalni podpis

laborator

$ gpg —-output zprava ascii.sig --clearsign --sign zprava.txt

zprava.txt

zprava ascii.sig

sha256 (zprava) RSA (hash, privkey)

cat zprava asciil.sig
BEGIN PGP SIGNED MESSAGE
Hash: SHA256

"Podepsana zprava od Medi Bedi"

BEGIN PGP SIGNATURE
Version: GnuPG v2

2016-05-25, Seminar ClV, Plzen




LAB Lz Overeni digitalniho podpisu

laborator

$ gpg --verify zprava ascii.sig

gpg: Podpis vytvoren 04/18/16 14:47:01 Stredni Evropa (letni c¢as) pomoci
klice DSA s ID uzivatele ODFE1634

gpg: od ,Meda Beda (Testovaci uzivatel pro prezentaci o PGP)
<medabedalciv.zcu.cz>"“ [absolutni]

zprava.txt Hash=sha256 (zprava)

zprava ascilil.sig porovnani

RSA (podpis, publickey)

$ gpg --verify zmenena zprava ascii.sig

gpg: Podpis vytvoren 04/18/16 14:47:01 Sttredni Evropa (letni c¢as) pomoci
klic¢e DSA s ID uzivatele ODFE1634

gpg: podpis od ,Meda Beda (Testovaci uzivatel pro prezentaci o PGP)
<medabeda@civ.zcu.cz>"“ [absolutni]

2016-05-25, Seminar CIV, Plzen 29



LB e Zasifrovani souboru

laborator

$ gpg --output zprava.gpg --encrypt --armor --recipient civenka topsecret.txt

P RSA (zprava, public key) §

topsecret.txt :iii ij zprava.gpg
A public key info —

cat zprava.gpg

Version: GnuPG v1.4.12 (GNU/Linux)

2016-05-25, Seminar ClV, Plzen




LGI? Desifrovani souboru

laborator

$ gpg --output desifrovano.txt --decrypt zasifrovano.gpg

zasifrovano.gpg RSA (zprava, private key) desifrovano.txt

public key info vyhledani private key

e Vysledek se spravnym klicem (otevira Civenka)

cat desifrovano.txt

e Bez spravného klice (otevira nékdo jiny)

: zaSifrovana 4096-bitovym RSA klicem, ID E1953EF2,
vytvorenym 2015-06-26 "Anna Novakova (Civenka)

<civenkalciv.zcu.cz>"
: desifrovani selhalo: tajny klic¢ neni dostupny

2016-05-25, Seminar CIV, Plzen 31



LAB Lz Podpis a sifrovani soucasne

laborator

e Podpis a zasifrovani (vystup v ASCII)

$ gpg --output encrypted-signed.gpg --armor --recipient civenka

-—encrypt --sign topsecret.txt

e Desifrovani a ovéreni podpisu (soucasné)

$ gpg --output desifrovano.txt —--decrypt encrypted-signed.gpg

gpg: Podpis vytvoren 04/18/16 14:47:01 Stfredni Evropa (letni c¢as) pomoci
klice DSA s ID uzivatele ODFE1634

gpg: od ,Meda Beda (Testovaci uzivatel pro prezentaci o PGP)
<medabeda@civ.zcu.cz>" [absolutni]

$ cat desifrovano. txt
Hypertajna zprava pro civenku od Medi Bedi.
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S:e Zajimavosti a nastrahy

laborator

e Poradi parametru (nastaveni)
e Nékteré nelze prohodit (na poradi zalezi)
e Specifikace pro ulozeni vystupu
e PrepinaC ——-output
e Prinuceni k ASCII (base64) vystupu
e Prepinate --clearsigna--armor
e Pokud existuje mame vice indentit (privatnich klicu)
e PrepinaC¢ —unebo --local-user <specifikace klice>
e Vyhledani/specifikaci klice
e ID, jméno uzivatele, e-mail ... nebo jejich casti

2016-05-25, Seminar CIV, Plzen 33



%r;;g,";g; Pouzivani GnuPG

e Prikazova radka

e Specialni nastroje s GUI

e Kleopatra - Ize instalovat v ramci Ggp4win

! eopatra
" Kleop =
File View Certificates Tools Settings Window Help
_\& Import Certificates Export Certificates e Redisplay g Stop Operation ﬂ Lookup Certificates on Server L‘, Clipboard
| search... <alt+0> My Certificates =]
a My Certificates l Trusted Certificates ] QOther Certificates ] x|
Name | EMail | validFom | valduntl | Detsils | Key-ID
iMeda Beda... medabeda@ci... 2016-04-14 OpenPGP ODFE1634

e Aplikace vyuzivajici knihoven GnuPG

e Mozilla Thundebird, MS Outlook, Jabber, ...

2016-05-25, Seminar CIV, Plzen
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- % :
T

GPG a Mozilla Thunderbird

(rozsireni Enigmail)

2016-05-25, Seminar CIV, Plzen
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I.GI-ai aboratr

2016-05-25, Seminar CIV, Plzen

Civenka se setkava s PGP

PRISEL MI E-MAIL OD KOLEGY,
PODEPSANY PGP KLICEM. TO
U2 JE NEJVYSSI CAS NAUCIT
SE POUZIVAT TEN ... ENIGMAIL

36



LBz E-mail podepsany PGP

laborator

r h .
;,I' (#*| Doruéend poita 'I,'\ [#]
& pPiijmout zpravy * 4 Mapsat ~ B Chat B Adresai | D Stitek ¥ | @ Rychly filtr Hledat... <Ctri+K> =
4| civenka@civ.zcu.cz "\ | s 4 & B @ Filtrovat tyto zpravy.. <Ctri+Shift+K> el
* e pis
B Domcend posts t k@  Piedmét ~ o 0g ¢ Datum &
& Kos Enigmail « "Ing. Alet Padrta Ph.D." . 20:50
a B Mistni slozky
1 Ko
[®, Poita k odeslani
4 Odpovédét | =p Preposlat Archivovat | @) Mewyzidans poita @) Smazat | Dalsi ~
Od "Ing. Ales Padrta Ph.D." <apadrta@ civ.zcu.cz>i
Predmet Enigmail 20:50
Komu jai
‘ ————— BEGIM PGP SIGMED MESSAGE----- -
Hash: SHA1
fAhoj Civenko,
posilam odkaz na Enigmail, o kterém jsme si povidali u obéda.
https://www.enigmail .net/ -
Kdyby Ti nebylo néco jasné, dej wvédét.
A
————— BEGIM PGP SIGMATURE----- R
Version: GnuPG v2.8.19 (Mingli32)
Comment: Using GnuPG with Thunderbird - http://www.enigmail.net/
IEYEARECAAYFALWNNWMACEKQZNUY ] 7y4i5IY ruCgrwskr3iMcBoRsbjgrsIcHhgKE -
"8 Hotovo Mepiecten& 0 Celkem:1  [3] Dneinipanel A
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laborator

. U% bychom um&li ovéfit

e Oznacit vse mezi

e Zkopirovat a ulozit do souboru zprava.txt

$ gpg --verify zprava.txt
gpg: Podpis vytvoren 04/18/16 20:50:02 Stredni Evropa (letni cas)

pomoci klic¢e DSA s ID uzivatele BCB88B92
gpg: Dobry podpis od ,Ales Padrta <apadrtal@cesnet.cz>"“
gpg: alias ,Ales Padrta <apadrtalciv.zcu.cz>"

e NepohodIné

e Naucime Thunderbird, aby to umét zaridit

2016-05-25, Seminar CIV, Plzen 38



L%f:::::.t@ Enigmail

e Rozsireni pro Mozillu Thunderbird
e OpenSource

e Vyuziva GnuPG —_
o Sifrovani
e Digitalni podpis

e Potreba najit kompatibilni verze

e Enigmail vs. Thunderbird

e Obvykle obé nejnovejsi

2016-05-25, Seminar CIV, Plzen
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N Instalace

laborator

e Linux

# apt-get install enigmail

e Windows

S V4 I I \'4 k o Soubor Uprgvy Zobrazeni Prejit Zprava Udalostia dkoly Nastroje MNapowéda '?"El@
p ra VC e O p I I u ,_‘_:'_’_‘ Dorucena posta L Spravce doplikd x | E]
& £k - | Enigmail »p

o Pr loj VO d ce | N Alsiace R

Hledat: Mé doplky

‘L Hledat
Enigmail 1.8.2 18, dubna 2015 |*
3 . & . . [&] S—
. pg4WI I l — Ziskani doplnku OpenPGP message encryption and authentication for Thunderbird and SeaMonkey, Vice | Instalovat |

.ﬁ B X-notifier (for Gmail Hotmail, Yahoo AOL ...) 3.5.9 L5 s

Netifier for gmail, yaheo, hotmail, acl and more webmails.X-notifier(aka WebMail Motifie.. Vice | Instalovat |

4 /% Vizhled ‘ u
£ Mail Merge 3.10.1 7. kvétna 2015
e Nabidka

I

&

S5 2 A Mass Mail and Personal Mail Yice | Instalovat |
Zasuvné moduly —
t ti k 4 ~] Mail Redirect 0.8.5 CRia
I I I 4
a u O a C e i Urnozni presmérovat e-mailové zpravy na ostatni pfijemce. Vice | Instalovat |

mailmindr 0.7.9 12. kvétna 2014

L] n
O n g u ra C e Follow up for Thunderbird E-Mails. Lightning or other AddOns are not required. Set a rem...  Vice | Instalovat |
'.tr Mailbox Alert 0.16.4 12. listopadu 2013

L %] Dneini panel A
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L

e Menu ,Enigmai

Soubor l’.lp@vy Zobrazeni Prejit Zprava WUdalostia dkoly

2016-05-25, Seminar CIV, Plzen

Forenzni
lahorator

Ill

.',.
y i, Dorucena posta

>

45| civenka@civ.zcu.cz
i‘ Deorucena posta
1% Ko

a B Mistni sloZky
2] Kog

1‘ Poita k odeslani

&Pﬁjmoutzpra’vy ~ .’Napsat ~ W Chat ‘

|~ x 2 9
t o @ Predmét

Enigmail

Konfigurace

Privodce nastavenim

(o] C =]

[«

Sprava kligd
Upravit pravidla pro adreséty Hiedat... < Ctri+K> P =
e tyto zprévy... <Cirl+Shift+K> P
Mapovéd
TepeveeE @ Od @ Datum =]
O Eni il
= "Ing. Ales Padrta Ph.D." 20:50

4 Odpovédét  =p Preposlat Archivovat “ MNevyzidand poita @ Smazat | Daldi =

Od "Ing. Alet Padrta Ph.D." <apadria@civ.zcu.cz»

Predmet Enigmail

Komu jaii

Enigmail Meovéfeny podpis; click on the Tmport Key' button to download the key

Ahoj Ciwvenko,

SIGNED MESSAGE-----

posilam odkaz na Enigmail, o kterém jsme si povidali u obéda.

https:// www.enigmail .net/

Kdyby Ti nebylo néco jasné, dej védét.

Version: GnuPG v2.8.19 (Mingli32)

Commomt s Iled oo CenliT aaddbh Thondsabd sd It s S in

i e il

ot

'Eg 20:50

Import Key | Podrobnosti - |

s

m

" Hotovo

Meprectene: 0

Celkern:1 ¥ [35] Dnekni panel A

41



L

Forenzni
lahorator

Vytvoreni novych klicu

e Enigmail > Sprava klict > Novy par klicu

2016-05-25, Seminar CIV, Plzen

& Vytvorit kli€ OpenPGP

=B )

Anna Movakova < civenka@civ.zcu.cz» - civenka@civ.zcu.cz

Pouzit wwhvefeny kli€ pro zvelenou identitu

] Zadné heslo

SR BRRRRERERNEREE Heslo [opakmfat:] YT

Poznamka Civenka

Konec platnosti kliée § Rozéifene...

Platnost klie skonéi | 5 roky Platnost klice neskonéi

Vytvoiit kiic | | Zrusit

Konzola wyivareni klice

Upozornéni: tvorba kli¢e klice miZe nékolik minut trvat. Neukonéujte aplikaci, dokud probihd wytvaieni

klice, Proces se urychli a zlepsi, kdyz budete aktivné pracovat s prohlizecem a Easto phistupovat k harddisku
Ma to, Ze je kli¢ vytvoren, budete upozornén/a.
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L

e Enigmail > Sprava klict > Novy par klicu

Forenzni
lahorator

Vytvoreni novych klicu

BN EOR B

’)

& Vytvorit kli€ OpenPGP

Lget /ID ufivatele [Anna Movakova = civenka@civ.zcu.cz> - civenka@civ.zcu.cz

Pouzit wytvofeny kli€ pro zvolenou identitu

7] Zadné heslo

Hezlo SR BRRRRERERNEREE Heslo [npakmrat:] YT

Poznamka Civenka

Konec platnosti klice§l Rozéifené...

Welikost klice

Typ klice

Vytvoiit kic || Zrusit

Konzola wyivareni klice
Upozornéni: tvorba kli¢e klice miZe nékolik minut trvat. Neukonéujte aplikaci, dokud probihd wytvaieni

klice, Proces se urychli a zlepsi, kdyz budete aktivné pracovat s prohlizetem a casto pfistupovat k harddisku,
Ma to, Ze je kli¢ vytvoren, budete upozornén/a.

2016-05-25, Seminar CIV, Plzen
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AR Revokacni certifikat

e Automaticka nabidka pro vygenerovani

Petvrzeni Enigmail @
0 Generovani klice je dekongenc! Identita < civenka@civ.zcu.cz» bude pouzita k podepisovani,
Velice Vam doporudujeme wytvoiit revokacni certifikat pro Vas kli€. Tento certifikat mizZete byt

poufit pro zneplatnéni klice, napf. kdyZ soukromy klig ztratite nebo bude kli€ kompromitovan.
Prejete si nyni vytvefit revokadni certifikat?

Generovani certifikatu Frugit

-

= Naposledy navéti Zahrnuje: 2 umisténi

M Plocha Mazev polozky

4. Stafené soubory

m

. oEMMmMaps

- Knihowny
3 Dokurnenty
o' Hudba
=] Obrazky
B videa

4

v|¢,|

Uspofadat podle:

Daturn zmény

29.8.2013 11:04

T :
Prohledat: Dokumenty

g== -

Slofka *

Typ

Slozka soubord

M poditac - 4|

L

[ ERERE Tt civenka@ civ.zou.cz (243728 C4) rev

UloZit jako typ: | Soubory kédované ASCH (*.asc)

~ Sknjt slogky

Ulozit

| |

Storno

2016-05-25, Seminar CIV, Plzen

44




lahorator

Qs prehled kli¢c

e Enigmail > Sprava klicu

@ Enigmail Key Management E=n Eoh="
File Edit View Keyserver Generate
Search for: P J| Display All Keys by Default

Mame + KeyID (m=

I civenka <civenka@civ.zcu.cz> JB97457D

Meda Beda (Testovaci uzivatel pro prezentaci o P... 0DFE1634

e Nove pridany kli¢ pro Civenku

e Testovaci uzivatel Méda Béeda (uz v gpg klicence byl)

2016-05-25, Seminar CIV, Plzen 45



LAB frera Jak pFIFadlt uz eXiStUjI'CI' klice

e Nastroje > Nastaveni uctu

Account Settings

[
a civenka@civ.zcu.cz Il OpenPGP Options

Server Settings

-

Support for OpenPGP encryption and signing messages is provided by
Enigmail. You need to have GnuPG (gpg) installed in order to use this feature,

Composition &AH [] Enable OpenPGP support (Enigmail) for this identity

Copies & Folders

Junk Settings

Synchronization & Stor... i@ Use ernail address of this identity to identify OpenPGP key
OpenPGP Security Use specific OpenPGP key ID (0:1 234 ABCDY):

Return Receipts Select Key ...

Security = Message Composition Default Options

!

a medabeda@civ.zcu.cz Encrypt messages by default

Server Settings Sign messages by default

Copies & Folders Use PGP/MIME by default
Composition & Addres..,

Junk Settings After application of defaults and rules:
Synchronization & Stor... sign non-encrypted messages

-| OpenPGP Security |_ sign encrypted messages

Return Receipts

Security Encrypt draft messages on saving

A Local Folders .

Enigmail Preferences...

’ Account Actions -

OK ] ’ Cancel

2016-05-25, Seminar ClIV, Plzen



LAB frera Jak pFlFadlt uz eXiStUjI'CI' klice

e Aktivovat PGP, vybrat zpUsob

I

Account Settings

a civenka@civ.zcu.cz il OpenPGP Options

Server Settings

Support for OpenPGP encryption and signing messages is provided by
Enigmail. You need to have GnuPG (gpg) installed in order to use this feature.
‘ Enable OpenPGP support (Enigmail) for this identity

Copies & Folders
Composition 8 A&
Junk Settings

Synchronization & Stor... () Use ernail address of this identity to identify OpenPGP key

OpenPGP Securityq @ Use specific OpenPGP key ID (0x1234ABCD):

Return Receipts 0xB2521320BAD489291314 | Select Key ...

Security

m

Message Composition Default Options

a medabeda@civ.zcu.cz ["] Encrypt messages by default
Server Settings

Copies & Folders

[] Sign messages by default

Use PGR/MIME by default
Composition & Addres..,

Junk Settings After application of defaults and rules:
Synchronization & Stor.. ] sign non-encrypted messages

OpenPGP Security [] sign encrypted messages

Return Receipts
Security ‘ Encrypt draft messages on saving

’a Local Folders "] -’ Enigmail Preferences... ]

Account Actions

| ok || cancel |

2016-05-25, Seminar ClIV, Plzen



% aboratr

e Nastroje > Nastaveni uctu > Enigmail Preferences

Ulozeni/Obnova nastaveni

=

Pedvolby Enigmail... | 23

Zakladni | Odesilani | Vybér klice | Rozéifené | Uréete Vai/Vase keg.rseﬂ Eackup.fHEEtDrE|

)
—

Export (backup) and Restore your Enigmail settings including your OpenPGP keys,

Export Settings and Keys |

Restore Settings and Keys |

0K || Zrusit

2016-05-25, Seminar CIV, Plzen
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laborator

L% Prace s key-servery

e Enigmail > Sprava klicu > Keyserver

e Vyhledani + import/export

e Aktualizace

@ Enigmail Key Management | = || (=] ||£E-|
File Edit WYiew Generate
Search for Refresh Selected Public Keys Ctrl+R Display All Keys by Default
Narme Search for Keys j o
Upload Public K [
" civenka <cive T o 457D
i Meda Beda (T Refresh All Public Keys 1634
Find keys for all contacts
2016-05-25, Seminar CIV, Plzen 49



== Import klice pro doruceny e-mail

laborator

Soubor I.'Jprg'.r_',r Zobrazeni Prejit Zprava Udalostia dkely Enigmail Mastroje Mapovéda EI@

/ \ gl =
,."I i, Doruéend poita 'l,.\ [#]
Z Piijmout zpravy |+ & Mapsat v B Chat B Adresai | ® Stitek = | @ Rychly filtr Hiedat... <Ctrl+K> P =
43| civenka@civ.zcu.cz * | = & & 9 @& Filtrovat tyto zprdvy.. <Cirl+Shift+K> g

& - - -

i Do Cend prsss t k@  Piedmit ~ e 0d ¢ Datum =

B ko Enigrnail - "Ing. Ales Padrta Ph.D." . 20:50
4 B Mistni slozky

1= Kod

L Poita k odeslani

4 Odpovédét  =p Preposlat Archivovat 0 MevyZddana poita @) Smazat | Daldi -

Od "Ing. Aleg Padrta Ph.D." <apadrta@civ.zcu.cz>

Predmeét Enigmail -Bg 20:50
Komu j&ii :
Enigmail Meovéfeny podpis; click on the Tmport Key' button to download the key Import Key | Podrobnosti - ‘

s

————— BEGI SIGMED MESSAGE-----

Ahoj Civenko,
posilam odkaz na Enigmail, o kterém jsme si povidali u obéda.

m

https://www.enigmail.net/

Kdyby Ti nebylo néco jasné, dej védéat.

Version: GnuPG v2.8.19 (Mingli32)

Commant s Iledma Conlic waditkh Thimdombg od bt s nen Aandoamail _ med f

@ Hotovo Mepfectené& 0 Celkem:1 ¥ [35] Dneini panel A
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laborator

== Import klice pro doruceny e-mail

Soubor I.'Jprg'.r_',r Zobrazeni Prejit Zprava Udalostia dkely Enigmail Mastroje Mapovéda EI@
_,-"; #*, Doruéend poita "-,.\_ [#
Z Piijmout zpravy |+ & Mapsat v B Chat B Adresai | ® Stitek v | @ Rychly filtr Hiedat... <Ctrl+K> P =
a5 civenka@civ.zcu.cz ﬁ\ | o 4 R 9 @ Filtrovat tyto zorévy... <Cirl+Shift+K> pel
n - - u
i Do Cend prsss t k@  Piedmit ~ e 0d ¢ Datum =
B ko Enigrnail - "Ing. Ales Padrta Ph.D." . 20:50
4 B Mistni slozky
1= Kod
(™, Poita k odesléni

4 Odpovédét  =p Preposlat Archivovat 0 MevyZddana poita @) Smazat | Daldi -
Od "Ing. Aleg Padrta Ph.D." <apadrta@civ.zcu.cz>

o

Predmét End il . & 20:50
e Egmat SUCCESS! Keys imported = B
Komu ja

Enigmail Meovéfeny podpis; click on the Tmport | (R Import Key | Podrobnosti - ‘

----- BEGIN PGP SIGNED MESSAGE---- Ales Padrta <apadrta@cesnet.cz> n

Hash: SHA1 Bits  Created

1024 10.5.2007 (Details)

Ahoj Civenko, Fingerprint

m

posilam odkaz na Enigmail, o H 6328 GBFL BE3S ACTF EFEB
F756 DEDB 958F BCBE 8RB92

https://www.enigmail.net/

Kdyby Ti nebylo né&co jasné, dej i

Version: GnuPG v2.8.19 (Mingli32)

Commant s Iledma Conlic waditkh Thimdombg od bt s nen Aandoamail _ med f

I\ Hotovo Mepfectens: 0 Celkern: 1 ¥ EDneinipanel N
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gz  Neovereny importovany klic

laborator

[ Souber Upravy Zobrazeni Piejit Zpriva Udalostia koly Enigmail Nastroje Napovéds =% EoR<7
v - =
,-'II ¥ Doruéend poita "._\ [l
& Piijmout zpravy * o Mapsat ~ B Chat B Adresdf | W Stitek * | @ Rychly filtr Hledat... «Ctri+K> p =
45 civenka@civ.zcu.cz s | w & 8 9 & Filtrovat tyto zoravy... <Ctrl+Shift+K> P
# - - -
I:IDorucena posta Iy Piedmet - & (Od & Datum B
oy Kos Enigmail « "Ing. Alet Padrta Ph.D." . 20:50
4 8 Mistni sloZky
1 Kog
|1'| Potta k odeclani

4 Odpovédét | =p Preposlat Archivovat 6 MevyZadand poéta | @& Smazat | Daléi ~

Od "Ing. Alef Padrta Ph.D." <apadrta@civ.zou.czs

Fredmet Enigmail ag 20:50
j L
Komu jaii
Enigmail NEDOVERYHODNY SPRAVNY podpis od Ales Padrta <apadrta@civ.zcu.cz> Podrobnosti -

Ahoj Ciy »
posila kaz na E ail, o kterém jsme si povidali u obéda.

https://wew.enigmail . net/

Kdyby Ti nebylo néco jasné, dej védét.

i

'@ Hotovo MNepfectené& 0 Celkerm:1 7 EDneinipanel A
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LGI-?B aboratr

2016-05-25, Seminar CIV, Plzen

Kontrola otisku klice

JSI V KANCELARIZ PRIJDU S
OVERIT OTISK PGP KLICE ...
TAK 2A CHVILI JSEM U TEBE.

53



LB Overeni a podpis klice

laborator

&9 Sprava klih Enigmail
Soubor Upravit Zobrazit Keyserver Wytvofit

-

(= ][ ]mSa)

Hledat P Pfi spusténi zobrazit viechny klice
Jménc = D klice =)
‘ |JAIEE Padrta <apadrta@cesnet.cz> Droeengy

4 Dalii identita
Ales Padrta < apadrta@civ.zcu.cz»
Fetografie neni dostupna

[ Anna Novakowva (Civenka) <civenka@civ.zcu.cz>

=

Od "Ing. Ales Padrta F
Fredmet Enigmail
Kemu jaid

Enigmail NEDUVERYHOD

Ahod Civenko,
posilam odkaz na E

hittps://www.enigma

Kdyby Ti nebylo né

A

Kopirovat verejné klice do schranky
Exportovat klice do souboru

Poslat verejné klice e-mailem

Odeslat vefejné klice na keyserver

Obnovit vergjné klice z keyserveru

Podepsat klig
Mastavit divéryhodnost viastnika
Pridat k pravidlu podle pfijemce

Fakazat kli¢
Revokowvat klié

Smazat kli¢

Spravovat [D uZivatele

Change Expiration Date

Zménit heslo

Vytvofit & uloZit revokadni certifikat
Pridat fotografii

Zobrazit podpisy

Zobrazit foto ID

Wlastnosti klice

VL IO CT

311 v obéda

2016-05-25, Seminar ClIV, Plzen
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laborator

% Ovéreni a podpis klice

Enigrnail - podepsat klic

[

Kli€ k podpisu: Ales Padria <apadrta@cesnet.cz> | 0xBCBSEES2
Otisk prstu: 6328 6BF1 6835 ACTF BFSB F756 DEDE 958F BCBS 8692

Elic k podpisu: | Anna Novakova (Civenka) <civenka@civzou.cz» - 0x243728C4 - |

Jak peclive |ste ovénl/a, e klic, ktery chcete podepsat, patri

 Nebudu edpovidat

' Vibec jsem nekontroloval/a

' Provedl/a jsem orientacni kentrolu

| Lokélni podpis (nelze exportovat)

se uvedene osobé?

oK ][ Tz

-7

2016-05-25, Seminar CIV, Plzen
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LB Odesilatel je overen

laborator

[ Souber Upravy Zobrazeni Piejit Zpriva Udalostia koly Enigmail Nastroje Napovéds =% EoR<7
v - =
,-'II ¥ Doruéend poita "._\ [l
& Piijmout zpravy * o Mapsat ~ B Chat B Adresdf | W Stitek * | @ Rychly filtr Hledat... «Ctri+K> p =
45 civenka@civ.zcu.cz s | w & 8 9 & Filtrovat tyto zoravy... <Ctrl+Shift+K> P
# - - -
I:IDorucena posta Iy Piedmet - & (Od & Datum B
oy Kok Enigmail « "Ing. Alet Padrta Ph.D." . 20:50
4 8 Mistni sloZky
1 Kog
|1'| Potta k odeclani

4 Odpovédét | =p Preposlat Archivovat 6 MevyZadand poéta | @& Smazat | Daléi ~

Od "Ing. Alef Padrta Ph.D." <apadrta@civ.zou.czs

Fredmet Enigmail - 20:50
Komu jaii
Enigmail SPRAVMY padpis od Ales Padrta <apadrta@civ.zcu.cz» Podrobnosti -
Ahoj Ci ,
posilg dkaz na Enigmail, o kterém jsme si povidali u obéda.
https://wew.enigmail . net/
Kdyby Ti nebylo néco jasné, dej védét.
A.
L~ Meprecten&: 0 Celker:1 . [3] Dneinipanel A
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LGI-?B aboratr

2016-05-25, Seminar CIV, Plzen

Civenka odesila zpravu

TAKZE, OVEROVANI PRIJATE
POSTY FUNGUJE. TED JESTE
ODPOVEDET ... A ROVAOU TO
T 2ASIFRUTJUL.
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LB e Civenka odesila zpravu

laborator

Soubor l:lprgv}r Zobrazeni Moznosti Enigmail Nastroje Mapovéda
88 Odeslat | o Pravopis ~ I Pfipojit ~ @ S/MIME ~ & Ulodit ~

Enigmail: & & Pripojit mij viastni vefejny klie ~ This message will be signed and encrypted

na Movakowa <cive vZCu.CZ> civenka @ civ.Zou. o2

Ko

"Ing. Alet Padrta PhS < apadrta@civ.zcu.cz>

T Komu:

Predmét:  Re: Enigmail
Ahoi,
diky moc. UZ to mam nainstalované a hned Ti jdu poslat zkuZebni
podepsanou a dokonce i1 zafifrovanou zpravu :o)
ME] se|
Civenka

Dne 26.6.2815 v 28:58 "Ing. Alef Padrta Ph.D." napsal{a):

» Ahoj Civenko,

» posilam odkaz na Enigmail, o kterém jsme =i povidali u obéda.
-

> https://uwww.enigmail.net/

-

» Kdyby Ti nebylo néco jasné, dej wédét.

-

= Al

-

Psani zpravy: Re: Enigmail E'@

m

2016-05-25, Seminar CIV, Plzen

58



LB Co je doruceno adresatovi?

lahorator

@& Enigmail - Mozilla Thunderbird Sl =
& piijmout v # Napsat B Chat B Adresai ® Stitek = -4 Dedifrovat =
Od Anna Novakova 4 Odpovidét | =p Pieposlat &g Archivovat ‘ Nevyfadana poita | @) Smazat
Predmet Re: Enigmail 2:25
Komu Ing, Ales PADRTA Ph.D, Dalsi akce ~

|3

Charset: isp-8859-2
Version: GnuPG w2

‘hQI{}A?kLDSkHtUCSEAgArMSMRSUKepTzxRUSb?BS?chucyIBBSBUeqdctCNYDA
fhUPPFLzCIcMLIAnkhdeCyYolclEITTECNj4jqyexePPIikK4C+BzIlydCyZ+1ifXNb
pw3siZM4J1¥YRHUhITLphCMV2 syN8gsfL1zdCLUQBTYYIELIHXMSTMY/ 16ulQahhed
g5LCEmMDcURX¥Ant7 jsx0I712 ] Mewz Mol ke AODT feluDED1OKACS c 70 c nls REBC T Shm
R/58PugWsX0IuviiluleGIdh/| § pinentry [
DLNSVoC4rkm2uwyInlgCBKCiG
L/3tBpZKrXiKfv@szbHedvLD
pUjI5Y7A@20MNINFyZ
K/ICRNSsqQ@nx763MT
kpOxbjFBAThbBIXFGoYupzhNO
DIKXgpZ1Z5Gbuw/hnotliNgpod
z4UCDAMLEYNQ4ZU+8gEQALYP
Gm1dFBEEMQIBWEMbUIPSmiGU
fQlK1s8pqITXzU33RAgQufo
WyrTCuSu9sBicbhRcd7DMkp
LL3/F65dAa38hgbeleGEVSD
gbréeX+gc7WHC14eZhKS8ImHC3bIYvcOPRkmgBaA2QYcCLXaksdBEKSNIKcv@c2o]
VBFUANWEecZBErRmGep+egKpin7ukgwsD5ldpDtyhFeoy+SshE4EvnFFQL1zAS/ eX
YuDUNUzZGZ3H76hb/ nnAApjX4B]3+w/mkRhxaSKtQabnul /vdXwufhn+dIAzDyu29y
k21PLGIVEb51jII¥CvjHTselX1eiARPDy06ez 1t 1hDrcKxTZESdwz 7 JuioGlbvuwX
Hs2T2CHdBFXNHZvDmky82G0uEFWT870YTCifHKBOLta3Lz1190bXb0OFvE7 TLe]3X
UB1L1SHXWNATTAVSTrHERVUFkN1xWTyhjovZrkmgMlkIVPnIxgAAVEL/ JZ2VENbL

AukPASNAT1TIYTIVA/ XWSAVIFuScrUN? aVWThKmibh7 K01 1 PwrTOmha? 7S8hT7 /<6 i
@ Hotovo 8% -

m

[ Prasim, zadejte heslo, abyste odemkl(a) tajny kic piisluzejicd OpenPGP certifikdtu:
| Aled Padrta <apadrta @cesnet.cz="
KliE o délce 2048 bitd, typ ELG, ID 07BSFOBY
vytvofeny 2007-05-10(hlavni ID kiite BCBS8B92).

Heslo

2016-05-25, Seminar ClIV, Plzen



% Desifrovano ... a neovéreno

laborator

Q Enigmail - Mozilla Thunderbird L
Soubor L:Iprgv'y Zobrazeni Prejit Zprava OpenPGP  Mastroje Mapowéda
2 Pfijmout | ~ I 4 Mapsat . Chat ‘ Adresar D Stitek L+ Degifrovat =
OpenPGP Detifrovand zprava; Meovéfeny podpis; klepnéte na ikonku zlomeného pera Podrobnosti -
0d Anna Novakova 4 Odpovédét =b Pieposlat | [ Archivovat | @) Nevyfadans poita | @ Smazat
Predmét Re: Enigmail ’-E} % 21:25
Komu Ing, Ales PADRTA Ph.D. )
Dalsi akce =
Ahoj,
diky moc. UZ to mém nainstalované a hned Ti jdu poslat zkuZebni
podepsanou a dokonce i zafifrovanou zprawvu :o)
ME&j s=e
Civenka
Dne 26.6.2815 v 28:56 "Ing. Alef Padrta Ph.D." napsal{a):
Ahoj Civenko,
posilam odkaz na Enigmail, o kterém jsme si povidali u obéda.
https://www.enigmail . net/
Kdyby Ti nebylo néco jasné, dej vEdét.
| A.
| Hotove R R— |
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L% Dalsi uziteché moznost

laborator

e Jeden PGP klice pro vice e-mailovych adres
e Export/Import verejnych/privatnich kli¢d
e Pravidla pro sparovani klicl a e-mailovych adres
e Implicitné = e-mailu uvedeny u klice
e Privice identitach — obcas potreba rucni pravidlo
e Zobrazeni informace o podpisech
e Kdo vSechno podepsal verejny klic¢
e Verze 1.8.x — umi rovnou stahnout informace o podpisech

e Verze 1.9.x —info o podpisech je nutno stahnout rucné
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S? Vizualizace vazeb

laborator

e Sig2dot
e http://www.chaosreigns.com/code/sig2dot/

# apt-get install graphviz

# apt-get install sig2dot

$ gpg --list-sigs | sig2dot > gpg.dot

$ dot -Tpng -Gcharset=latinl gpg.dot > gpg.png
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laborator

L% Shrnuti

o PGP
e Pretty Good Privacy

e Princip fungovani
e GNuPG
e Pouziti z prikazove radky
e Enigmail
e RozsSireni pro Mozillu Thunderbird

e Bezpecné komunikaci 3x hura
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Qe Odkazy pro dal3i studium

laborator

e https://www.gnupg.org/gph/en/manual.html

o http://www.spywarewarrior.com/uiuc/gpg/gpg-com-0.htm
o https://futureboy.us/pgp.html

e https://cs.wikipedia.org/wiki/Phil_Zimmermann

e http://www.root.cz/serialy/gnupg-komunikace-po-
internetu-bezpecne/

e http://support.zcu.cz/index.php/PGP_-
_Pretty_Good_Privacy

e http://support.zcu.cz/index.php/Enigmail
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L% Diskuse, dotazy, ...

laborator

NENT 160 BITU MALO PRO
BEZPECNY OTISK KLICE22

A KDY BUDE TA PGP
PARTYZ VEMU RUM/

2016-05-25, Seminar CIV, Plzen

PROSIM VAS, TED BYCH
SI OD VAS ZKOPIROVAL
TV PRIVATNI KLICE ...
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