IT bezpec¢nost naZCU
vcera, dnes a zitra

Seminar CIV by Ing. Petr Zak



Uvodni slovo, aneb o ¢em to dnes bude?

Shrnuti IT bezpecnostnich incidentd na ZCU za posledni cca rok
Informace o soucasnych hrozbach a problemech
Plany do budoucna v oblasti IT bezpeénosti na ZCU

Diskuse



Minulost

...co Uz je snad za nami




Statistika bezpeénostnich incidenti
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Tiskarny aneb FTP

Vétsina sitovych tiskaren umoznuje pripojeni pres FTP a upload souboru
® Casto pFistupné odkudkoli bez pfihlaseni (1), nékdy nelze omezit/vypnout
® Pro nahranifirmwaru, jakykoli jiny soubor vSak zpracuje a vytiskne

® Upload souboru, ktery tiskarna neumi zpracovat => chybovy stav typu ,zbésily tisk"

Utoc¢nici $ifi malware pfes oteviena FTP :
i TISKARNGSP...| ©

® =>pokus o upload na tiskarnu '”pgo’o’sr_/././ p © l
Reseni: omezit/vypnout, vyZzadovat pfihlaseni, pouzit firewall

Zabezpeceni administracniho rozhrani!




llegalni software

Nove metody obrany proti piratskemu softwaru (automatickée hlaseni) => vyrazné vyssi
pravdépodobnost odhaleni

Rozsahly pfipad na ZCU BI6 BROTHER

® Desitky ilegalnich instalaci na studentskych i univerzitnich (!!!) strojich
® Stiznost ze strany vlastnika => zavazny problém legalni i provozni

® Nutno resit, odstranovat, vysvétlovat => ztrata casu

® Odmitnuti prodeje dalSich licenci do vyfeseni => provozni problém

® Moznost legalnich nasledkd a z nich plynoucich finanénich nakladd

Poskozeni dobrého jména a image ZCU 1S WATCHING
edeni: nepouzivat! you!




Houdini

,Blast from the past"

Virus — ,jednoduchy" skript, Sifreni pres USB disky, uzivatelske spusténi

Nedetekovan antivirovymi systemy

Velika fluktuace USB diskd, pdjcovani, verejné stroje => masivni nakaza, obtizné zastaveni
Nakonec rozebran FLAB CESNET a nakaza zlikvidovana

Pomoc i externim subjektim

Zvlastni seminar 8.6.2016



Soucasnost

...Co nas trapilo, trapi a trapit jesté bude




Ransomware

Pravdépodobné nejvétsi hrozba soucasnosti

Zasifrovani dat Ci celého disku, pozadavek na vykupné, ¢asto neni jina moznost obnovy nez zaplatit

...a bude hor!

® ,Easy money" pro utocnika => velika ,oblibenost"
® Snadné provedeni Utoku; zdrojové kddy dostupné, ,Malware as a Service"
® R0zné vektory Utoku: e-mail, web, skripty, MS Office makra...

® Nové verze kazdy den (!) => antiviry ¢asto nedetekuji

Reseni: zalohovat, zalohovat, zalohovat!

® Trvale pripojeny externi disk nebo namapovany AFS projekt/cloudové Ulozisté neni dobra zaloha!



Sluzby ,otevrene do svéta"

Remote Desktop (RDP), SSH...

Nebezpeci uhadnuti hesla, nebezpecdi zneuziti zranitelnosti

MUHEHE

Scany a pokusy jsou na dennim poradku!

Reseni:
® Sluzbu nepotrebuji => sluzbu vypnu
® Omezit pristup pouze na urcity IP rozsah, pouzit VPN

® Silna hesla (!), failzban...




Zranitelnosti

® Sifrovaci protokol SSL (HTTPS, SMTPS...)
® Rada objevenych zranitelnosti (Heartbleed, POODLE, FREAK, LOGJAM...)
® Zastarale sifrovaci algoritmy

® Reseni: Spravna konfigurace serverd (https://www.ssllabs.com/ssltest/), pouZiti TLS

® Content management systemy pro web
® Wordpress, Drupal, Joomla... + pluginy

® ReSeni: Aktualizovat, nepouzivat nebezpeéné pluginy


https://www.ssllabs.com/ssltest/

...a spousta dalsiho

® IT bezpecnost je nekonecny proces; incidenty, problémy a vyzvy kazdy den
® Ze strany WIRT/CIV:

® Reakce: manualniiautomaticka detekce incident(, odpojovani problematickych stroju
a uzivatelU, odstrafiovani malwaru, pomoc spravcdm, pouceni uzivatelQ...

® Prevence: vyhledavani a odstrafiovani zranitelnosti, poradani seminaru a skoleni...



Zpatky do budoucnosti!

...velkolepé plany




Firewall nove generace

Sluzba ,Zabezpeceni zarizeni v katedralni siti* (support.zcu.cz)

Moznost umistit cast segmentu za firewall a omezit pristup pouze na
definovane IP rozsahy

Primarné pro ,hloupa" zarizeni bez vlastniho FW (tiskarny, kamery,
prUmyslova zarizeni, loT prvky...)

Zatim pouze v kampusu Bory ©® $g<=>Q/? '




McAfee Endpoint Security

Nahrada VSE a HIPS + nove kontrola webovych stranek
Antivirus + Firewall + Web Control

Moderni uzivatelské rozhrani, lepsi ovladani, nova funkcnost, podpora do
budoucna...vetsi, lepsi, hezdi!

Postupny upgrade, v soucasné fazi na IS strojich, lokalné spravovane v lete,
uplny konec starych moduld cca zafiffijen

15.6.2016 seminar pro lokalni spravce



Seminare

® Seminar o IT bezpecnosti pro vedouci pracovniky
® Zakladniinformace, nejvétsi hrozby, rady a doporuceni, zodpovédnosti, materialy

® Cilem zvysit/vytvorit povédomi o existenci problematiky
® - /[ - pro zahranicni pracovniky
® Modifikace na zadost UJP

® Budeme opakovat, mozno i na vyzadani



Konec

Dekuji za pozornost, je Cas na diskusi...




