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 Úvodní slovo



Vítejte na školení ...

Každý se dokáže poučit z vlastních zkušeností 
a chyb, ale jen moudrý člověk se dokáže 

poučit z chyb druhých.



Co se dozvíte ...

● Proč je IT bezpečnost důležitá
○ Co bere a co přináší 

● Bezpečnostní problémy
○ S čím se můžete běžně setkat
○ Nepříjemné následky

● Co určitě (ne)dělat
○ Základní doporučení

● Kdo vám může pomoci
○ Nejste v tom sami



● … není zadarmo
○ Finance (vybavení, platy zaměstnanců, …)
○ Pohodlí (zadávat heslo, šifrovat, máchat JIS, ...)
○ ...

● Přínosy
○ Nejsou na první pohled zřejmé
○ Až v případě výskytu problému
○ Zabránění problému / snížení pravděpodobnosti
○ Minimalizace dopadů
○ Nikdy nevydělá ... ale umí ušetřit

Proč bezpečnost ...



Proč bezpečnost “v IT” ...

● Západočeská univerzita v Plzni
○ Využívá technologie 21. století
○ Počítačová síť WEBnet

■ Připojené počítače, poskytované služby, ...
○ Podpora běžných činností

■ Studijní agenda, ekonomické činnosti, výzkum, …
○ Komunikace

■ E-maily, telefony, webové prezentace, 
● Agenda ZČU je závislá  na IT

○ Narušení dostupnosti, integrity, důvěrnosti

⇒ Problém IT ⇒ Problém pro chod ZČU



Zajištění bezpečnosti ...

● Bezpečnost IT
○ Nikdy nekončící proces

● Technická opatření 
○ Zařídí CIV + další odborníci

● Bezpečné používání (chování)
○ Je na každém uživateli

● Co by měl každý uživatel vědět
○ Bezpečnost je důležitá
○ Základy o bezpečném chování
○ Koho žádat o pomoc



Pozice zaměstnance ZČU

● Není lehká
○ Mnoho povinností
○ … a teď ještě ta bezpečnost IT …

● Osobní bezpečné chování 
● Co se od vás očekává

○ Rámcový přehled o problematice 
○ Bezpečnost na pracovišti
○ Vlastní realizace ⇒ pomoc lokálních správců a CIV



Nástrahy ve světě IT
(... proti čemu stojíme)



Malware - viry, trojské koně...

● Způsobované problémy
○ Nadvláda nad zařízením 
○ Získání dat nebo přístupů
○ Nedostupnost zařízení nebo služeb
○ ...

● Různé cesty, jak se “nakazit”
○ Příloha e-mailu (nejčastější)
○ Webové stránky (šedá a tmavší zóna)
○ Warez a cracknuté programy
○ Přenosná média
○ ...



Malware - viry, trojské koně...

● Obrana
○ Technická ochrana

■ Aktualizace operačního systému

■ Aktualizace programů

■ Antivirové programy (ZČU: McAfee, Kaspersky)
○ Úsudek uživatele

■ Neotvírat podezřelé soubory
■ Neinstalovat neověřený SW

● ZČU má cca 50-150 zavirovaných PC ročně



Ransomware

● Velmi aktuální hrozba
● Nebezpečná kategorie malware

○ Ransom = výkupné
○ Cílem je finanční zisk

● K šíření často využívány e-maily
● Data v roli “rukojmí”

○ Zavirování počítače
○ Zašifrování dat
○ Žádost o výkupné

● Mnoho variant



Ransomware “Policejní virus”



Ransomware “CryptoLocker” apod.

● Závadná příloha e-mailu
● Postupné zašifrování souborů s daty

○ Lokální disky, připojené externí a flash disky...
○ Připojené síťové disky (!) ⇨ zašifrování sdílených dat 

● Dešifrování
○ “Štěstí” na špatný rw, nebo... 
○ “nákup” dešifrovacího klíče

● ZČU
○ Několik PC
○ Sdílený disk pracoviště



● Podvodný e-mail, stránka
○ Cílem je uživatel (nejslabší článek?!)
○ Automatická obrana (antispam) - moc nefunguje
○ Snaha: vylákání dat, spuštění přílohy (malware)

● Metody sociálního inženýrství:
○ Vydávání se za autoritu: správce, helpdesk, banka,…
○ Hrozba: odepření služby, finanční postih, soud, ...
○ Časový stres: kupujte, nebudou!

● Různé varianty

Phishing



Phishing na ZČU - žádost o údaje



Phishing na ZČU - podvodný formulář



Phishing na ZČU - zavirovaná příloha
● Květen 2014: 122 uživatelů podlehlo



Phishing na ZČU - trojkombinace



Phishing - obrana

● Klid a chladná hlava
○ Minutu na rozmyšlenou si můžete dovolit vždy

● Obezřetnost, všímavost
○ Odesílatel, www adresa, gramatika, formát přílohy...
○ Podivné urgentní požadavky, výhružky...

● Informovanost
○ Novinky http://support.zcu.cz, běžné zpravodajství
○ Weby postižených organizací (např. banky)

● Více informací
○ http://support.zcu.cz/phishing 

http://support.zcu.cz
http://support.zcu.cz/phishing
http://support.zcu.cz/phishing


Phishing - správná reakce

● V případě závažné zprávy
○ Ověřit jinak než e-mailem

● Nahlásit HelpDesku
○ Přeposlat na operator@service.zcu.cz

● Neprovádět žádané akce
○ Neodpovídat
○ Neposílat
○ Neklikat
○ Neotvírat
○ Ne...

mailto:operator@service.zcu.cz


Sociální inženýrství

● V mezilidské komunikaci
○ Osobně, telefonicky, písemně ...

● Stejné znaky
○ Vydávání se za autoritu
○ Argumentace urgentností
○ Vyhrožování důsledky
○ “Nikomu o tom neříkejte”

● Obrana
○ S cizími lidmi se nebavíme
○ Dodržovat pracovní postupy, směrnice …
○ Žalovat se nemá, ale hlásit se to musí ...



Sociální inženýrství



Nevhodné zacházení s přístupy

● Heslo = přístup k elektronické identitě
○ E-mail, data, informační systémy, WiFi přístup, …

● Časté chyby
○ Zvoleno slabé, uhodnutelné heslo
○ Sdělení, půjčení hesla dalším osobám
○ Zadání hesla na špatné stránce
○ http://support.zcu.cz/hesla

● Neodhlášení při ukončení práce
● Požadování “všech přístupových práv”

○ Pravidlo minimálního přístupu … pro všechny

http://support.zcu.cz/hesla
http://support.zcu.cz/hesla


Výběr nejpoužívanějších hesel v ČR

● Zdroj: www.security-portal.cz
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 Nepříjemné následky



Bez nástrojů nelze pracovat

● Zavirované PC = “zlomená lopata”
○ Nepoužitelný pracovní nástroj
○ Často de facto zastavení činnosti zaměstnance

● Oprava trvá hodiny až dny
○ Časová ztráta
○ Finanční ztráta

● Nejen PC
○ Servery
○ Tiskárny
○ Datová úložiště



Ztráta dat

● Vaše data = hodiny, dny, měsíce, léta práce
● Ztráta

○ Znemožní pokračovat v práci
○ Znehodnotí již udělanou práci

● Existuje-li záloha
○ Zálohovaná data mohou být hodiny až dny stará
○ Obnova nějakou dobu trvá

● Bez zálohy
○ Není cesty zpět
○ Viz předchozí příklad s ransomware



Únik nebo změna dat

● Získaná data lze zneužít mnoha způsoby
○ Zveřejnění interních informací

■ Diskreditace zaměstnance či organizace
○ Získání konkurenční výhody (výsledky výzkumů, 

plány, know-how…)
○ …

● Získané přístupy lze zneužít ke změně dat
○ Studijní výsledky
○ Personální a ekonomická agenda
○ www stránky ⇒ poškození dobrého jména
○ ...



Finanční ztráty

● Náklady na odstranění následků
○ Oprava zařízení, obnova dat…

● Náklady plynoucí ze zdržení
○ Nelze efektivně (nebo vůbec) pracovat
○ Možné penále, pokuty…
○ Ztráta zákazníků (znepřístupnění webů či systémů, 

změna dat, poškození dobrého jména…)
● Přímé odcizení finančních prostředků

○ Proplacení podvržených faktur
○ Převod financí pomocí elektronického bankovnictví



Bezpečnostní desatero
(co by měl vědět každý, i o půlnoci)



1. Zabezpečte své PC

● Kritické pro bezpečnost
● Technické nastavení

○ Antivirový program
○ Firewall 
○ Aktualizace OS
○ Aktualizace aplikací
○ Oddělení administrátorského a uživatelského účtu

● Vyžadujete od svého správce 
○ Lokální správci pracovišť
○ CIV



2. Zabezpečte i svá ostatní zařízení

● Smartphony a tablety 
○ Srovnatelná funkčnost jako PC
○ Srovnatelné bezpečnostní problémy:

■ Bezpečnostní díry v OS a aplikacích
■ Phishing (nejen e-mail, ale i sms či mms), viry…

○ Android zařízení - nejrozšířenější, nejproblematičtější
○ iOS, WP apod. - relativně ok, pozor na “jailbreak”!

● Další chytrá a “chytrá” zařízení
○ Routery, kamery, TV, chůvičky, domácnost, 

kuchyně...
○ Často velmi slabé zabezpečení
○ Viz např. nedávný DDoS útok



3. Myslete na fyzickou bezpečnost

● Zamykání kanceláře
○ Při odchodu
○ Manipulace se zařízením

● Klíče + JIS karta
○ Umožňují fyzický přístup (budovy, oběd)
○ Nenechávat bez dozoru
○ Nepůjčovat

● Zamykání obrazovky (Win+L)
○ Vždy při ztrátě dohledu
○ Kolemjdoucí by mohli zneužít



4. Pečujte o svá hesla

● Heslo = klíč k elektronické identitě
● Proto je důležité:

○ Volit silná hesla, 
○ Mít různá hesla pro různé služby
○ Hesla nesdělovat (nikdy, nikde, nikomu)
○ Heslo zadávat na prověřeném zařízení

■ Pozor na veřejná PC
■ Pozor na  zavirovaná PC

● Program pro správu hesel 
○ Pamatujete si jen jedno heslo = konec šedin
○ Umožní výše uvedené



5. Nedůvěřujte a prověřujte

● Původ dokumentu, e-mailu, informace
○ Není nikdy jistý

● Možnost ověření původu (ne pravdivosti)
○ Elektronický podpis, certifikát



6. Používejte VPN

● Veřejné WiFi sítě 
○ Kavárny, letiště, …
○ Nejsou bezpečné

● Možnost odposlouchávání komunikace
● Možnost změny obsahu

○ Reklamy na hotspotech AT&T
● Použijte VPN

○ Šifrovaný tunel do bezpečné sítě
○ Komunikaci nelze odposlechnout ani změnit
○ Navenek “jste v síti WEBnet”



7. Surfujte bezpečně

● http 
○ Nezabezpečené
○ Možnost odposlouchávání komunikace
○ Možnost podvržení komunikace

● https 
○ httpS = secure = bezpečné

■ Prohlížeče indikují zámečkem, zeleně, ...
○ Komunikace je šifrovaná
○ Nutno zkontrolovat certifikát

■ Provede prohlížeč



Prohlížeč vám pomůže...



8. Dávejte pozor na phishing

● Podvodné e-maily a stránky
● Sociální inženýrství
● Většina uživatelů 

○ Mnohačetná setkání
○ Umí poznat základní triky

● Metody phishingu
○ Obměňovány 
○ Vylepšovány

● Uživatel = jediná linie obrany



9. Neprovádějtě rizikovou činnost

● Pirátské programy, filmy, hudba...
○ Velmi často využíváno k šíření virů
○ Pirátský software ⇒ téměř 100% “šance” na nákazu

● Zábavné weby, weby pro dospělé
○ Odkazy a reklamy vedoucí na pochybné weby
○ Phishing (“Jste 1000000 návštevník!”...), viry apod.

● Pracovní PC
○ Ideálně žádná soukromá aktivita 

● Soukromé PC
○ Obezřetnost, opatrnost, žádný pirátský software
○ Zvláště pokud používáte VPN, Eduroam, ...



10. Nebojte se zeptat

● Helpdesk je tu pro vás
● Kontaktujte nás

○ Dotazy, pomoc
○ Podezření na bezpečnostní problém

● Nedopouštějte se typických chyb:
○ “To už určitě hlásil někdo jiný…”
○ “S takovou drobností je nebudu obtěžovat…”
○ “Tohle musím ututlat, jinak budu mít ostudu....”

“Raději deset dotazů než jeden incident”



 Kdo vám může 
pomoci?



Kde najít informace 

● Stránky uživatelské podpory
○ http://support.zcu.cz
○ Mnoho užitečných informací

● Část věnovaná bezpečnosti
○ Odkaz “Bezpečnost” v Navigaci
○ Přímo http://support.zcu.cz/bezpecnost 

● Bezpečnost jako součást služeb
○ Návody k jednotlivým službám
○ Specifikace základních požadavků

http://support.zcu.cz
http://support.zcu.cz
http://support.zcu.cz/bezpecnost


Kdo mi pomůže

● Uživatelská podpora (HelpDesk)
○ Tel. 8888
○ operator@service.zcu.cz
○ Osobní návštěva

● Bezpečnostní tým WIRT
○ WEBnet Incident Response Team
○ (požadavky předané HelpDeskem)

● Lokální správce
○ Pro rektorát: CIV
○ Ostatní pracoviště: vlastní pověřený pracovník

mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz


Jak se dále vzdělávat

● E-learningové kurzy UCV
○ Školení pro lokální správce IT

https://phix.zcu.cz/moodle/course/view.php?id=609

○ Bezpečné používání internetu

https://phix.zcu.cz/moodle/course/view.php?id=610

○ Přihlášení Orion loginem (WebAuth)
○ Samostudium, závěrečný test

● Semináře CIV o bezpečnosti
○ cca 1x ročně

https://phix.zcu.cz/moodle/course/view.php?id=609
https://phix.zcu.cz/moodle/course/view.php?id=609
https://phix.zcu.cz/moodle/course/view.php?id=610
https://phix.zcu.cz/moodle/course/view.php?id=610


 Shrnutí



Bezpečnost IT ...

● … je důležitá
○ ZČU je na IT závislá
○ Narušení bezpečnosti IT = problém ZČU

● … závisí také na uživatelích
○ Bezpečnostní povědomí
○ Vědět kam se obrátit

● …ale nejsou v tom sami
○ Lokální správci, CIV (HelpDesk, WIRT), UCV (kurzy)



V případě problému ...

● … tj. narušení bezpečnosti
○ Dostupnost, integrita, důvěrnost
○ Občas se může stát

● … je třeba jej řešit
○ Ignorování / nezájem = zvětšování problému

● … kontaktujte odborníky
○ HelpDesk 
○ Lokálního správce
○ I v případě pochybností



Dotazy a diskuse
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