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Uvodni slovo



Vitejte na skoleni ...

Kazdy se dokaze poucit z vlastnich zkusenosti
a chyb, ale jen moudry Clovek se dokaze
poucit z chyb druhych.



Co se dozvite ...

e Proc je IT bezpe€nost dulezita
o Co bere a co prinasi
e Bezpecnostni problemy
o S Cim se muzete bézné setkat
O Neprijemné nasledky
e Co urcite (ne)delat
o Zakladni doporuceni

e Kdo vam muze pomoci
o Nejste v tom sami



ProcC bezpecnost ...

® ... neni zadarmo

o Finance (vybaveni, platy zaméstnancu, ...)

o Pohodli (zadavat heslo, Sifrovat, machat JIS, ...)
O

e Prinosy

Nejsou na prvni pohled zifejmé

Az v pripadeé vyskytu problému

Zabranéni problému / snizeni pravdépodobnosti

Minimalizace dopadu
Nikdy nevydéla ... ale umi uSetfit

O

O O O O



Proc bezpecnost “v IT” ...

e Zapadoceska univerzita v Plzni
o Vyuziva technologie 21. stoleti
o Pocitacova sit WEBnet
m Pripojene pocitaCe, poskytovaneé sluzby, ...
o Podpora beznych Cinnosti
m Studijni agenda, ekonomické Cinnosti, vyzkum, ...
o Komunikace
m E-maily, telefony, webove prezentace,

e Agenda ZCU je zavisla na IT

o Naruseni dostupnosti, integrity, divérnosti

= Problém IT = Problém pro chod ZCU



Zajisteni bezpecnosti ...

e Bezpecnost IT
o Nikdy nekoncici proces

e Technicka opatreni
o Zaridi CIV + dalsi odbornici

e Bezpecné pouzivani (chovani)
o Je na kazdem uzivateli

e Co by mel kazdy uzivatel vedet
o Bezpecnost je dulezita
o Zaklady o bezpeCném chovani
o Koho zadat o pomoc



Pozice zaméstnance ZCU

e Neni lehka
o Mnoho povinnosti
o ...ated jeste ta bezpecCnost IT ...

e Osobni bezpe€né chovani

e Co se od vas oCekava
o Ramcovy prehled o problematice
o Bezpecnost na pracovisti
o Vlastni realizace = pomoc lokalnich spravcu a CIV



Nastrahy ve svete IT

(... proti Cemu stojime)



Malware - viry, trojské kone...

e Zpusobované problémy

o Nadvlada nad zafizenim
Ziskani dat nebo pfistupu
Nedostupnost zarizeni nebo sluzeb

O

O

O

e Ruzné cesty, jak se “nakazit”

o Priloha e-mailu (nejCastgjsi)
Webové stranky (Seda a tmavsi zona)
Warez a cracknuté programy
Pfenosna media

O O O O



Malware - viry, trojské kone...

e Obrana
O Technicka ochrana

B Aktualizace operacniho systemu

B Aktualizace programu

B Antivirové programy (ZCU: McAfee, Kaspersky)
o Usudek uZivatele

m Neotvirat podezrelé soubory

m Neinstalovat neovéreny SW

e ZCU ma cca 50-150 zavirovanych PC ro¢né



Ransomware

e \Velmi aktualni hrozba

e NebezpecCna kategorie malware
o Ransom = vykupné
o Cilem je financni zisk

e K Sireni Casto vyuzivany e-maily

e Data v roli “rukojmi”
o Zavirovani pocitacCe
o ZaSifrovani dat
o Zadost o vykupné

e Mnoho variant




Ransomware “Policejni virus”

CESKA REPUBLIKA POLICIE

”

UsTAV POCITACOVE TRESTNE CINNOSTI

Chcete-li odblokovat Véi potitaé a vyhnout se trestnimu stihéni,

Viechny operace provadéné na tomto poditadi se zaznamenavaji 1 2
Pokud poutivite webovou kameru, video a fotografie se ukladaji pro Gdely . - R

identifikace.

.y

b -

-
Videczaznam: ON ¥ Jkash ie ) e. e-pendienks afiks o
kasﬁ g ¥ A ' : Kde Ize koupit Ukash
Miiete byt snadm identifikovan pomocdi IP adresy Vaseho poditace a s ni spojeného o T O SEETRNERSS

doménového jména. 2
Vaie IP adresa: -
Doménové jméno: ) . . . e=va

Misto: Vyméfite penize za Ukash kupdn a zadejte kéd kuponu do v .

formuléFe uvedeného nize. At prepant!

Vas pocitac byl uzamcen!

Kod: [l
Predlozit

Provoz Vaieho politale je 2 divodu podezieni ¢ ivniné Gnnost. 1234567890

Nile jsou uvedené moiné naruleni, které jste provedi:

Clanek 274 - Autorské !n
Pokuta nebo trest odnen svgbody na dobu ai & let
(Pouziti nebo sdileni souboru :hrlniny:h autorskymi pravy - filmy, software)

Clinek 183 - Pornograficki produkce
Pokuta nebo trest odnet sv" ain o

(Poutiti nebo sd?l‘em pornografickych mbor?) a pagsafe [ d H:J } . t . A ::e Ixfee:::dp“
tdnek 184 - Zneuditf ditéte (do 18 let) k virobé pornografie vede . ysa

Trest ognéti svobody aZ na 15 let -

(Pouiti nebo sdileni pornografickych soubori)

Cidnek 104 - Prop t & i 6 :
Stiinek 100, ;m ::n:’zo;“e"tm Vyménte penize za Paysafecard kupon a zadejte kod kuponu do
(Mavitévovali jste -tben stranky teroristickych organizaci) formuldfe uvedeného nize.
Clanek 297 - Nelpfivmmn !mh které vede ke vzniku vainé ikody
Pokuta nebo trest odnén
(vas poéitat je mmmvan vnresn ktery nlsl!dng infikoval dalii potitate) Kod:
cla.ncl lﬂ: Han;ianl hry " 3 = Predlozit
Po trest odnét svobody 2 | 7 |
lrlr:‘if:sn h:u:ém hrv'tt,:u jsou ::I::.nel:!oz;hune ve vasi zemi) 1]2 3|4 5|6 y 8§90
V souyislost 5 ro:hodnwm Viady ze drn 22. srpna, viechny tyto trestné Ciny mohou vést k Shoalt
d u po zap | pokuty.
ty je 2000 K, Platba musi byt provedena do n hodin po objeveni nmsem Vezméte prosim na védomi, Ze pokuta musi byt ena do 48 hodin. Pokud
i i pokuta nebude hijeno trestnd sonan se Vam nepodafi proveést platbu ve stanovené Ih 4 , odblokovani Vaeho
Po saploceni pokuty v polito bude odblokovia. potitate nebude moiné

V tomto pfipadé proti Vém automaticky bude zahéjeno trestni fizeni. e

annans



Ransomware “CryptolLocker” apod.

e Zavadna priloha e-mailu

e Postupné zaSifrovani souboru s daty

o Lokalni disky, pripojené externi a flash disky...

o Pripojené sitové disky (!) = zasifrovani sdilenych dat
e Desifrovani

o “Stésti” na Spatny rw, nebo...

o “nakup” desifrovaciho klice
e ZCU

o Neékolik PC

o Sdileny disk pracovisté




Phishing

e Podvodny e-mall, stranka
o Cilem je uzivatel (nejslabsi Clanek?!)
o Automaticka obrana (antispam) - moc nefunguje
o Snaha: vylakani dat, spusténi prilony (malware)
e Metody socialniho inzenyrstvi:
o Vydavani se za autoritu: spravce, helpdesk, banka,...

o Hrozba: odepreni sluzby, financni postih, soud, ...
o Casovy stres: kupujte, nebudou!

e Ruzné varianty




Phishing na ZCU - zadost o udaje

Subject: VaZeny uZivateli

Date: Mon, 21 Mar 2011 10:00:01 40100
To: undi=sclosed-recipients: ;
From: "helpdeskEzou.cz™ <helpdesk0918psoplepc. coms

Reply-To: "helpdeski@zcu.cz" <acupgrade@superposta. com>

.

VaZeny uZiwvateli

NaZim cilem je poskytovat kvalitni podporu pro naZe zakaznilky.
TakZe mifeme nejlépe pomoci, odpovéd&t na nasledujici poté, co jste obdrieli.

¥ soucasné dobé provadi adribu a aktualizaci nasich
SluZby Uftfd databdze, a jako wysledek této wasi
Uty musi byt modernizovany.

Cmlouvame se za zplsobendéd potiZe.

Fokud se tak nestane do 72 hodin bude okamZité
vypnuté svij ffet z na3i databize.

Prosim, wvyplhte formmlaf¥ niZe.

Hazewv adtu:.
heslao:.

B¥istupové Clenové se dohodli, aby nas nasledovaly pfijatelny Use Policy
Podminky pouZivani

(C) 1895-2011, Viechna prava wvyhrazena

Veskery obsah na tomto je k dispozici.

"Poftovnim UStem PODPORL WEBMAIL ©

ABN 31088377860 VEechmna prava vyhrazena

4 better way to Internet
http: / fwww.peoplepc. com



Phishing na ZCU - podvodny formular

Subject: VA3 e—-mail tdcet byl pozZastaven
Date: Mom, 21 Mar 2011 10:00:01 +0100
To: undi=sclosed-recipients:
From: "ZCU™ <security@zcocu.cE>

T

TaZeny zakazniku,

e nam lito Vas informovat, Ze nejsme schopni ovefit totoZnost sveého 1OSLu.
zadjmm ochrany zabezpecenl wvasSeho Actua.

Mame ukondena svaj WEEB MAIL ucet zasedani.

Za Ncelem wvyfeSenli teto situace.

Mame prosit, abyste klikli na odkaz niZe SECURE POTVRDIT pfipadné nalezy.

" .
o o

*MailScanner has detected a possible frand attempt from "www.covsw.de" claiming
to kbe* http://www.webmail.zcu.cz @ <hxxp://waa.ccvsw.de/templates/webkdc.zcu.cz.htm>

DEkujeme, Ze jste si vybrali ZCU Webmail.
ZC0 e-mailové sluZby.

h2hpadaleskd univer sl v Pl - Wehft b - Mozilla Frefas

Soubod  Lprgyy  Jobrasend  Heborw  Zélphoy  fbstrole  Rbpophis
ﬁ W+ E o il | | Bt Maa desebiladc 2u, iz hitm | -

A Nepevitiervendis @ Jak et . Wshied i | UBvatelApaditai®es B #11495 ruseri kol (S¢ hraptymuicz 5 Kategors:Bezpednost. ..
| Zépadotesks usiverzita v Plani - We... |

Crion Webauth

Orion login: |

ZAPADOLESKA naaswerd)

" H‘HIII\'!E: ZITA Phihlasit I




Phishing na ZCU - zavirovana pfiloha

o Kvéten 2014: 122 uzivatell podlehlo

) Eoekuind phlaz O5456872014- 220 - Mazikla Thanderbind . - O W—-— T Lo | G el

Soubor Uprgey Zobrazen Biejit Zpsiva OpenPGP  Histoje Mipovida

Eramot » gt Wohe Bodesi B dmekr L Defifront =

O Braniiin Tisdtia <o Genmahadecky.cxs O # Odpovidés g Odpoviadt viem o Pleposint [ Archivover @ Newdidand poits ) Smaxst

Fredi Exeleuin plikar 054568/2004. 320 1572004 13:31
Anne Mekova Dradii akce -

ExEcuEnt pRixaz

Soudni exekutor Mgr. Ing. Jifi Prolek; Exekutorsky Gfad Plzed - mésto, I 38651187, se sidlem Rychtafikeva 1, 108 &d Plzed

povéfeny provedenis exekuce: <.§. 62 EXE 89272814 -19, na zékladé uitamoveni: PRiker £.§. BEAS6E/ 2004 - 2200 Lan G Wyt

was ve sepyilu B46 odst. 6 2. . 12872881 Sb. {exekulni fad) v platnéa znénl vyiyva k splaéni ernalemych povinmosti, které uklddd exekudni titwl, jakod i povienosti
uhradit ndklady exekuce a odednu soudniho exekutora, pfipadng zdlohu na ndklady exekuce a adsénu soudniho exekutora!

F‘Eﬂézlti’ narok opravnengho vietne nakladu K dnetmima dnii 1@ 502,09 K
Zdloha na odednu exekutora (pendlité plndni): 1 153,88 K& vietnd DPH 21%
Ndklady exekuce paubdlems: 5 685,08 K wietnd DPH 21X

pro splnini viech povinnosti Je tfeba vhradit na Ofet soudnihe ewekutora (£.0, 609423542/7680, variadbilnd symbal S9276887, CSOB a.s.), ve lhitd 15 dnd od
dorufeni této vizvy 17 350,88 K

Nebude-11 wvedend Zdstka uhrazena we lhitd 15 dnil od dorudeni této wizvy, bude § provedena exekuce majetiu afnebo zablokowdn bankowni Gfet povinndho ve smyslu § a4a
odst. 1 ER a podle § 47 odst. 4 Ef. A¥ do okamiiku splndni povinnosti.

PRikaz k dhradé, vyrozumdni o rahdjeni exekuce a vypulet povinnosti najdete v pfilofenych souborech.

Za sprivnast wvyhotovend Branislav Zuitin

No wirus found in this sessage.

Chacked by AVE - W AvE, (05
Version: 2014.8.4716 F Wirus Database: ID86/TE55 - Release Date: @7/15/14

I 1 plileha: priacdABSIASIATEINGAR p 028 KE I & Ulot =




Phishing na ZCU - trojkombinace

Predmét: Intormace o Vasi zasilce
Datum: Thu, 27 Nov 2014 69:28:50 +9100
0Od: Ceska poita <(tracktraceflcs-post24d.com>
Spolecnost:  cs-post24.com g
Komu : _ LECU.CE > & | @ cs-posta2d.org/Sai1 206l 5393484036651 607060615 ¢ ||~ coogle AH wBH ¥+ B E =
Ceska posta
]-UED Sluzby v Radyanavody ¥  Kestafeni~  Kontakty v 8 Kiientska 2
_‘ /ﬁ\ Home > UZitegné ndstroje » Sledovani zasilek (Track&Trace)
o e s : o Siodonan! saskek Sledovani zasilek (Track&Trace)
Vaie zdsilka *DR631396851C* dorazila na 24. 115th I e
nebyl schopen doru”eit zasilku pro wvas. Vytisknoy > Zména dorucen baliku
o L 3 o - Z B Sanpd g T e Cheete-li stahnout informace o va3em bali€ku Prosim, zadejte &islo zobrazené na obrazku nize:
zasilky a ukazat, Ze v nejbliZiii post i, aby si 1 3 hiedat pobotia 29658
iy L o > Vyhledat PSC
Stadhn ite si informace o zasilka
|<http:f;’cs—postlﬂ.ccnm,-’ser*uice.php?id:@l?aﬁﬂ?18> I AR
> Kalkulator poukézek
Pokud je zasilka necbdrii do 15 pracovnich dn™u ] > Online Zdosti
pravo narckovat odikodn ini od si pro své udrien: o —
Ty 2 véfit odpoledni doruCovani
kaidy den wvedeni. ;
e & ST 5 S s > Prizkum spokojenosti
M uiete si najit informace o postupu a podminkach|
nEj bliigi kanceléﬂi > Mobilni aplikace Ceska podta
Wtisk
Toto je generovan automaticky zprawvu, pokud nechd
nas prosim odhlasit <http://cs-post24.com/unsubsy 0 Ceské posts Uiiteéné informace Nabizime Rychié odkazy
Aktuality Cenik Siroké spekirum sluzeb Sledovat zasilku
Kontakty Formulafe a tiskopisy Vefejné zakazky Vyhledavani PSC
Profil spoleénasti Po3tovni podminky Volna pracovni mista Spoéitat cenu
Vyraéni zpravy Navody k baleni a padani Spolupréci Skolam a studentim Prizkum spokajenosti
Historie KdyZ Vas Posta nezastinla Prodej a prondjem nemaovitosti Online Zadosti

Postovni muzeum Celni fizeni Skolici a rekreainf zafizeni Mobilni aplikace

© 2014 Ceska posta ] FPristupnost  Mapa strének

Zakaznicka linka 840 111 244 info@cpost cz



Phishing - obrana

Klid a chladna hlava
o Minutu na rozmyslenou si muzete dovolit vzdy

Obezretnost, vsimavost
o Odesilatel, www adresa, gramatika, format pfrilohy...
o Podivné urgentni pozadavky, vyhruzky...
Informovanost

o Novinky http://support.zcu.cz, bezné zpravodajstvi
o Weby postizenych organizaci (napr. banky)

Vice informaci

o http://support.zcu.cz/phishing



http://support.zcu.cz
http://support.zcu.cz/phishing
http://support.zcu.cz/phishing

Phishing - spravna reakce

e \ pripade zavazné zpravy
o Qvérit jinak nez e-mailem
e Nahlasit HelpDesku
o Preposlat na operator@service.zcu.cz
e Neprovadet zadane akce
Neodpovidat
Neposilat
Neklikat
Neotvirat
Ne...

O O O O O


mailto:operator@service.zcu.cz

Socialni inzenyrstvi

e \V mezilidske komunikaci

o (Osobneg, telefonicky, pisemneé ...
e Stejné znaky

o Vydavani se za autoritu

o Argumentace urgentnosti

o Vyhrozovani dusledky

o “Nikomu o tom nerikejte”
e Obrana

o S cizimi lidmi se nebavime
o Dodrzovat pracovni postupy, smernice ...
o Zalovat se nema, ale hlasit se to musi ...



Socialni inzenyrstvi

SPLNENT TOHOTO [KOLU JE VYZADOVANO PANEM
GENERALNIM REDITELEM, NESNESE ODKLADU A JE
V 2AImuU NAS OBOL, ABY VSE 2USTALO V TAINOSTI.

O

JA ... JA SE musim ,
2EPTAT VEPOUCIHO




Nevhodné zachazeni s pristupy

e Heslo = pristup k elektronické identite

o E-mail, data, informacni systéemy, WiFi pfistup, ...

e Casté chyby
o Zvoleno slabe, uhodnutelné heslo
o Sdéleni, pujéeni hesla dalsim osobam
o Zadani hesla na Spatné strance
o http://support.zcu.cz/hesla
e Neodhlaseni pri ukonceni prace
e Pozadovani “vSech pristupovych prav”
o Pravidlo minimalniho pristupu ... pro vsechny



http://support.zcu.cz/hesla
http://support.zcu.cz/hesla

Vybér nejpouzivanéjsich hesel v CR

e /droj: www.security-portal.cz

123456 martina terezka
123456789 nikolka michaela
martin patrik kikina
maminka sparta laska
12345 tomasek dominika
monika dominik adelka
000000 111111 eliska
veronika 1234 natalka
michal lukasek 654321
lucinka kacenka kubicek
beruska hiphop rodina
heslo seznam fotbal
nikola genius pusinka

WORFE, ZAJISTETE SKOLENI
_ BEZPECNOSTI PRO POSADKU!



http://www.security-portal.cz

Neprijemne nasledky



Bez nastroju nelze pracovat

e Zavirovaneé PC = “zlomena lopata”

o Nepouzitelny pracovni nastroj

o Casto de facto zastaveni ¢innosti zaméstnance
e Oprava trva hodiny az dny

o Casova ztrata
o Financéni ztrata

e Nejen PC

o Servery
o Tiskarny
o Datova uloziste




Ztrata dat

e \ase data = hodiny, dny, mesice, leta prace
e /trata
o Znemozni pokracovat v praci
o Znehodnoti jiz udélanou praci
e EXxistuje-li zaloha
o Zalohovana data mohou byt hodiny az dny stara
o Obnova néjakou dobu trva
e Bez zalohy
o Neni cesty zpét
o Viz predchozi priklad s ransomware




Unik nebo zména dat

e Ziskana data Ize zneuzit mnoha zpusoby
o Zvefejnéni internich informaci
m Diskreditace zamestnance Ci organizace
o Ziskani konkurenéni vyhody (vysledky vyzkumu,
plany, know-how...)

Studijni vysledky
Personalni a ekonomicka agenda

o ...
e Ziskaneé pristupy lze zneuzit ke zméne dat
O
O
o www stranky = poskozeni dobreho jména
O



Financni ztraty

e Naklady na odstranéni nasledku
o Oprava zarizeni, obnova dat...

e Naklady plynouci ze zdrzeni

o Nelze efektivhé (nebo vubec) pracovat
o Mozné penale, pokuty...

o Ztrata zakazniku (znepfistupnéni webu ¢i systému,
zmena dat, poskozeni dobrého jmeéna...)
e Pfimé odcizeni financnich prostredku

o Proplaceni podvrzenych faktur
o Prevod financi pomoci elektronického bankovnictvi



Bezpecnostni desatero

(co by mél védét kazdy, i o pulnoci)



. Zabezpecte sveé PC

Kriticke pro bezpecnost

Technicke nastaveni
Antivirovy program
Firewall

Aktualizace OS

> BOJim Se VIRu!
> POMOC
> 2ABEZPECIT

> POMOC

Aktualizace aplikaci

O O O O O

Vyzadujete od svého spravce
o Lokalni spravci pracovist
o CIV

Oddéleni administratorského a uzivatelského uctu




2. Zabezpecte i sva ostatni zarizeni

TAK VIRU SE
e Smartphony a tablety TAKY BOJIM!

o Srovnatelna funkCnost jako PC

o Srovnatelné bezpecnostni problémy:
m Bezpecnostni diry v OS a aplikacich
m Phishing (nejen e-mail, ale i sms Ci mms), viry...

LI 4 LV aLD a4

v e
- =
TN

o 105, WP apod. - relativhé ok, pozor na “jailbreak”!
e Dalsi chytra a “chytra” zarizeni
o Routery, kamery, TV, chuvicky, domacnost,

kuchyne...
o Casto velmi slabé zabezpegeni

. \ i momemn Y o AL IO e,



3. Myslete na fyzickou bezpecCnost

e Zamykani kancelare
o Pri odchodu
o Manipulace se zarizenim

o Klice + JIS karta
o Umoznuji fyzicky pristup (budovy, obed)
o Nenechavat bez dozoru

o NepujCovat r Bogl’mvse TAKY
e Zamykani obrazovky (Win+L) > bomoc.
o Vzdy pfi ztraté dohledu o

o Kolemjdouci by mohli zneuzit Y —




4. Pecujte o sva hesla

e Heslo = kliC k elektronicke identite
e Proto je dulezité:
o Volit silna hesla,
o Mit rizna hesla pro ruzné sluzby
o Hesla nesdélovat (nikdy, nikde, nikomu)
o Heslo zadavat na provereném zarizeni
m Pozor na verejna PC
m Pozor na zavirovana PC

e Program pro spravu hesel

o Pamatujete si jen jedno heslo = konec sedin
o Umozni vyse uvedene



5. Neduvérujte a provérujte

+Nejvetsim problémem internetu

je fakt, Ze si nemuzete byt jisti

pravdivosti toho, co na ném najdete."

- Tomas Garrigue Masaryk

e Puvod dokumentu, e-mailu, informace
o Neni nikdy jisty

e Moznost ovéreni puvodu (ne pravdivosti)
o Elektronicky podpis, certifikat



6. Pouzivejte VPN

Verejne WiFi site
o Kavarny, letiste, ...
o Nejsou bezpecCné
Moznost odposlouchavani komunikace

Moznost zmeny obsahu
o Reklamy na hotspotech AT&T

Pouzijte VPN

o Sifrovany tunel do bezpeéné sité
o Komunikaci nelze odposlechnout ani zmenit
o Navenek “jste v siti WEBnNet”



7. Surfujte bezpecne

—

el: ':;}' | B http:/fwww.zcu.czf D~
e http - _.

;
' Zapadofeskd univerzita X
4

o Nezabezpecene € & X [ wwwzcuc
o Moznost odposlouchavani komunikace ¢ .z
o Moznost podvrzeni komunikace

e https
o httpS = secure = bezpecCné
m ProhlizecCe indikuji zamecCkem, zelene, ...

.

o Komunikace je Sifrovana €) 8 ripsiizcnc
o Nutno zkontrolovat certifikat zalmﬁ
m Provede prohliZzed 3@'“ P/ foraezaice

-ac|

e@ & https: [ zeu.cz




Prohlize¢ vam pomuze...

/(I3 Portal ZCU - Rozeestnik %\

&« C' | B https://portal.zcu.cz/portal/

portal.zcu.cz

Spojeni s timto webem je soukromé,

Opravnéni

Spojeni

Identita téchto webowych stranek byla
ovéfena organizaci TERENA S5L CA 2. Server
neposkyt! Zadné ddaje o transparentnosti
certifikatu.

Informace o certifikatu

I Rozcestnik

ﬂ Vase pripojeni k doméné portal.zcu.cz je
gifrovano za pouZiti zastaralé Sifrovaci sady.

Piipojeni pouZiva protokol TLS 1.2,

Pripojeni je Sifrovano pomoci standardu
AES_256_CEC s algoritmem HMAC-SHAL pro
owéfovani zprav a mechanizmem wymény klicd
ECDHE_RSA.

Mapovéda

m [ Prihlasit se |

A==l Prihlasit | English

HelpDesk - kontaktujte uZivatelskou podporu =»

T iy 02 ]

itko v prihlasovacim portletu. budete pfesmérovani na standardni
2 pouzijte svoje ORION uZivatelskeé jmene a heslo.

n prosim hlaste na operator@service.zcu.cz. Pfi vyplfiovani

akce,

wdentske Cislo.

Aktuality

Aktualizace
Courseware

" B&hem planované letni odstaviy
informadcnich systémi v tydnu od 18.
do 23.8. doslo k rozsahlé migracdi a
aktualizaci systemu Courseware.
Kromé mnoha technickych zmén
dotlo i k realizaci namétd ziskanych
na zakladé zpétné vazby od uFivateld.
Prosime uzivatele, aby v pripadé
problémd ¢ nezvyklého chovani v
sekci Courseware zaslali emailové
hlaseni na HelpDesk CIV (& pfimo
zaslali preblém emailem na adresu

operator@service.zcu.cz).
Dékujeme za pochopeni
Viyvojovy tym IS/STAG a Courseware




8. Davejte pozor na phishing

e Podvodné e-maily a stranky
e Socialni inzenyrstvi
e \/étSina uzivatelu
o Mnohacetna setkani
o Umi poznat zakladni triky
e Metody phishingu
o Obmeénovany
o Vylepsovany
e Uzivatel = jedina linie obrany



9. Neprovadeéjte rizikovou cinnost

e Piratske programy, filmy, hudba...

o Velmi ¢asto vyuzivano k Sifeni virQ

o Piratsky software = temér 100% “Sance” na nakazu
e Zabavneé weby, weby pro dospelé

o Odkazy a reklamy vedouci na pochybné weby

o Phishing (“Jste 1000000 navstevnik!”...), viry apod.
e Pracovni PC

o |dealné zadna soukroma aktivita

e Soukromeé PC

o Obezretnost, opatrnost, zadny piratsky software
o Zvlasté pokud pouzivate VPN, Eduroam, ...



10. Nebojte se zeptat

e Helpdesk je tu pro vas DOBRY DEN, ANNA NOVAKOVA,
HELPDESK. JAK MOHU POMOCI?2

e Kontaktujte nas N
o Dotazy, pomoc
o Podezreni na bezpecnostni problém

e Nedopoustejte se typickych chyb:
o “To uz urcité hlasil nekdo jiny...”
o “S takovou drobnosti je nebudu obtézovat...”
o “Tohle musim ututlat, jinak budu mit ostudu....”

“Radéji deset dotazu nez jeden incident”



Kdo vam muze
pomoci?



Kde najit informace

e Stranky uzivatelske podpory
o http://support.zcu.cz

o Mnoho uziteCnych informaci

e Cast vénovana bezpedénosti

o Odkaz “Bezpecnost” v Navigaci
o Pfimo http://support.zcu.cz/bezpecnost

e Bezpecnost jako soucast sluzeb
o Navody k jednotlivym sluzbam

o Specifikace zakladnich pozadavku


http://support.zcu.cz
http://support.zcu.cz
http://support.zcu.cz/bezpecnost

Kdo mi pomuze

e Uzivatelska podpora (HelpDesk)

o Tel. 8888
o operator@service.zcu.cz

o QOsobni navstéva

e Bezpecnostni tym WIRT
o WEBnNet Incident Response Team
o (pozadavky predané HelpDeskem)
e Lokalni spravce
o Pro rektorat: CIV
o Ostatni pracoviste: vlastni povereny pracovnik


mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz

Jak se dale vzdelavat

e E-learningoveé kurzy UCV
o Skoleni pro lokalni spravce IT

https://phix.zcu.cz/moodle/course/view.php?id=609

o Bezpecné pouzivani internetu

https://phix.zcu.cz/moodle/course/view.php?id=610

o Prihlaseni Orion loginem (WebAuth)
o Samostudium, zaverecny test
e Seminare CIV o bezpecnosti

o cca 1xrocnée


https://phix.zcu.cz/moodle/course/view.php?id=609
https://phix.zcu.cz/moodle/course/view.php?id=609
https://phix.zcu.cz/moodle/course/view.php?id=610
https://phix.zcu.cz/moodle/course/view.php?id=610

Shrnuti



Bezpecnost IT ...

e ... jedulezita
o ZCU je na IT zavisla
o Naruseni bezpe&nosti IT = problém ZCU
e ... zavisi také na uzivatelich
o Bezpecnostni povedomi
o Veédet kam se obratit
e ...ale nejsou v tom sami
o Lokalni spravci, CIV (HelpDesk, WIRT), UCV (kurzy)



V pripadeé problemu ...

e ... 1. naruseni bezpecnosti

o Dostupnost, integrita, duvérnost

o QObcas se muze stat
e ... e treba jej resit

o Ignorovani / nezajem = zvetSovani problému
e ... kontaktujte odborniky

o HelpDesk
o Lokalniho spravce
o | v pripade pochybnosti



Dotazy a diskuse



Zdroje obrazku
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