@lﬁCESN ET

L ocked Shields 2017

Michal Kostenec, CESNET z. s. p. o.



Locked Shields
* NATO CCDCOE

® Cooperative Cyber Defence Centrum of Excelence

Wy

® Tallinn, Estonsko
® BLUE/RED cviceni

® Kazdorocne od 2010

® Letos 20 Ucastniku

® Predpripravené virtualni prostredi + pribeh, interakce
v realném case




Scenar cviceni (Berylie a Crimsonie)

® Berylie
® Ostrovni stat v Atlantickém oceanu o velikosti Spanélska
® Beryliani jsou vétsina, mensina Crimsonianu usiluje o vétsi vliv
® Moderni, rychle rostouci ekonomika
® Ozbrojené sily velice investuji do Dronu, vyzkum/vyvoj

® Ddlezita slozkajejich vzdusné vyzbroje

® Hlavnileteckazakladnave méste Buka

® Podzim 2016 — rozsahla Spionaz a sabotaz v oblasti vyvoje
dronU

® Crimsoniani ~ velke politicke napeéti



Scenar cviceni (Kyberutok na zakladnu Buka)

® 0430Z — Zakladna Buka pod trvalym kyberdtokem

® 0600Z — Narodni bezpecnostni tym nechal zridit tym rychle
reakce

® (RRT ~ Rapid Reaction Team = tzv. BLUE tymy)

® 0700Z —je prave ted, jsme cleny RRT a dorazili
jsme na zakladnu!



Ruznobarevne tymy a jejich role

® RED- utok na infrastrukturu BLUE tymU

® BLUE- obrana infrastruktury

® GREEN- priprava herniho prostredi

® WHITE- fizeni jednotlivych fazi, predavaniinformaci RED tymu

® YELLOW- sledovani prubehu, predavaniinformaci z reportu
WHITE tymu



,BLUE" tym

® Zabezpeceni proti utokUm RED tymuU

Sprava systéemu pro zaruceni dostupnosti a spravne funkcionality
Reakce na reportovane uzivatelske problemy

Reportovani problemu WHITE tymu

Reseni forenzniho Ukolu

Pravni ukoly

Komunikace s medii



"BLUE" tym — pozadavky

® Doporuceno 14 clenU

® 10+ 2 + 2 (20 infrastruktura/systemy, 2 forenzni ukol, 2 pravni a
komunikace)

® Znalost sitovych protolU

® TCP/IP DNS, NTP, DHCP, HTTP, HTTPS, SMTP, POP3, IMAP, SSH, FTP,
VolP, ...

® Znalost webovych technologii

® Znalost OS
® Windows, Linux, MacOS, FW (pfSense), Vmware



"BLUE" tym — pozadavky

Sitove prvky
® CiscolOS, NX-OS
ICS
® PLC, HMI, SCADA software
Forenznianalyza koncovych zarizenia pocitacovychsiti
® Obrazy HDD, operacnipaméti a zaznam sitového provozu (pcap)
Pravni ukony
Monitorovani, detekce, analyza, reportovania reseniincidentu

Strategicke planovani




N&g “BLUE” tym
® Spolecne v sidle NCKB

® Narodni Centrum Kyberneticke Bezpecnosti, BRNO

® 30+ Clen?

® doporuceno 14? ©
®Slozeni
® Prevazné NBU
® CESNET, CZ.NIC
* MUNIVZ, ...



Infrastruktura

® Kompletneé virtualizovana

® VMware

® Identicka pro vsechny BLUE tymy

® >0ox cca 120 zarizeni

® + stroje RED, GREEN, WHITE tymo
® P¥istup do ,GAMENETU" pfes VPN

® + management




Infrastruktura

®3x FW (Mikrotik, pfSense, Vyatta)
® 2x CSR (Cisco Cloud Service Router) 1000V

® Podsite
®* DMZ, OPS, LAB, GDT, SEC, ICS, PWR,HQ, DRONE



Pravidla hry
°RED

® Utocirovnomérné na vsechny BLUE tymy

® NeuUtoci na management, zakladniinfrastrukturu GREEN, neméni ucty
pro skorovani

® BLUE

® Dle tabulky seznam uzivatelskych kont
® Neméninastaveni DNS serverU

® Nevyuziva VPN pro stahovanilogu, odklonu komunikace Citestovani
zranitelnosti

® Systemy dostupne dle ,tabulky dostupnosti®



Bodovani

® Dostupnost

® Automatickeé testovani(,scoring bot")

® Pouzitelnost
® Simulace uzivatelU
Uspésny Utok
® Srazkabody, Ize ziskat za kvalitni report

Situacnireporty - SITREPS

® 2xdennéglobalnireport

Sdileniinformaci
Pravni, medialni, forenzni tkoly

Pozadavekna GREEN tym



Pripravna faze — “Familiarization period”

® Tyden pred hlavni fazi
®2dny
® Seznamenis prostredim

® Odpovednost

® R1aR2
® FW3 —Vyatta (VyOS)
® GDT —Win7, Win1o, Win2012 R2




Hlavni faze

® Utery
® Moznosttestovani navrhovanych reseni

® Testovani infrastruktury, komunikace (RED, GREEN, WHITE)

® Streda
® 8:00 —zacatek, 30 minut ,hajeni"

® 17:00 — konec prvniho dne, zamezeni pristupu do GAMETNETu
® Ctvrtek
® 8:00 —zacatek

® 17:00 — konec cviceni



Windows

5 v 171

® Vzdaleny pristup do prikazove radky

® Sber zakladnich informaci

® systeminfo; net user; net localgroup administrators; net localgroup
"Remote Desktop Users"; net share; ...

® Uzivatelska konta
® Zmeéna hesel, odebrani nepotrebnych
¢ Antivir
® Windows defender, nasledné Kaspersky

® Aktualizace

® Mozne instalovat aktualizace z wsus.ex



Windows

® Nastaveni systemu
® Vypnuti LM a NTLMvz, vypnuti SMBv1, SMB signing

® Vypnuti cache uzivatelskych kredenci
® Security logy

® Firewall

® AppLocker???

® Vlastni skript

® Vypis procesu + sitova komunikace



Vyatta (VyOS5)

® Debian-based

® Zaloha

® tar czf /[tmp/fw3-base.tgz /bin /boot /config [etc /home /lib
[lib64 Jopt [root [sbin [fusr [var

® Zmeéna hesel, odebrani nepotrebnych uctu
® Vypnout nepotrebne demony

® Zmenit FW

® Vlastni iptables



Vyatta (VyOS) — sshd backdoor

® Hledani napadenych binarek

® find /var/lib/dpkg/info/ -name"*mdgsums" -exec mdgsum -c §} \; | grep -v
OK

usr/bin/scp: FAILED
usr/bin/sftp: FAILED
usr/bin/ssh: FAILED

mdssum: WARNING: 3 of 39 computed checksums did NOT
match




R1a R2 (Cisco I0OS)

® Zruseni nadbytecne konfigurace

® noenable password

® username kostenec privilege 15 secret SuperHesloXXXXXX.2017
® nousernameadmin

® nosnmp-server community publicRO

® nosnmp-server community private RW

® noip http server

® noip http secure-server

® transportinputssh

" Tuning BGP



Cile cviceni

® Sitove prostredi

® Sprava OS a prevence Utoku

® Monitoring sité, detekce a reseni problemu
® Reseni incidentd

® Forenzni ukoly

® Tymova prace



Cile cviceni

® Kooperace, sdileni informaci
® Schopnost globalniho vyhodnoceni situace

® Reporting

® Krizove scenare

® Casovy managementa prioritizace UkolG/¢innosti
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