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DISCLAIMER

VesSkeré moje prezentace vyjadfuji pouze mé nazory
ziskané na zakladé zkusSenosti v oblasti odhalovani,
vySetfovani kibernetickvé trestné c¢innosti; mého pusobeni
na Policejni akademii CR v Praze, ve sdruzeni CESNET,
z.s.p.0., CZNIC, zsp.o., ENISA aj; jakoz 1 tucasti na
mezinarodnich konferencich, forech, aj.

Jde pouze o prezentaci mych nazoru, které nejsou pravné
zdvazné a maji slouzit pouze jako podklad (resp.
informace) pro Vasi ¢innost v kyberprostoru.

V ZADNEM fipadé ,neatodim” na spolecnost Google
Inc., ¢i jiné spolecnosti (vcetné jejich produktti). Smyslem je
prezentovat EULA



. no censorship some censorship - under surveillance . Internet enemies

% Share on Facebook Share on Twitter




= Gutnick vs. Dow Jones
= Joseph Gutnick (australsky podnikatel s diamanty) - r. 2000. Clanek v
Barron’s ¢lanek, ktery povazoval za pomluvny.
http:/ /online.barrons.com

= Navzdory této argumentaci rozhodl australsky soud v roce 2002
nésledujicim zptsobem: ,jelikozZ je materidl (¢lanek) dostupny také v
Australii, tedy v misté, kde je podnikatel Gutnick nejzndaméjsi, miiZe jej
pomluva nejvice poskodit. Dow Jones je povinno zaplatit Gutnickovi
odskodnéni.”

= Soud konstatoval, Ze se nebude zabyvat tim, zda ma ¢i nema Internet
hranice a v potaz vzal pfedevsim to, kde byl obsah dostupny, nikoli,
kde byl zvefejnén.
=  Online vysilani BBC (je zakdzano mit reklamy na strankéach pfistupnych
z GB, ale mimo GB.... vysilani v nékterych zemich).
= Online vysilani CT (olympijské hry vs. zahranici).
= Off-shore gambling operators (US vs. ISPs).


http://online.barrons.com/




Podoba a soukromi
§ 84
Zachytit jakymkoli zptisobem podobu élovéka tak, aby podle zobrazeni bylo moZné
urdit jeho totoZnost, je moZné jen s jeho svolenim.

§ 86
Nikdo nesmi zasdhnout do soukromi jiného, nema-li k tomu zakonny davod. Zejména
nelze bez svoleni ¢lovéka narusit jeho soukromé prostory, sledovat jeho soukromy
zivot nebo pofizovat o tom zvukovy nebo obrazovy zaznam, vyuZivat takové &i jiné
zaznamy pofizené o soukromém Zzivoté ¢lovéka tieti osobou, nebo takové zaznamy o jeho
soukromém Zivoté i¥it. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni
povahy.

§ 88
(1) Svoleni neni tfeba, pokud se podobizna nebo zvukovy ¢i obrazovy zdznam potidi
nebo pouziji k vykonu nebo ochrané jinych prav nebo pravem chranénych zajmau jinych
osob.

(2) Svoleni neni tfeba ani v pfipadé, kdyZz se podobizna, pisemnost osobni povahy nebo
zvukovy ¢i obrazovy zdznam pofidi nebo pouziji na zakladé zakona k tifednimu taéelu
nebo v pfipadé, Ze nékdo vefejné vystoupi v zaleZitosti vefejného zajmu.

§ 89
Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni ¢lovéka také poridit
nebo pouzit pfiméfenym zpusobem téZ k védeckému nebo uméleckému tcelu a pro

tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.




The Joy of Tech.. by Nitrozac & Snaggy
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— ' NOT SO FAST/
OK EVERYBODY, FIRST YOU HAVE TO SIGN
. GATHER AROUND THIS AGREEMENT STATING ‘

FOR A PICTURE! THAT YOU WILL NOT, UNDER
ANY CIRCUMSTANCES,
PUBLISH THIS PHOTO ON

THE INTERNET...

INCLUDING ALL

BLOGS, FACEBOOK,
MYSPACE, OR FLICKR ||
WITHOUT MY WRITTEN

‘\

joyoftech.com
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VECI

§ 489
Véc v pravnim smyslu je vse, co je rozdilné
od osoby a slouzi potiebé lidi.

§ 496

Véci hmotné a nehmotné

(1) Hmotna véc je ovladatelna ¢ast vnéjsiho
svéta, ktera ma povahu samostatného
predmeétu.
(2) Nehmotné véci jsou prava, jejichz
povaha to pripousti, a jiné véci bez hmotné

podstaty.
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VIRTUALNI VEC

Za virtualni majetek je mozné oznacit majetek

v digitalni podobé:

- Data ¢i informace, které uzivatel vytvofil,
ulozil, ziskal apod.,

- Véc pochazejici z hry, programu aj.
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Obchodovani s virtualnimi nemovitostmi

Projekt Entropia Universe:

— planeta Calypso (6 miliona $).

— Club Neverdie. Klub byl v roce 2005
zakoupen Jonen Jacobsem za 100 000 $ a
nasledné prodan v roce 2010 za 635 000 $.

— Crystal Palace Space Station (Entropia - 2009
za 335 000 $).

Secod Life:
— Amsterodam (50 000 $).



Obchodovani s virtualnimi predméty

— Nest Egg (vejce s novym typem stvofeni. Entropia -
69 000 $).

— rtuzovy pes (Ethereal Flames Pink War Dog, DOTA
2,2013 - 38 000 $),

— hotici cepice (Burning Team Captain, Team Fortress
2,18 000 %),

— me¢ (Dragon Slaying Sabre, Age of Wulin, 2011 -
16 000 %),

— palcat (Echoing Fury, Diablo III - 14 000 $. Prvni
majitel jej prodal za 250 $, aniz by znal skutec¢nou
cenu prodavané véci).



NAHRADA SKODY




V ICT se velmi casto muze stat, Ze je pocita¢, ¢i pocitacovy systém
zneuzit :

- Opravnénym uzivatelem

- Tteti osobou aj.

Lze aplikovat institut obcanského prava, ktery se vztahuje
k ndhradé skody.

Je ptipadné mozné vyuzit instituti trestniho prava pii respektovani
principu subsidiarity trestni represe.

§ 2900 OZ

Pokud to vyzZaduji okolnosti pfipadu nebo zvyklosti soukromého
zivota, musi si kazdy poéinat p¥i svém konani tak, aby nedoslo k
nedavodné Gjmé na svobodé, Zivoté, zdravi nebo na vlastnictvi
jiného. Toto ustanoveni definuje generdlni prevenéni povinnost
kazdé osoby.



§2909 a nasl. OZ

Pokud sSkuadce, zptsobi poskozenému Gjmu, Gmyslnym
poruSsenim dobrych mrava, je povinen ji nahradit;
vykonava-li vSak své pravo, je skidce povinen Skodu
nahradit, jen sledoval-li jako hlavni tcel poskozeni jiného.
Pokud skitidce zptisobi Skodu porusenim zakonné
povinnosti (tedy i povinnosti vyplyvajici z § 2900 OZ), ma
se za to, ze Skodu zavinil z nedbalosti.

§ 2912 odst. 1 OZ

,Nejednd-li Skiidce, jak Ilze od osoby priimérnyjch
vlastnosti v soukromém styku diivodné ocekdvat, ma se za
to, Ze jedna medbale” V této souvislosti je tieba
pfipomenout, Ze ten kdo skodu zptusobil (sktudce), je
povinen Skodu nahradit a to bez ohledu na své zavinéni v
pfipadech stanovenych zvlast zakonem.
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Google Zasady a pravidla

Prehled » Smluvni podminky

Smluvni podminky

Aktualizace

Smluvni podminky spolecnosti Google

Naposledy upraveno: 11. listopadu 2013 (zobrazit archivované verze)

Google vas vita!

Dékujeme vam za pouzivani nasich aplikaci a sluzeb (,sluzby"). Sluzby poskytuje spoleénost Google Inc. (,J Tt ) sERunie

adrese 1600 Amphitheatre Parkway, Mountain View, CA 94043, Spojené staty americké.

UZivanim nasich sluZeb vyjadfujete svlj souhlas s [AulicEulNWallillpodminkamillPedlivé si je prosim prectétel

Nabidka nasich sluZeb je siroka, a na nékteré se proto mohou vztahovat iR ER eI e e Al el L ENLs (e ).
Dodateéné podminky budou k dispozici spolu s pfisludnymi sluZbami. |gleli(]s] pouZijete, stavaji se dodatetné smluvni podminky|

soucasti smluvnich ujednani mezi ob&ma stranami.
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RIGHT TO BE FORGOTTEN

* Rosudek Soudniho dvora EU
C-131/12

* spor Spanélského obcana
s Googlem

http:/ /curia.europa.eu/juris/docu
ment/document.jsf;jsessionid=9ea”

IN A 2XN0AE0DINDMNA AL LN AL N 1N

Abychom predesli podvodnym Zadostem o odstranéni od osob, které predstiraji jinou identitu, snazi se poskodit
konkurenci nebo chtéji podvodem zatajit pravni informace, potrebujeme ovérit vasi totoznost. Prilozte prosim citelnou
kopii dokumentu potvrzujiciho vasi totoznost (nebo totoZnost osoby, kterou jste opravnéni zastupovat). NevyZadujeme
cestovni pas ani jiny narodni identifikaéni doklad. Casti dokumentu (napf. éisla) miZete zakryt, pokud bude vase totoZnost
ziejma ze zbylych informaci. V pfipadé, Ze nezadate o odstranéni stranek obsahujicich vase fotografie, miZete zakryt také
svoji fotografii. Spoleénost Google tyto informace vyuzije vyhradné za uc¢elem dolozeni pravosti vasi Zadosti a kopii smaze
do mésice od uzavieni Zadosti o odstranéni obsahu (pokud zakon nevyzaduje jinak). *

‘ Vybrat soubor ‘Soubor nevybran

novinove ClanK)/' Z roKu 1998, Kde se
psalo o drazbe I]eho majetku kvili
dluhtim na socidlnim pojisténi.
Zdroj: http:/ /www .lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-
kolik-odkazu-smazal-v-cr

017 CESNET
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This Is What Happens In An
Internet Minute

facebook. .
Google  gp0,000 16 Million You[1li
Logins Text o
3.5 Million Messages 4.1 Million
Search Videos Viewed
NETFLIX Queries =
70,017 & App Store
Hours 342,000
Watched Apps Downloaded
$751,522 g K 46,200
Spent Online E O Posts Uploaded Instagram
1.8 Million
. . 452,000
@ dps SECO N DS Tweets Sent y
Created = =
()
15,000 990,000
GIFs Sent via Swipes
Messenger "
o . tinder
New Accounts 156 Million
Emails Sent
Created
50 40,000
. ked Voice-First Hours v
Lin m Devices Shipped  Listened M Created By:
: W @LorilLewis
amazon echo l @ Spotify W @OfficiallyChadd

https:/ /pbs.twimg.
com/media/C7T8
TisXUAAEHiU.jpg
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§7
Pfestupky proti obéanskému souziti
(1) Fyzicka osoba se dopusti pfestupku tim, Ze
a) jinému ublizi na cti tim, Ze ho zesmésni nebo ho jinym zptisobem hrubé urazi,
b) jinému ubliZi na zdravi, nebo
c) amyslné narusi obc¢anské souziti tak, Ze
1. jinému vyhroZuje Gjmou na zdravi,
2. jiného nepravdivé obvini z pfestupku,
3. se vici jinému dopusti schvalnosti, nebo
4. se vici jinému dopusti jiného hrubého jednani.
(2) Pravnicka osoba se dopusti pfestupku tim, Ze
a) jinému ubliZi na cti tim, Ze ho zesmésni nebo ho jinym zptasobem hrubé urazi,
b) narusi ob¢anské souziti tak, Ze
1. jiného nepravdiveé obvini z pfestupku,
2. se vici jinému dopusti schvalnosti, nebo
3. se vici jinému dopusti jiného hrubého jednani.
(3) Fyzicka, pravnicka nebo podnikajici fyzicka osoba se dopusti pfestupku tim, ze
a) omezuje nebo znemoZnuje pfislusniku narodnostni mensiny vykon prav
prislusnika narodnostnich mensin, nebo
b) zptasobi jinému Gjmu pro jeho prislusnost k narodnostni mensiné nebo pro
jeho etnicky ptivod, pro jeho rasu, barvu pleti, pohlavi, sexualni orientaci,
jazyk, viru nebo nabozZenstvi, vék, zdravotni postiZeni, pro jeho politické nebo
jiné smysleni, ¢lenstvi nebo ¢innost v politickych stranach nebo politickych
hnutich, odborovych organizacich nebo jinych sdruzenich, pro jeho socialni
puvod, majetek, rod, zdravotni stav anebo pro jeho rodinny stav.

Secfest 2017 %%C ESNET




(4) Za ptestupek 1ze ulozit pokutu do

a) 10000 K¢, jde-li o prestupek podle odstavce 1 pism. a) nebo odstavce 2 pism. a),
nebo

b) 20000 K¢, jde-li o prestupek podle odstavce 1 pism. b) nebo c), odstavce 2 pism. b)
nebo odstavce 3.

(5) Je-li prestupek podle odstavcti 1 aZ 3 spachédn opakované po nabyti pravni moci
rozhodnuti o prestupku podle stejného odstavce, ulozi se pokuta do

a) 15000 K¢, jde-li o prestupek podle odstavce 1 pism. a) nebo odstavce 2 pism. a),
nebo

b) 30000 K¢, jde-li o prestupek podle odstavce 1 pism. b) nebo c), odstavce 2 pism. b)
nebo odstavce 3.

(6) Za prestupek podle odstavce 1 Ize uloZit omezujici opatfeni. Dopusti-li se
prestupku podle odstavce 3 fyzicka osoba, 1ze ji ulozit omezujici opatteni.

(7) Rizeni o prestupku podle odstavce 1 pism. b) nebo c) anebo odstavce 2 pism. b)
spachaném mezi osobami blizkymi anebo o pfestupku podle odstavce 1 pism. a)
nebo odstavce 2 pism. a) 1ze zahdjit a v jiZ zahdjeném fizeni pokracovat pouze se
souhlasem osoby pfimo postizené spachanim prestupku.

(8) Pti projednavani prestupku podle odstavce 1 pism. a) nebo odstavce 2 pism. a) se
spravni orgdn pokusi obvinéného a osobu, jiz bylo ublizeno na cti, usmitit. Dojde-li k
usmifeni, spravni organ fizeni usnesenim zastavi
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2 ‘ ‘ SHOCKING SCALE: NUMBER
OF VICTIMS

1 MILLtON+ | 7, \ G
VICTIMS A DAY —

EVERY DAY THERE ARE TWICE AS MANY CYBERCRIME f;".""""‘."" yperme
eir lifetime. Compared to
VICTIMS AS NEW BORN BABIES @ the 2010 survey, there has Dt

beena 3% rise in overall
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in 24 countries
The total number of cybercrime victims in the past 12 months Is greater than the entire
populations of USA & Canada (347m ;j; ) or Western Europe (400m ;i )




UMLUYA )
O KYBERKRIMINALITE

(Council of Europe - ETS No. 185, 23.11.2001 /1.12.2013)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU.

= nezakonny pfistup

ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO OBDOBNYM
PRAVUM.

= nezakonné odposlouchavani
= naruSovani dat

= naruSovani systému
= zneuziti prostfedka

. ZLOCINY SE VZTAHEM K OBSAHU
o
o e = Vyroba, distribuce, ziskavani a

* pocitacové padélani drzeni détské pornografie na

= pocitacovy podvod datovych nosiéich.

Dodatkovy protokol k Umluvé o kyberkriminalité



PRAVNI NORMY REGULUJICI AUTORSKA PRAVA

EU/ES CR

«  Umluva Rady Evropy ¢. 185 o «  Zikon ¢ 40/2009 Sb., trestni zakonik
kyberkriminalité Zdkon & 121/2000 Sb., autorsky zikon

 Bernski amluva o ochrané literarnich a

Zikon ¢. 480/2004 Sb., o nékterych sluzbach

uméleckych dél (1886) Y informacni spole¢nosti
— 1908 (Berlin), 1928 (Rim), 1948 (Brusel), . )
1967 (Stockholm), 1971 (Patiz). »  Zikon ¢. 89/2012 Sb., Obéansky zikonik
* Vseobecni tmluva o autorském prava (1952) «  Zdkon ¢. 14/1993 Sb., o opatfenich na ochranu
- Zeneva primyslového vlastnictvi
¢ WIPO (World Intellectual Property »  Zikon ¢. 441/2003 Sb., o ochrannych
Organization) - 1967 znamkach
»  Zdkon ¢. 527/1990 Sb., o vynalezech a
zlepSovacich
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AUTOR

* je fyzicka osoba, ktera
° Spoluautorem neni tén, kdo ke vzniku dila ptispél

P

pouze poskytnutim pomoci nebo rady technické,
administrativni ~~ nebo  odborné  povahy  nebo
poskytnutim ~dokumentacniho bo  technického
materialu, anebo kdo ‘Quze dal ke vzniku dila podnét

/ Prava majetkova \
Prava osobnostni trvaji za zivota autora a 70 let po jeho

Osobnostnich préav se autor nemuze smrti, jsou pfedmétem dédického prava
vzdat; tato prava jsou neprevoditelna

a smrti autora zanikaji, jde o zédkladni
lidské pravo

-Pravo dilo uzit

-Pravo udélovat dalsim osobam
-Pravo rozhodovat o zverejnéni dila SVO}enl k VkaIvlu prava i .
_Pravo osobovat si autorstvi -Pravo na odmeénu v souvislosti s
-Pravo na nedotknutelnost dila rozmnozovanim dila

-Pravo na odménu pfi opétovném
prodeji originalu dila uméleckého




VOLNE UZITI DILA DLE § 30 AUTORSKEHO
ZAKONA
= Dilo musi byt uzito  Podminky:
Fro osobni potfebu - Dilo musi byt zvefejnéno;

YZle_é, nebo = neni mozné pil vytvareni
ravnické osoby kopie obchazet technické
Fvyjma notovych prostfedky slouZici k ochrané
materiala), prav;
=V tomto piipadé je o kgpii vytvaii ten kdo ji bude
mozné vytvorit uzivat;
rozmnozeninu pro =  kopie bude uzita pouze k
soukromé urziti dila. osobni ¢i vnitini potfebé. V

jiném piipadé je tfeba souhlas
nositele prav.

Vyjimky:

= ,SOFTWARE, DATABAZE“

= Architektonickd stavba

= Camcording (nataceni filmu v kiné).



TRISTUPNOVY TEST

Dilo je podle § 29 AZ voln¢ uzito pouze tehdy, jestlize takové
uziti vyhovuje tzv. tristupnovému testu:

1. se jedna o0 vyjimku zvlast’ v autorském zakoné uvedenou,

2. pokud takové uziti dila neni v rozporu s béZnym zpusobem
uziti dila a

3. ani jim nejsou neprimérené doteny opravnéné zajmy autora
dila.

Jestlize nakladani s dilem nespliuje byt jednu z uvedenych
podminek, jednd se 0 poruseni prava autorského nebo prav
souvisejicich S pravem autorskym.



§ 270

PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi
(1) Kdo neopravnéné zasahne nikoli nepatrné do zdkonem chranénych
prav k autorskému dilu, uméleckému vykonu, zvukovému ¢i zvukové
obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani nebo
databazi, bude potrestan odnétim svobody az na dvé léta, zdkazem ¢innosti
nebo propadnutim véci.
(2) Odnétim svobody na Sest mésicti az pét let, penézitym trestem nebo
propadnutim véci bude pachatel potrestén,
a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného
podnikani,
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch nebo
zpusobi-li tim jinému znac¢nou skodu, nebo
c) dopusti-li se takového ¢inu ve zna¢ném rozsahu.
(3) Odnétim svobody na tfi léta az osm let bude pachatel potrestan,
a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch
velkého rozsahu nebo zpusobi-li tim jinému skodu velkého rozsahu, nebo
b) dopusti-li se takového ¢inu ve velkém rozsahu.






https:/ /www.youtube.com/watch?v=nZG61QPOKII



https://www.youtube.com/watch?v=nZG6lQPQKlI

SPANELSTI PODVODNICI S POKLADEM.

Trik, jehoz pomoci snazi se podvodnici vyldkati
na bohatych osobdch v ciziné penize, jest velmi
stary a jiz koncem minulého stoleti se vyskytli po-
kusy i podvody tohoto druhu. V posledni dobé vy-
skytla se v Ceskoslovensku celd spousta dopist a
téchto podvodniky, ktefi zasilaji na adresy zédmoz-
nych obchodniki dopisy, podepsané neexistujici
osobou, kterd o sobé tvrdi, Ze pro Upadek byla
zatCena a Ze na nédrazi na hranicich Francie pred
svym zatcenim ulozila kufr, v némz jest schovén zisk
z jejiho Upadku, v obnosu mnoha set tisic korun.
Tato osoba zaddé& adreséta, aby tento kufr vyzved|
a z penéz v ném uloZenych zaplatil soudni Gtraty
bankrotére, pfipadné podplatil soudce a pod. Za
tuto sluzbu slibuje mu vyplatiti pozdéji 5 az s
schované sumy. K dopisim byvéd také pfipojen
kratky text telegramu, ktery mé adresdt odeslat na
uvedenou adresu, v pfipadé, bude-li s plénem sou-
hlasti)ﬁ. Cbell)" trik ?pféivé %atrné v tom, aby zdmoznd Dr. ] Sejnohw
osoba byla vyldkédna do ciziny a tam ofizena ) ST F Y .
o penize, nejednd-li se o horsi zdméry. Drzost a Systém kriminalistického vzdélani

\ nestoudnost téchto podvodnikd jde tak daleko, ze

docela své dopisy rozmnozuji na cyklostylu. Jeden 1936
exemplar takového dopisu jest zobrazen na
obrézku.

_ 'CESNET
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' Reknéte mi, co chcete udélat...

2 Odpovédét 2 Wl piesunout do: 7 Y > jo q

P ol |-

po 10.11.2014 17:02

Robert Erb <kmmongko@kmitl.ac.th>
{Spam?} Notice.

Komu undisclosed-recipients
0 Zpracovat.

Hello

My famuly and I are donating $450,000 to you from our achievements,Contact us at (boberbs@yvahoo.ca)
for further details.
Best Regards,
Robert Erb

Tor comprenensmve aetans. nme 15 or tne es5ence prease.

E-mail: barr-anthonycalder@outlook.com
Barrister Anthony Calder Esq.
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Ange Paul <mrssusanwong9@gmail.com>

Dobry den vazeni
Komu

o V této zpravé byly odebrany nadbyteéné konce fadkd.

Moje Jméno je Ange Paul 22 let stara divka, jedina dcera svého zesnulého rodice, Pan a Pani
Koffi Paul. M1 otec byl velmi seridzni obchodni muz (kakao prodejce). Je smutné, Ze zemiel
zahadné smrti ve Franci béhem jedné z jeho sluzebnich cest do zahraniéi v éervnu 2015 1 Kdyz
jeho nahlé smrti byla spojena nebo spise podezieni, ze byly vedenou jeden muy stryc, ktery
cestoval s nim v té dobé jen prevzit jeho bohatstvi, protoze jsem holka. Buh ale nedovolil, aby
se to stalo! Moje matka zemiela, kdvz mu1 bylo jen 6 let, a od te doby mé otec vzal tak zvlastni.

Pied svou smrti zavolal sekretaflu, ktera ho doprovazela do nemocnice a fekl mu, Ze ma soucet
($7.200,000.00) Sedm milioni dvé sté tisic dolam v Bance v Pobfezi Slonoviny a on pouzil
moje jmeno, jako jeho jedinou deeru za Pribuzného v uloZeni fondu. Jsem vysokoskolsky
student a opravdu nevim, co mam délat, chei ¢ty v zahraniéi, kde moje dédictvi fond mize byt
prevod a po transakci piyedu tam a vasi pomoci jsem se mohl usadit a planovat svoun
budoucnost, aby predal sveé vzdélani tam ve vasi zemi, zatimco tv se postare) o fond v kazdém

lukrativni podnikani.

Je to proto, Ze jsem trpél hodné zada v disledku neustilé politické krize. Smrt mého otce
vlastné piinesl smutek do mého Zivota. Ja jsem v upfimnou touhu vas pokorny pomoc v této
souvislost: bych chtél investovat ve vasi peci, prosim. Vase navrhy a napady budou vysoce
cenéne, jsem ochotna nabidnout 20% z celkové ¢astky, jako zpusob kompenzace za vase usili
na pomoc mi. Prosim, zvazte to a dostat se zpatky ke mné co nejdiive, tak, Ze dam vam
podrobnosti o transakcei, a t1, co délat dal.

S Pozdravem
Ange Paul
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Gali
Ahoj

pavouk@hudy.cz

Ut 30.08.2016 &47

anna.qgirl003@yandex.com
Dobry den! Jak to delate?

anna.girld03@yandex.com

Komu

=

Osloveni muz Jmen
nemam dite. I prom
stastni. Snim najit 8
jeho.. Nebudu hrat

PIC_836.jpg Komu

13 KB 0 W této zpravé byly odebrany nadbyteéné konce fadkd.

=

SGKAxHF_zCY
12 KB

H

Mastraje prilohy Zdravim - Zprava (HTML)

Soubor Zpréva Piilohy Reknéte mi, co cheete udélat...

Zdravim! Jak je v
Jsem 29 let. Jsem
Chci najit nekoh
Chei se setkat ve
Z tohoto dulezite
pro rodimnu.

Nebudu hrat hry.
Muzete mi psat n
5 pozdravem Ans

Vasi odpoved maill

e G e g X B

Oteviit Rychly Poslat UloZit UloZit vEechny Odebrat Kopirovat Zobrazit

tisk = Jako piilohy piilohu Zpravu
Akce Wibér Zprava
po 23.01.2017 %14
Katunka Katerinushka <tomori123455@yahoo.co.jp>
Zdravim
Komu hanaslamborova@seznam,z

PCX_171.jpg
0 baiti

Hello Hledam na vazny vztahu. Milovat vareni a fithes. Budu stastny, kdvby by se odepsat.
Katernnochka,
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NIGERIAN MAN DIES AND
AUTHORITIES FIND $27 BILLION

-~

| e REAE <
HE HAD BEEN TRYING TO GIVE IT
AWAY FOR 15 YEARS BUT NO

'ONE WOULD RETURN HIS EMAILS.

%“ECESNET



* ¥ = Aktualizace Gétu - Ceska sporitelna!! - Zprava (HTML)

¢ Reknéte mi, co chcete udélat...

(21 Odpovédét ‘ ¥ = >
f%{ x i E(-l ¥ Pesunout do: ? =] | /O
% 53 Odpovédét viem X - L‘E = {
- Odstranit [ Odp - €} Predat nadifzen... Presunout = Znacky = Upravy Lupa
“ [_ﬁ Pfeposlat C j‘
Odstranit Odpovédét Rychlé kroky [ Presunout Lupa ~
- ‘ ¢t 12.02.2015 16:02

WA Ceska sporitelna <gbagliel@binghamton.edu>
Aktualizace Gctu - Ceskd spofitelnal!
Komu undisclosed-recipients:

0 Zpracovat,

CESKAS
SPORITELNA

Aktualizace uétu - Ceska spofitelna
Vazeny zakazniku,
Chtéli bychom Vam zdiraznit, Ze pfistup do Vaseho internetového bankovnictvi jiz brzy vyprii. Aby bylo mozné i nadale

vyuzivat on-line bankovnictvi, zadame Vas o potvrzeni svych idaji pomoci odkazu nize.
Pro aktualizaci svého on-line bankovniho uétu kliknéte zde

Bankovni u¢et bude automaticky obnoven. poté Vas bude vat jeden z nadich zaméstnanci.

S pozdravem,
Klara Paéesova,
Agentka zakaznického servisu.

(i) www.makemoneywithfelixoscar. cnmfalfl“lz-r;_upu:latea
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A lg{lvy !onruy;mfs{\gl‘wh you should be aware of,

Dr. Bakare Tunde
Astronautics Project Manager
National Space Research and Development Agency (NASRDA)

oerian Astronaut lost in
Space needs S3 Million to
oet Home

| am Dr. Bakare Tunde, the cousin of Nigerlan Astronaut, Air Force Major Abacha Tunde. He was the first African in space
when he made a secret flight to the Salyut 6 space station in 1979. He was on a later Soviet spaceflight, Soyuz T-16Z to
the secret Soviet military space station Salyut 8T in 1989, He was stranded there in 1930 when the Soviet Union was
dissolved, His other Soviet crew members retumed to earth on the Soyuz T-16Z, but his place was taken up by retum
cargo. There have been occasional Progrez supply flights to keep him going since that time. He Is In good humeor, but
wants to come home.

Subject: Nigerian Astronaut Wants To Come Home N :

Dear Mr. Sir,

REQUEST FOR ASSISTANCE-STRICTLY CONFIDENTIAL

In the 14-years since he has been on the station, he has accumulated flight pay and interest amounting to almost $
15,000,000 American Dollars. This Is held In a trust at the Lagos Natlonal Savings and Trust Association. If we can obtain
access to this money, we can place a down payment with the Russian Space Authorities fora Soyuz retum flight to bring
him back to Earth. | am told this will cost § 3,000,000 American Dollars. In order to access the his trust fund we need your
assistance.

Consequently, my colleagues and | are willing to transfer the total amount to your account or subsequent disbursement,
since we as civil servants are prohibited by the Code of Conduct Bureau (Civil Service Laws) from opening and/ or
operating foreign accounts in our names.

Neediess to say, the trust reposed on you at this juncture is enormous. In return, we have agreed to offer you 20 percent
of the transferred sum, while 10 percent shall be set aside for incidental expenses (intemal and external) between the
parties in the course of the transaction. You will be mandated to remit the balance 70 percent to other accounts in due
course,

Kindly expedite action as we are behind schedule to enable us include downpayment in this financial quarter.

Please acknowiedge the receipt of this message via my direct numbe r INGEG_G_—_——— on!y.

Yours Sincerely, Dr. Bakare Tunde

Astronautics Project Manager

http: /iww

<
m
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) truste E] téchto vyrobk( zdarma®.
| Jakmile vyplinite telefonni &islo pro ovén
okamzité vybrat kteroukoli z cen zobraz

Gratulujeme, jStE‘ dnesni jako nase podékovani za to, Ze jste Ioajé

Stastny vitéz!
* Jednejte rychle! 9 dalSich Mozilla majil
tuto pozvanku a zbyva pouze 5 cen.

‘ - .
téchto vyrobkd zdarma®.
Jakmile vyplnite telefonni Cislo pro ovéreni, mlzete si
okamzité vybrat kteroukoli z cen zobrazenych nize

jako nase podékovani za to, Ze jste loajalnim ¢lenem.

* Jednejte rychle! 9 dalSich Mozilla majitell obdrzelo
tuto pozvanku a zbyva pouze 5 cen.

¥ i : Mate O min. 11 sek. na zodpovézeninagl  Mate 0 min. 00 sek. na zodpovézeni nasledujicicl
v\ Gratulujeme! Vas Mozullq tazek a vybrani si ceny nize, v jiném pll | otézek a vybrani si ceny nize, v jiném pfipads bude
4%\ Android vyhral (1) dérel  pridelena nekomu jinému. Hodnd téstil]  pridélena nékomu jinému. Hodné &tésti
Seznam.cz! |
Kazdy patek darujeme zbrusu novy pri
§tastnému navitévnikovil Je to soucas Otazka 1z 4: Kdo je na$ 1 Gratulujeme! —

kampané, prevést co nejvice obyvatel|
na uzivatele sluzeb Seznamu.cz.

Vas$ Motzilla Firefox for Android byl vyl
dnesni Stésti zafizeni! MiZete si vybrgd
téchto vyrobkl zdarma®*.

Jakmile vyplnite telefonni ¢islo pro ov
okamzité vybrat kteroukoli z cen zobrg
jako nase podékovani za to, Ze jste lod

Pejsek Krasty

Kacer Donald

Kocour v botach

* Jednejte rychle! 9 dalSich Mozilla md
tuto pozvanku a zbyva pouze 5 cen.

Méate 0 min. 22 sek. na zodpovézeni nd
. o 2 viinemaqa

nému. Hodné Stést|

Komentare:

@ Odpovédéli jste (4/4) spravné!
® ZAidné predchozi vstupy pro tuto IP.

® Ceny jsou dostupné!

Vybere si vyhru




Miroslz
Nejdriv
iPhone
me zas

takove
Cerven 2

Lukas
nejsem
jsem si

derven 2

Jan We
Tak se
pochvd

Komentare:

Sona Vav
Muj doraz
baleni. DI

cerven 2

» CZ 24" &

Ten kviz
dostanu
éerven 21

Tamara
Uz jsem
ji, proto
Vidéla jg
to nezk
No nako
Sileny al
cerven 21

Tereza

Sakra, ¢
conois
cerven 20

Julie Re
Super!

doufam,
cerven 19

Sdéleni stranky http://seznam
.cz-vyhra.trustedsite.online:

Zbyva pouze (1) iPhone 7 od
Seznamu.cz!

Posledni iPhone 7 v hodnoté 24
390 K¢ byl pro vas rezervovan od
Seznam.cz

***PRAVIDLA***
Zadejte své platné ¢eské mobilni

¢islo abychom Vam mohli Vas novy
iPhone 7 zitra zaslat!




Vodafone CZ 7° 4 ORI EEA T EN | Vodafone CZ 7° 4 ® % .all89 % M) 9:45

@ Gratulujeme!

Jste dnednim $tastnym navstévnikem!

Kazdou Nedeli vybirame 5 Stastnych navstévnik( Huawei

v Ceskeé republice, kteri ziskaji exkluzivni cenu od nasich

sponzory. Roztocte kolo, aby zjistili, jakou muzete vyhrat
cenu!

Stranka "http://roztoctekolo-cz

'}
.info" uvadi: iMac 27

Gratulujeme, uzivateli Huawei!

Byl jste nahodné vybran k roztoceni

kola a vyhre (1) ceny.

Kliknéte na tlacitko OK start!

£ duoyd

Otevrit Ulozit
:




97 % YSEHO MALWARE
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Vas pocitac byl zablokovan!

Duavod: llegalni stahovani dat Ktere jsou licencovane,
Castka k Ghradé: 5,- €
Je mozno platit kreditny kartou.




€ TheBig Bang Theory (Teo.. X | +

= v.edna.cz/big-bang-theor c ® Hiedat wB U 3 f 4 - D.- & & § =

E | Bw0-%

Jméno

100 | Agent Carter | Arrow | Big Bang Theory | Billions | Black Sails | Flash | Grimm | Legends of Tomorrow | Lucifer | Shannara Chronicles | Star Wars | Supergirl | vSechny

Edna doporucuje: | Tipy: | Navod:

ST QEDNA I PRIMLASEN! ~ REGISTRAG

& The Big Bang Th

PRIDEJTE SI SERIAL

Soubor Upravy i 5
Soubor Up N 2\ DO OBLIBENYCH
This video ha A < \ . | AMEJTE PREHLED.
video please R ‘ b — —

Media Player

O SERIAL!

5.2 |2:00 SO09E14: The Meemaw Materializa .. 02:13:41:38

15.1.12:00

S09E13: The Empathy Optimizati... ZE | 1w YOROAOATY Pozname Sheldonovu babitku
_ : Co nas teka po novém roce?
8.1.12:00 S8l S09E12: The Sales Call Sublimation ZIE e YORAORYY Nejlepsi momenty s pani Wolowitzo







Vyvoj distribuce malware na jednotlivé OS mobilnich zafizeni

120%

100% 97%

80%

@ 2000-2011
®2011-2014
w2015

60%

40%

20% -

1%

0% -

Symbian Android Jiné (iPhone, Windows Phone, BlackBerry, aj.



FLAPPY BIRD

FlappyBird

~ Y - - - —A -
Nguyén Ha Dong a do distribuce pro i0S byla uvedena 24. kvétna 2013. Pro Android OS
zacala byt tato aplikace dostupna v roce 2014 a v lednu 2014 se stala nejstahovanéjsi hrou

zdarma. Tvirce hru z trhu odstranil 10. anora 2014. Hra zaznamenala vice jak 50 miliont
stazeni.



Messenger 'i Facebook @ WhatsApp Messenger

potrebuje pristup k potrebuje pristup k potrebuje pristup k
nasledujicimu: nasledujicimu: nasledujicimu:

Identita Historie zafizeni a aplika Historie zafizeni a aplikaci
Kontakty Identita Identita

Poloha Kalendar Kontakty

SMS Kontakty Poloha

Telefon Poloha SMS

Fotky/média/soubo SMS Fotky/média/soubory
Fotoaparat Fotky/média/soubory Fotoaparat

Mikrofon y Fotoaparat Mikrofon

Informace o pripoje Mikrofon Informace o pripojeni Wi-Fi

Google Play Google Play Google Play

29.11.2017
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Google

H4x0r

nOrM4L s33rCh  10VI4935  B00ps  d1r3c/OrY
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4] 48007 Google - Google.com in English
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MALWARE

A0ANCID S34RC|
PRIFIRZNGES

E\6pdE= TO0IS

Trestné je neopravnéné ziskani p¥istupu k
pocitatovému systému a nosi¢i informaci -
§230 TzK.

Trestny je ten, kdo:

= pfekona bezpec¢nostni opatfeni,

a neopravnéné ziska pristup k pocitacovému
systému nebo k jeho ¢asti

= ziska p¥istup k pocitacovému systému nebo
k nosici informaci a

" a)neopravnéné uzije tam uloZena data,
osobnich tdajt,

* b)tam data vymazZe nebo jinak znicj,
poskodi, zméni, potlaéi, sniZi jejich kvalitu
nebo je ucini neupotfebitelnymi, aj.

* ) padéla nebo pozméni data

* d) neopravnéné vlozi data do

= pocitacového systému nebo na nosic
informaci nebo ucini jiny zasah do
programového nebo technického vybaveni
pocitace nebo jiného technického zafizeni
pro zpracovani dat



§ 231 Opatfeni a pfechovavani p¥istupového za¥izeni a hesla k poéitaovému systému
a jinych takovych dat

(1) Kdo v amyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle
§ 182 odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného pristupu k pocitacovému
systému a nosic¢i informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostfedkuje, proda nebo jinak zp¥istupni, sobé& nebo
jinému opat¥i nebo pfechoviva
a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostiedek,
véetné pocitacového programu, vytvoreny nebo prizptisobeny k
neopravnénému pristupu do sité elektronickych komunikaci, k
pocitacovému systému nebo k jeho ¢asti, nebo
b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny
podobny prostfedek, pomoci néhoz 1ze ziskat pristup k pocitacovému
systému nebo jeho ¢asti,
bude potrestan odnétim svobody aZz na jeden rok, propadnutim véci nebo jiné
majetkové hodnoty nebo zdkazem ¢innosti.
(2) Odnétim svobody az na tfi léta, zakazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch.
(3) Odnétim svobody na Sest mésicti az pét let bude pachatel potrestan, ziska-li ¢cinem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.



§ 182

PoruSeni tajemstvi dopravovanych zprav
(1) Kdo imyslné porusi tajemstvi
a) uzavieného listu nebo jiné pisemnosti pti poskytovani postovni sluzby
nebo prepravované jinou dopravni sluzbou nebo dopravnim zafizenim,
b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané
prostfednictvim sité elektronickych komunikaci a p¥fifaditelné k
identifikovanému tcastniku nebo uzivateli, ktery zpravu pfijima, nebo
c) neverejného pfenosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho ramci, véetné elektromagnetického vyzafovani =z
pocitacového systému, pfenasejiciho takova pocitacova data,
bude potrestdn odnétim svobody az na dvé léta nebo zakazem ¢innosti.
(2) Stejné bude potrestan, kdo v umyslu zptisobit jinému Skodu nebo
opatfit sobé nebo jinému neopravnény prospéch
a) prozradi tajemstvi, o némz se dozvédél z pisemnosti, telegramu,
telefonniho hovoru nebo pfenosu prostfednictvim sité elektronickych
komunikaci, ktery nebyl uréen jemu, nebo
b) takového tajemstvi vyuZije.



§ 192

Vyroba a jiné nakladani s détskou pornografii
(1) Kdo prechovava fotografické, filmové, pocitacové,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo
jinak vyuziva dité nebo osobu, jeZ se jevi byt ditétem, bude
potrestan odnétim svobody az na dva roky.
(2) Stejné bude potrestan ten, kdo prostfednictvim informaéni
nebo komunikaéni technologie ziska p¥istup k détské
pornografii.
(3) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné
pfistupnym, zprostfedkuje, uvede do obéhu, proda nebo jinak
jinému opatifi fotografické, filmové, pocitacové, elektronické
nebo jiné pornografické dilo, které zobrazuje nebo jinak
vyuziva dité nebo osobu, jeZ se jevi byt ditétem, anebo
kdo koftisti z takového pornografického dila,....



§ 193a
Uéast na pornografickém predstaveni

Kdo se tcastni pornografického predstaveni nebo jiného
obdobného vystoupeni, ve kterém tucinkuje dité, bude
potrestan odnétim svobody az na dvé léta.

§ 193b
Navazovani nedovolenych kontaktt s ditétem

Kdo navrhne setkani ditéti mladSimu patnacti let v
tumyslu spachat trestny ¢in podle § 187 odst. 1, § 192, 193,
§ 202 odst. 2 nebo jiny sexualné motivovany trestny cin,
bude potrestan odnétim svobody az na dvé léta.
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https:/ /www.statista.c
om/statistics /272014 /
global-social-networks-
ranked-by-number-of-

users/

Facebook

YouTubs

WhatsApp

Facebook Messenger

WeChat

aa

Instagram

QZone

Tumblr

Sina Weibo

Twvitter

Baidu Tieba®

Slype”

Viber

Snapchat™

LINE®

Pinterast

bl

Linkedin

Telegram®
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CO VLASTNE CHCEME?

Please be aware that if your spoken words [—
include personal or other sensitive
information, that information will be among
the data captured and transmitted to a third
party through your use of Voice Recognition.

SMART HOUSE
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light sensor ——— & wi-fi module

temperature sensor — humidity sensor
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Do soucasnosti: 25 miliard
Do 2025: 75 miliard




RIGHT TO BE FORGOTTEN ?



What next?




https:/ /www.youtube.com/watch?v=Y]g02ivYzSs

%WECESN ET


https://www.youtube.com/watch?v=YJg02ivYzSs
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Jan Kolouch

https:/ /knihv.nic.cz

CESNET

Edice CZNIC



https://knihy.nic.cz/

Tvorba Svych pravidel

UYEDOMENI SI
ODPOVEDNOSTIL,,,,

VY jste klicovym prvkem bezpecnosti
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