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This Is What Happens In An
Internet Minute

facebook. .
Google  gp0,000 16 Million You[1li
Logins Text o
3.5 Million Messages 4.1 Million
Search Videos Viewed
NETFLIX Queries =
70,017 & App Store
Hours 342,000
Watched Apps Downloaded
$751,522 g K 46,200
Spent Online E O Posts Uploaded Instagram
1.8 Million
. . 452,000
@ dps SECO N DS Tweets Sent y
Created = =
()
15,000 990,000
GIFs Sent via Swipes
Messenger "
o . tinder
New Accounts 156 Million
Emails Sent
Created
50 40,000
. ked Voice-First Hours v
Lin m Devices Shipped  Listened M Created By:
: W @LorilLewis
amazon echo l @ Spotify W @OfficiallyChadd

https:/ /pbs.twimg.
com/media/C7T8
TisXUAAEHiU.jpg
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OCHRANA OSOBNICH
UDAJU



KDO A CO JE YLASTN
CHRANENO?

T



SUBJEKT UDAJU

Cl. 4 odst. 1

Subjektem 1dajii je identifikovana nebo identifikovatelna
fyzicka osoba.

Identifikovatelnou fyzickou osobou je fyzickd osoba,
kterou lze ptimo ¢i nep¥imo identifikovat

Subjektem je:

- fyzicka osoba bez ohledu na jeji statni prislusnost
nebo bydlisté.

- OSVC

Subjektem neni:

- pravnicka osoba (zejména podniky vytvoiené jako
Erévnické osoby, vcetné nazvu, pravni formy a

ontaktnich tdaju pravnické osoby).

V14



OSOBNI UDA]J

= veSkeré informace (obrazové, pisemné,
slovni, digitalni, genetické, zdravotnické

aj.),
= majici vztah (obsahem - napf. jméno,
adresa, pracovni zafazeni, email aj.),
* k subjektu adaju.
Subjekt muze byt identitikovan:
" primo

= nepiimo (napf. vybér vycélenénim aj.)



OSOBNI UDA]J

Osobr%i: ) o Organizaéni:
" jmeno a prijmeni = pracovni/osobni adresa
- id?ntifikaéni cislo = pracovni/osobni telefonni
= RC ¢islo
* Jokacni adaje (geo-) = pracovni/osobni email
= vék a datum narozeni = oveérovaci identifikacni
= pohlavi udaje
= osobni stav » identifikacni ¢isla vydana
= obcanstvi statem
= JP adresa
= fotografie
= prvky fyzické, fyziologické,
genetické, psychické,
ekonomické, kulturni nebo V30

X A 3 . https://www.gdpr.cz/gdpr/heslo/osobni-udaje/
spole¢enské identi ! I I

curity Fest 2017


https://www.gdpr.cz/gdpr/heslo/osobni-udaje/

OSOBNI UDA]J

C1t11vy osobni tdaj:
rasovém ¢i etnickém
puvodu

" vyznani

» politickych nazorech

* ¢lenstvi v odborech i
jinych organizacich

* sexualni orientaci

= spachani deliktti (trestny
¢in/prestupek aj.) a
potrestani za ne

Dalsi adaje:

genetické udaje (DNA &
RNA)

biometrické adaje

tdaje o zdravotnim stavu
OU déti

V34, 35, 38






ZAKONNOST ZPRACOVANI

Souhlasu subjektu Jiny legitimni zaklad
udajti |

] Splnéni pravni
Vlastni souhlas Smlouva p prave
i . povinnosti, ktera se
- Vlastni plnéni ) :
) na spravce vztahuje
- Provedeni
opatteni pred y
uIz)avf‘enirI; Zajem:
- ochrana Zivotné dalezitych
smlouvy o : f e
z&jmu subjektu tdajtt nebo

jiné fyzické osoby

- plnéni akolu provadéného
ve vefejném zajmu nebo pii
vykonu vefejné moci,
kterym je povéfen spravce

- opravnény zajem
prislusného spravce ¢i treti
strany

Cl. 6, V40




SOUHLAS
= svobodné vyjadreni vile subjektu adaju
* je konkrétni

= informovany (pro splnéni této podminky musi mél by subjekt
tdaju znat alespon totoZnost spravce a ucely zpracovani, k
nimz jsou jeho osobni tdaje urceny).

* jednoznacny

= odvolatelny (souhlas je svobodny pouze pokud maé subjekt
tdaju svobodnou volbu nebo muZze souhlas odmitnout ¢i
odvolat, aniz by byl poSkozen).

Cl.7,V32



KDE PO ME ZUSTAYA
DIGITALNI

STOPA....OSOBNI UDA]J?



IP CESNET:
147.32.32.6 a ™\
ISP
CVUT: B
147.32.0.0 - Poskytujici
147.32.255.255 Sluiby
b /
- IP:77.75.76.3
. N\ SEzNam
Vnitini sit:
\
s = ] ISP L mu, gle | 1N e
/7 K POSkthj iCi / # . ©Service Cloud "
pripojeni =
|| |
IP: \\ / L;—‘
192.168.0.175




Jméno PC

IP ptipojovaciho D H C P SesvETEke

prvku nastavené v OS

(napt. AP aj.)

MAC adresa PC

uzivatele IP pridélené PC

Sep 415:}0:09 dhcp dhepd: DHCPDISCOVER MO:ll: .H0:00: 4 (corwin) via
195.113.219.131

Sep 4 15:40:10 dhcp dhcpd: DHCPOFFER on 195.113. gEN-206 to do:l:-HN:- 0N BN:
(corwin) via 195.113. i 131

Sep 4 15:40:10 dhcp dhcpd: DHCPREQUEST for 195.113. [j [ -206 (78.128.211.148)
from do: Hl:HE:H0: BN : a4 (corwin) via 195.113. jj§ 131

Sep 4 15:40:10 dhcp dhcpd: DHCPACK on 195.113. [l -206 to do: il BN BN BN via
195.113. 131

OSOBNI UDAJ DLE GDPR: OSOBNI UDAJ?
- MAC ADRESA - IP AP a DHCP

- IP CORWINA - Oznacdeni corwin?




http://panopticlick.eff.org


http://panopticlick.eff.org/

Your browser fingerprint appears to be unique among the 746,586 tested so far.

Currently, we estimate that your browser has a fingerprint that conveys at least 19.51 bits
of identifying information.

The measurements we used to obtain this result are listed below. You can read more about
our methodology, statistical results, and some defenses against fingerprinting here.

. one inx
bits of
Browser identifying browsers R
Characteristic |. . have this
information
value
Limited
supercookie 0.41 1.32 DOM localStorage: Yes, DOM sessicnStorage: Yes, IE userDats: Mo
test
Hash of canvas
B 10.73 170065 B85ced3ciB325126fdf8bf2238c8b3815
fingerprint
Screen Size and
2.37 518 1920x1080x24
Color Depth
. Plugin 0: Shodowave Flash; Shodowawve Flash 27.0 rd;
Browser Flugin ) _—
Details 1.3 251376 | NPSWF32Z_27_0 _0_170.dIl; (Adcbe Flash movie; spplication/x-shodwave-
flash; swf) (FutureSplash movie; sapplicationfuturasplash; spl).
Time Zone 2.05 413 -120
DNT Header
1.21 232 Falze
Enabled?
HTTP_ACCEPT
- 8.09 509.62 textihtml, =; q=0.01 gzip, deflate, br cs,en-US;q=0.7,en;0=0.3
Headers
Hash of WebGL
- 8.1 276.1 f28d41821280bbTabb 5744825220804
fingerprint
Language 7.32 159.87 =
Arial, Book Antigua, Bockman 21d Style, Cslibri, Cambris, Cambria Math,
Century, Century Gethic, Century Schoolbook, Comic Sans MS, Consolas,
Courier, Courier New, Garamond, Georgia, Helvetica, Impadt, Lucida Bright,
Lucida Calligraphy, Lucida Console, Lucida Fax, Lucida Handwriting,
System Fonts 5.08 6776 Lucids ?ans, Lucids Ean.s Typewritar |-_IJL‘jdEI Sans Unicode, Miu-{}sﬂﬂ Sans
Serif, Monotype Corsiva, MS Gaothic, MS Outlock, MS PGaothic, M5
Refarence Sans Serif, M5 Sans Sarif, MS Serif, Palatine Linotype, Segoe
Print, Segoe Soript, Segoe Ul, Segoe Ul Symbol, Tahomas, Times, Times
New Roman, Trebuchet MS, erdana, Wingdings, Wingdings 2, Wingdings
3 [wia javasoipt)
Platform 1.33 2.51 Win32
Mozillas5.0 (Windows NT 10.0; WOWa4, nv.58.0) Geco/20100101
User Agent 9.0 511.01 .
Firefox'58.0
Touch Support 0.58 1.49 Max touchpoints: 0; TouchEwent sufpp:{}rte{l: false; onTouchStart supported:
[3lse
Are Cookies 049 114 - CESNET
X . =53
Enabled?




(B skiadba

Listen Now on Rdio

Hledat na YouTube

Podobni interpreti

Vzhled alba pisné

Upgrade to SoundHound
No banner ads, more features

Misto hledani

e
W

Prazsky 34}
(77

le - mapova data © 2013 GeoBasis-DE/BKG (©2009), Google %CESN ET



.3 Uctenkovka
o | potiebuije pfistup k

nasledujicimu:

B8 Fotky/média/soubory

¥y  Fotoaparat

m ID zarizeni a informace o
hovorech

Umoznuje aplikaci zjistit telefonni
cislo, ID zarizeni, zda zrovna probiha
hovor, a vzdalené Cislo, se kterym je
zarizeni v ramci hovoru ve spojeni.

%’ECESN ET



REGISTRACE HRACSKEHO UCTU

UZivatelské jméno: ?

Jako uZivatelské jméno hratského déw bude pouZity VA e-mail nebo telefonni gislo, pokud e-mail neuvedete.

Jméno * Prijmeni *
E-mail *
Telefon * Datum narozeni *
Den Mésic = Rok

Zadejte rok narozeni v piném tvaru, napf. 1951.
Zplhsob predavani wher

(*) PFevodem na Géet Vybér hotovosti v sidle Sazky

Cislo uétu *
Zadejte dislo Gftu ve tvaru 19-123457/0710.

Heslo * Potvrzeni hesla *

Souhlasim se zpracovanim osobnich Gdaji v rémci hry Uétenkovka. *

Bez udéleni souhlasu neni moZné dokondit dplnou registraci a wytvofit Hradsky Glet.

Souhlasim, aby Ugtenkovka poskytla tidaje o mé osobé& Ministerstvu financi CR,

aby mne mohlo v pfipadé hlavni penézité vyhry kontaktovat. CESNET

Meud&leni souhlasu neovliivii vyplaceni pfipadné wyhry.




=
o
m
=z
=
Q
(W]
S
<
=
=2
o
=
(o]
v}
=
4]
>
s
<
oy
3
>
o)
v
<
A
o
v}
o
v}
=
3
<
&
Q

Recent Site




-Shr

I \\()l\ll)

WAR( A

QWhats eb | Ybaba Grou_p‘m

amazon f,

@







OCHRANA OSOBNICH
UDAJU









SKUTECNE SE ZAJIMAME O
SYOJE OSOBNI UDAJE?
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light sensor ——— & wi-fi module

temperature sensor — humidity sensor

Fest 2017 CESN ET
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Google

NezZ budete|

Za tucelem zajisténi sol
ohledné ochrany udajd
precetli hlavni body zat
spoleénosti Google. N¢
provedené zmény, chct
pripomenout hlavni zas

Je to nezbytné, abyste

videi You |ube.

ProcC je zpracovavame

Tyto tdaje zpracovavame k Gcelim popsanym v nasich zasadach, véetné téchto:

e pomoc sluzbam Google s pfinasenim uZiteénéjsiho, personalizovaného obsahu, jako
jsou relevantnéjsi vysledky vyhledavani,

e vylepseni kvality nasich sluzeb a vyvoj novych sluzeb,

e zobrazovani reklam na zakladé vasich zajma, véetné véci, jako jsou zadané
vyhledavaci dotazy nebo videa, ktera jste sledovali na YouTube,

e vylepseni zabezpeteni prostfednictvim ochrany proti podvodim a zneuziti,

e provadéni analyz a méfeni s cilem zjistit, jak jsou nase sluzby pouzivany.

Slucovani udajt

Udaje ziskané z jednotlivych sluzeb a riiznych zafizeni pro tyto Géely rovnéz
kombinujeme. Na zakladé udaju o biliénech vyhledavacich dotazl napriklad vytvafime
modely oprav pravopisu, které pouzivame ve viech nasich sluzbach. Udaje také
kombinujeme, abychom vas a ostatni uzivatele mohli upozornit na potencialni
bezpe&nostni rizika.

Jak Google pomoci téchto udaja vylepsuje sluzby v

Tip: Pokud se pred vyjadienim souhlasu prihlasite ke svému Gétu Google, vasi volbu si
budeme pamatovat ve viech prihlasenych zafizenich a prohlizegich.

DALSI MOZNOSTI SOUHLASIM

hledné

prejdéte dolt a kliknéte na
této strance.

fAte Google

Lle nebo sledujete video na
né adajuy, jako je sledované
b poloha.

luiivéte aplikace nebo weby,
u Analytics nebo prehravaé

Fasadach, véetné téchto:

yéci, jako jsou zadané
YouTube,

B

@ Cestina v

lersonalizovaného obsahu, jako







ePRIVACY

http:/ /eur-lex.europa.eu/legal-
content/CS/TXT /?uri=CELEX:52017PC001
0



http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52017PC0010
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Dékuji za pozornost

JUDr. Jan Kolouch, Ph.D.
sdruzeni CESNET, z.s.p.o.
jan.kolouch@cesnet.cz




