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Trocha historie ...

● Vydírání
■ Od nepaměti
■ Nemorální výměna

● Elektronizace světa
■ e-mail
■ e-shop 
■ e-banking
■ e-peníze
■ e-výkupné??
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Počátky ransomware

● Ransom + software  ransomware
■ Vrácení „funkčnosti“ za peníze

● Nesmělé začátky ~ 2005
■ Spoléhání na sociální inženýrství
■ Technicky primitivní
■ Snadné odstranění

SpySheriff, RegistryCare, 
Antivirus Plus, Notrel Antivirus, 
E-Set, ...



#SECFEST2017, Plzeň, 2017-11-29 4/11

Pokrok nelze zastavit

● Větší rozšíření ~ 2011-2012
● Vylepšení

■ Sociální inženýrství
■ Technicky pokročilejší

● „Snadné“ odstranění
■ Blokuje „jen“ přístup
■ Data bez povšimnutí

Trojan.Ransom.C, Reveton, ...
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Současný ransomware

● Uživatel nespolupracuje (nechce platit)

 Evoluce pokračuje 
● Důraz na techniku ~ 2013

■ Technicky
● Zašifrování dat

■ Odstranění 
● Vyžaduje dešifrování
● Komplikované

CryptoWall, CryptoLocker, ...
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Zálohujete svá data?

To jsem se chtěl zeptat - zálohy 
máte? A mohl bych je vidět???

 Nemáte, dobrá  A …
 co bitcoiny? Máte 
aspoň Bitcoiny???
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Ransomware @ ZČU

● ZČU nestojí stranou
■ Zařízení bez centrální správy

● Různá kvalita zabezpečení

■ Uživatelé
● Různý přístup
● Různé bezpečnostní povědomí

■ Výskyt malware
● Zapojení do botnetu („centrální správa“)
● Očekávání rozkazů
● Instalace ransomware
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Způsob infekce

● Podvodný e-mail
■ Nejčastější příčina!
■ Uživatel = slabý článek

● Otevření přílohy
■ Skript (program)
■ Dokument s makrem
■ Závadné PDF

● Stažení malware
● Zašifrování dat
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Jak přežít ransomware?

● Předejití problémům 
■ Vzdělaný uživatel
■ Zabezpečená zařízení

● Minimalizace dopadů
■ Minimální přístupy
■ Zálohování a plán obnovy 

● Platit nebo neplatit?
■ S teroristy vyděrači se nevyjednává
■ Možnost přijít o data … i peníze

Do  některých  situací
Se raději nedostáváme
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Vize do budoucna

● Výskyt ransomware
■ Standardní zařízení
■ Mobilní zařízení 
■ Internet věcí
■ Infrastruktura

● Portfolium hrozeb
■ Nedostupnost dat
■ Zveřejnění dat (!)
■ Omezení služeb
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Dotazy
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