IT bezpecnost
Phishing

Skoleni pro uzivatele sité WEBNet

Jifi Cepak / stfeda 14.6.2017



Teroristicky utok vs. Kyberneticky utok

» Nékolik spoleénych rysu
» Utocnik (radikalni islamista vs. hacker)
» Cil (skupina osob (tzv. mé&kkych cil(l) vs. zaméstnanci ZCU)
» Cas (vanoéni &as (trhy), konec roku vs. zavirovana PF)

» Zbran (po domacku vyrobena bomba vs. spam se zavadnou
prilohou nebo odkazem)
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Teroristicky utok vs. Kyberneticky utok

» Nékolik spoleénych rysu
» Utocnik (radikalni islamista vs. hacker)
» Cil (skupina osob (tzv. mé&kkych cil(l) vs. zaméstnanci ZCU)
» Cas (vanoéni &as (trhy), konec roku vs. zavirovana PF)

» Zbran (po domacku vyrobena bomba vs. spam se zavadnou
prilohou nebo odkazem)

» Jeden odlisny rys
» Lidé se pri teroristickém utoku daji na uték, ALE uzivatelé PC pfi
kybernetickém utoku klikaji a zkousi, a pak se nestaci divit
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Co hrozi

» Ovladnuti pocCitace utocnikem (dokaze napr. odposlechnout
prihlasovaci udaje a ty dale zneuzivat)

» V pfipadé notebooku s integrovanou kamerou muze prenaset
obraz a zvuk

» ZasSifrovani souboru ulozenych na pevnych i sitovych discich

MAM TE A NYNI SI S TEBOU
BUDU DELAT, CO BUDU CHTIT!!! r
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Phishing

» Skodliva aktivita vyuzivajici ,socialni inzenyrstvi“ k ziskani
citlivych udaju
» Utoénik se vydava za ,autoritu” a snazi se obét presvédgit o

tom, ze mu udaje poskytnout musi, Casto také omezuje Cas,
nabizi pomoc atd.

VAS UCET BYL 2ABLOKOVAN! PRO
OBNOVENT KLIKNETE NA ODKAZ NIZE.
DO 24 HODIN BUDE (CET SMAZAN!
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Typy phishingu

» emall s pozadavkem o heslo

» hlavni zasada — nikdy nikomu jakymkoli zpusobem
nesdelujte heslo!

Subject: VaZenv uZivateli

Date: Mon, 21 Mar 2011 10:00:01 40100
To: undisclosed-recipients:
From: "helpdesk@zcu.cz" <helpdesk09l@peocplepc.com>

Reply-To:"helpdeskfzcu.cz" <acupgrade@superposta.com>
Vazeny uZzivateli

Ha3im cilem je poskytovat kvalitni podporu pro nase zakazniky.
TakZe miZeme nejlépe pomoci, odpovEdEt na nasledujici poté, co jste obdrZeli.

V spoufasné dobé provadi fidr2bu a aktualizaci nadich
Sluzby néth databaze, a jako vysledek této vadi
USty musi byt modernizovany.

Cmlouvame se za zplsobenéd potiZe,

Pokud se tak nestane do 72 hodin bude ockamZité
vypnuté svij téet z nasi databdze.

Prosim, wyplfite formulaf niZe.

Mazev udétu:.
heslao: .

Prfistupove Clenove se dohodli, aby nas nasledovaly pfijatelny Use Policy
Podminky pouZivani

(C) 1995-2011, Vsechna prava wyhrazena

Vedkery obsah na tomto je k dispozici.

"Poiftovnim Gétem PODPORL WEBMAIL @

ABN 31088377860 VZechna prava wvyvhrazena

PeoplePC Cnline

rnet

c . com ey
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Typy phishingu

» emalil s odkazem na vizualneé podobné nebo jiné podvodnée
stranky

& Notification of Limited Account Access! - Thunderbird -0 =|

Soubor  Uprawy  Zobrazic  Fiejit  Zprédwa OpenPEP  Mastroje  Mapoveda

S .7 Qs L Y X Hh w9

F'F"ljﬁ'lénut Mapsat  Adresar Decrypk Cdpovédét Odp. wEem  Pieposlat Smazak Nev';.-'i_édané Tisk, Zastavit

=1 Pfedmeét: Motification of Limited Account Access!

0d: PayvPal Security ServiceEDDIaricagseznam.n:z:r- |

Datum: 21.2.2003 17:45
Komu: LUndisclosed recipients: ;

You Have 1 Mew Security hessage |

Log Ininto your account to resalve the problern.

(Clicl-c here to Log In]

Thank you far using PayPall

The PayFal Team.

FayFal Email ID: PP 3132

L

|_ |Thtt|:u:,I',I'I:u:ul:uallenaudil:n.l:l:um,l'users,l'kevin,l'l:unIine,l'inl:lexz.html ] &
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Typy phishingu

) 403 Forbidden - Mozilla Firefox

Soubee  Upravy Zobrazt Hstorie ZékSy Nistroe Népoyida

b ebants ot s aamieectoren Jo | 8] (I -5 =

@ 2akzat | Piehled 2prév

snt | Lean | Helo | Securty Ceoter | search |

Paypa’ \U.S. English =]

Home Personal Busmess Products & Services

Emall address

[ |

PayPal password
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Typy phishingu

r N’

» email se zavadnou prilohou — napfr. exekucni prikaz, faktura...

€ Euckutn pkas 064568/2014.220 - it Trundesbid . W N I o
Soubor Upravy Zobrazeni Pigit Zprive OpenPGP Nistroje Nipoyéda
Eramot v PNeprat MChe Badesi O haek~ Ly Deddrovat =
¢ Branishyy Zuite <abhors@enslhradecky.cxr & Odpovédé ¢k Odpovédétviem = o Pleposiat @ Archivovat @ Nevytidani poita © Seazat
Plediit Exekudnd plikaz 064568/2014.220 1572014 13:31
Vo Anne Novekova Daléi ke -

exexulnt pRixaz

Soudni exekutor Mgr. Ing. Jif{ Prodek, Exekutorsky Ufad Plred - mésto, IC 38651187, se sidlem Rychtarikova 1, 108 00 Plred

povéfeny provedenim exekuce: Z.j. 62 EXE 892/2814 -19, na zdkladd ustanoveni: Prikar Z.j. ©64568/2014-220/Cen/G V.vyi.,

vas ve smyslu §46 odst. 6 2. &, 120/2001 Sb. (exekulni ~ad) v platném 2néni vyzyvd k splnéni oznadenych povinnosti, které uklads exekudni titul, jake: i povimnosti
uhradit ndklady exekuce a odménu soudniho exekutora, pripadné xdlohu na ndklady exekuce a odménu soudniho exekutora:

Pendlity ndrok oprdvnéného vietné nakladu k dnednfmu dni: 1@ 592,80 K¢
Zéloha na odedny exekutora (pendlité pindni): 1 153,80 K& vietnd DPH 21%
Néklady exekuce pauldlem: S5 605,00 K& vietnd DPH 21%

Pro splnéni viech povinnosti je tfeba uhradit na (et soudniho exekutora (.0, 699423642/7600, variabiln{ symbol 59276887, (S08 a.s.), ve lhité 15 dnd od
dorulent této vyzvy 17 350,00 ki

Nebude-11 uvedend Zdstka uhrazena ve 1hité 15 dnl od doruleni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankowni (fet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. A% do okamiiku splndni povinnosti.

Prikaz k dhradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v pfilofenych souborech.

Za sprivnost vyhotoveni 8ranislav Zuitin

No virus found in this sessage.

Checked by AVG - wws, 8VR. COm
Versfon: 2014.0.4716 / Virus Database: 3986/7855 - Release Date: €7/15/14

I’ 81 plilohy: pelard ABEIASIETIIZ02ip (2500 & Uit~

|
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Kviz — rozpoznani zavadnych URL adres rozeslanych
spamem

VS.
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Rozbor URL

http://www.gjszlin.cz/gztgm/dispnews.php?idm=1&p=3

protokol nazevserveru cesta nazev skriptu parametry
stranky
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Kviz -1

http://xafylopaxwzwhcxwla.com
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Kviz -1

http://xafylopaxwzwhcxwla.com

APDWARE
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Kviz - 2

https://www.llanfairpwllgwynqgvllgogerychwyrndrobwllllantysili
ogogogoch.co.uk/
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Kviz - 2

https://www.llanfairpwllgwynagyvllgogerychwyrndrobwllllantysili
ogogogoch.co.uk/

WEBOVE STRANKY OBCE V ANGLII, KTERA
DR2I SVETOVY REKORD V DELCE NAZVU
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Kviz - 3

http://apple.com-iphone7.com
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Kviz - 3

http://apple.com-iphone7.com

MALWARE
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Kviz - 4

http://apple.com
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http://apple.com/

Kviz - 4

http://apple.com

SPRAVNE STRANKY VYROBCE
ELEKTRONICKYCH ZARIZENI
2NACKY APPLE
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Kviz - 5

http://goo.gl/Qaloqgr
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http://goo.gl/Qaloqr

Kviz - 5

http://goo.gl/Qaloqgr

2KRACENY ODKAZ NA SUPPORT.2CU.C2
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http://goo.gl/Qaloqr

Neni to jednoduche

TO MI TEDY REKNETE,
CO MAM DELAT...

» Tézko se hleda pravidlo, které by s jistotou definovalo, co je a
CO neni nebezpecne.

» Pri podezreni na utok je treba se spravné zachovat!
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Jste duleziti!

» Technicke prostredky jsou aplikovany, ale vetsinou dokazi
reagovat na nové hrozby az se zpozdenim.

» Uzivatel sité WEBnNet je nejucinnéjSi obrana vuci kybernetickym

utokum, pokud je dostatecné poucen a s chladnou hlavou
rozpozna hrozbu.

JSTE PULEZTTI A
PRO 2AJISTENI
BEZPECNOSTI
NEPOSTRADATELNI
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Co byste meli poznat sami

» Podezrelého odesilatele
» znam odesilatele nebo alespon doménu, ze které email prisel?

» Pozor, jméno pred adresou nemusi skutecné odpovidat emailové
adrese! napf. Jan Novak virus@zaviruj.me, dulezité je znat, nebo
alespon poznat, odpovidajici emailovou adresu

» Odesilatele Ize podvrhnout — jistotou je elektronicky podpis

» OcCividny spam
» napf. odpuzovaé mySi a potkanu 1+1 zdarma

Predmét: {Spam?} Odpuzovat mysi + potkanl v akcii 1 + 1, G€inny i proti hmyzu
Od: "Otokar Zapletal" <otokarzg1wSpazapletal@henrygl.com:
Date: Mon, 24 Apr 2017 16:51:04 +0000

Odpuzoval mysi + potkan( v akcii 1 + 1, Gginny i proti hmyzu

vvvvv
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Co byste meli poznat sami

» Podezrely obsah emailu
» je odesilatel nebo cely email oCekavatelny?

>

>
>

» z adresy jmeno@domena.nl dostanu email napsany Cesky

» uvédomim si, na jaké pozici pracuiji a zda email na oficialni adrese ZCU pfislusi mé
pozici, prlpadne,zda pochazi ze zdroje, od kterého mohu email Cekat (registroval
Jjsem se, objednaval jsem)

klikaci odkazy

» pred kliknutim se na ném pozastavim mysi a podivam se, kam odkazuje (adresa
nesmi byt podeziela)

http://virus.zaviruj.me/
Prechod na odkaz:Ctrl+ klikenuti

Vas ucet byl zablokovan, pro obnovenikliknéte na bd kaz.

Do 24 hodin bude smazan!

obsah zpravy neodpovida mému zajmu — napr. obdrzim zivotopis od

nezname osoby, ale nejsem personalista ani vedouci pracovni

prilohy

» v textu najdu informaci, ze dalSi informace najdu v pfilozeném souboru, oCekavam
soubor s pfiponou .doc, .pdf, .txt atp.

» .zip, .rar atd. jsou podezrelé

» ve vychozim stavu pripony skryty, lze zapnout
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Jak se spravne zachovat pri podezreni na hrozbu

JE TO HROZBA!I cO TED?Z i§

» Oveérte si novinky napsané na
http://support.zcu.cz/index.php/Novinky

» hrozba je uvedena, email preposlu z evidenénich duvodu na
operator@service.zcu.cz

» hrozba neni uvedena, email preposlu jako upozorneni na hrozbu
na operator@service.zcu.cz

» NEKLIKAM, NEOTVIRAM PRILOHY, EMAIL PRESUNU DO
SLOZKY SPAM NEBO NEVYZADANA POSTA.
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Kdo mi pomuze?

» Pokud nejsem schopen s jistotou urcCit, zda je email nebezpecny, ale
domnivam se, ze jeho smazanim by mohlo dojit k nechtené ztrate,
preposlu jej s pozadavkem na provereni na operator@service.zcu.cz

» Po provereni vam odepiseme, zda neco hrozi nebo nikoli a
doporuceni dalsiho postupu.

% 2ACHOVEJTE PANIKL!
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Shrnuti

» Co hrozi po uspesnem utoku

» Co je phishing a jeho typy a znaky
» Co byste meli poznat sami

» Jak se spravne zachovat

» Kdo vam pomuze
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Dekuji za pozornost

Jifi Cepak / cepakj@civ.zcu.cz



