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Phishing

Skoleni pro uzivatele sité WEBNet
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Teroristicky utok vs. Kyberneticky utok

» Nékolik spoleénych rysu
» Utocnik (terorista vs. hacker)
» Cil (skupina vice osob na vymezeném prostoru vs. zamestnanci
ZCU)
» Zbran (bomba vs. email se zavadnou pfilohou nebo odkazem)
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Teroristicky utok vs. Kyberneticky utok

» Nékolik spoleénych rysu
» Utocnik (terorista vs. hacker)
» Cil (skupina vice osob na vymezeném prostoru vs. zamestnanci
ZCU)
» Zbran (bomba vs. email se zavadnou pfilohou nebo odkazem)

» Jeden odlisny rys
» Lidé se pri teroristickem utoku daji na uték, ALE uzivatelé PC pfi
Kybernetickem utoku klikaji a zkousi, a pak se nestaci divit
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Co hrozi

» Ovladnuti pocCitace utocnikem
» Odposlechnuti pfihlaSovacich udaju, dalSi zneuziti

» V pripade notebooku s integrovanou kamerou - prenos obrazu a
zvuku, pofizovani snimku, zvukovych zaznamu

» Zneuzivani pocCitaCe k dalSim utokum
» ZasSifrovani souboru ulozenych na pevnych i sitovych discich

MAM TE A NYNI SI S TEBOU
BUDU DELAT, CO BUDU CHTIT!!! r
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Co je to ten
Phishing?
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Phishing

» ,Rhybareni” = lakani na udiCku”

» Skodliva aktivita vyuZivajici ,socialni inzenyrstvi“ k ziskani
citlivych udaju

» Utoénik se vydava za ,autoritu” a snazi se obét presvédgit o

tom, Ze mu udaje poskytnout musi, Casto také omezuje Cas,
nabizi pomoc atd.

VASE ORION KONTO BYLO

2ABLOKOVANO! PRO OBNOVENI

KLIKNETE NA QDKAZ NIZE. DO 2
HODIN BUDE [CET SMAZAN!

HELPDESK CIV
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Typy phishingu

» emall s pozadavkem o heslo

» hlavni zasada — nikdy nikomu jakymkoli zpusobem
nesdelujte heslo!

Subject: VaZenv uZivateli

Date: Mon, 21 Mar 2011 10:00:01 40100
To: undisclosed-recipients:
From: "helpdesk@zcu.cz" <helpdesk09l@peocplepc.com>

Reply-To:"helpdeskfzcu.cz" <acupgrade@superposta.com>
Vazeny uZzivateli

Ha3im cilem je poskytovat kvalitni podporu pro nase zakazniky.
TakZe miZeme nejlépe pomoci, odpovEdEt na nasledujici poté, co jste obdrZeli.

V spoufasné dobé provadi fidr2bu a aktualizaci nadich
Sluzby néth databaze, a jako vysledek této vadi
USty musi byt modernizovany.

Cmlouvame se za zplsobenéd potiZe,

Pokud se tak nestane do 72 hodin bude ockamZité
vypnuté svij téet z nasi databdze.

Prosim, wyplfite formulaf niZe.

Mazev udétu:.
heslao: .

Prfistupove Clenove se dohodli, aby nas nasledovaly pfijatelny Use Policy
Podminky pouZivani

(C) 1995-2011, Vsechna prava wyhrazena

Vedkery obsah na tomto je k dispozici.

"Poiftovnim Gétem PODPORL WEBMAIL @

ABN 31088377860 VZechna prava wvyvhrazena

PeoplePC Cnline

rnet

c . com ey
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Typy phishingu

» emall s klikacim odkazem na vizualne podobné nebo jiné

podvodné stranky
=101 %]

%' Motification of Limited Account Access! - Thunderbird

Soubor  Upravy  Zobrazit  Pejic  Zprédwa OpenPSP MWastroje  Mapoveda

P2 7 W = L& @ &1 | X & = . RJ

Odpovédét  Odp, wEem  Preposlat Smazat I"-Jewi-édané Tisk. Zastavit

el -

Prijrmiowt Mapsatk  Adresar Decrypk

=] PFedmét: Motification of Limited Account Access!

Od: PavPal Security ServiceEDularica@seznam.n:z::- l

Datum: 21.2.2008 17:45
Komu: Undisclosed recipients: ;

You Have 1 New Secunty Message |

Lag In into your account to resalve the problem.

(Clicl-: here to Log In]

Thank you far using PayFall

The PayFal Team.

FayFal Email ID: PP 3132

v

|_ |?http:,l',l'I:u:nI:naIIenaudiu:n.n:n:nm,l'users,l'kevin,l'n:nnline,l'indexE.html )| 5
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Typy phishingu

) 403 Forbidden - Mozilla Firefox

Soubee  Upravy Zobrazt Hstorie ZékSy Nistroe Népoyida

b ebants ot s aamieectoren Jo | 8] (I -5 =

@ 2akzat | Piehled 2prév

snt | Lean | Helo | Securty Ceoter | search |

Paypa’ \U.S. English =]

Home Personal Busmess Products & Services

Emall address

[ |

PayPal password
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Typy phishingu

r N’

» email se zavadnou prilohou — napfr. exekucni prikaz, faktura...

€ Euckutn pkas 064568/2014.220 - it Trundesbid . W N I o
Soubor Upravy Zobrazeni Pigit Zprive OpenPGP Nistroje Nipoyéda
Eramot v PNeprat MChe Badesi O haek~ Ly Deddrovat =
¢ Branishyy Zuite <abhors@enslhradecky.cxr & Odpovédé ¢k Odpovédétviem = o Pleposiat @ Archivovat @ Nevytidani poita © Seazat
Plediit Exekudnd plikaz 064568/2014.220 1572014 13:31
Vo Anne Novekova Daléi ke -

exexulnt pRixaz

Soudni exekutor Mgr. Ing. Jif{ Prodek, Exekutorsky Ufad Plred - mésto, IC 38651187, se sidlem Rychtarikova 1, 108 00 Plred

povéfeny provedenim exekuce: Z.j. 62 EXE 892/2814 -19, na zdkladd ustanoveni: Prikar Z.j. ©64568/2014-220/Cen/G V.vyi.,

vas ve smyslu §46 odst. 6 2. &, 120/2001 Sb. (exekulni ~ad) v platném 2néni vyzyvd k splnéni oznadenych povinnosti, které uklads exekudni titul, jake: i povimnosti
uhradit ndklady exekuce a odménu soudniho exekutora, pripadné xdlohu na ndklady exekuce a odménu soudniho exekutora:

Pendlity ndrok oprdvnéného vietné nakladu k dnednfmu dni: 1@ 592,80 K¢
Zéloha na odedny exekutora (pendlité pindni): 1 153,80 K& vietnd DPH 21%
Néklady exekuce pauldlem: S5 605,00 K& vietnd DPH 21%

Pro splnéni viech povinnosti je tfeba uhradit na (et soudniho exekutora (.0, 699423642/7600, variabiln{ symbol 59276887, (S08 a.s.), ve lhité 15 dnd od
dorulent této vyzvy 17 350,00 ki

Nebude-11 uvedend Zdstka uhrazena ve 1hité 15 dnl od doruleni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankowni (fet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. A% do okamiiku splndni povinnosti.

Prikaz k dhradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v pfilofenych souborech.

Za sprivnost vyhotoveni 8ranislav Zuitin

No virus found in this sessage.

Checked by AVG - wws, 8VR. COm
Versfon: 2014.0.4716 / Virus Database: 3986/7855 - Release Date: €7/15/14

I’ 81 plilohy: pelard ABEIASIETIIZ02ip (2500 & Uit~

|
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Kviz — rozpoznani zavadnych URL adres rozeslanych
spamem

VS.
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Rozbor URL

http://www.gjszlin.cz/gztgm/dispnews.php?idm=1&p=3

protokol nazevserveru cesta nazev skriptu parametry
stranky

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z



Kviz -1

http://xafylopaxwzwhcxwla.com
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http://xafylopaxwzwhcxwla.com/
http://xafylopaxwzwhcxwla.com/
http://xafylopaxwzwhcxwla.com/

Kviz -1

http://xafylopaxwzwhcxwla.com

APDWARE
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Kviz - 2

https://www.llanfairpwllgwynqgvllgogerychwyrndrobwllllantysili
ogogogoch.co.uk/
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https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/

Kviz - 2

https://www.llanfairpwllgwynagyvllgogerychwyrndrobwllllantysili
ogogogoch.co.uk/

WEBOVE STRANKY OBCE V ANGLII, KTERA
DR2I SVETOVY REKORD V DELCE NAZVU
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Kviz - 3

http://apple.com-iphone7.com
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http://apple.com-iphone7.com/

Kviz - 3

http://apple.com-iphone7.com

MALWARE
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Kviz - 4

http://apple.com
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http://apple.com/

Kviz - 4

http://apple.com

SPRAVNE STRANKY VYROBCE
ELEKTRONICKYCH ZARIZENI
2NACKY APPLE
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Kviz - 5

http://goo.gl/Qaloqgr
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http://goo.gl/Qaloqr

Kviz - 5

http://goo.gl/Qaloqgr

2KRACENY ODKAZ NA SUPPORT.2CU.C2
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http://goo.gl/Qaloqr

Co delat?
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Neni to jednoduche

TO MI TEDY REKNETE,
CO MAM DELAT...

» Tézko se hleda pravidlo, které by s jistotou definovalo, co je a
CO neni nebezpecne.

» Pri podezreni na utok je treba se spravné zachovat!
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Jste duleziti!

» Technické prostredky aplikovany
» Dokazi reagovat na nové hrozby az se zpozdenim

» Uzivatel sité WEBnNet je nejuCinngjSi obrana vuci kybernetickym
utokum, pokud je dostatecné poucen a s chladnou hlavou
rozpozna hrozbu

JSTE PULEZTTI A
PRO 2AJISTENI
BEZPECNOSTI
NEPOSTRADATELNI
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Co byste meli poznat sami

» Podezreléeho odesilatele
» Znam odesilatele nebo alesport doménu, ze které email priSel?

» Jmeno pred adresou nemusi skuteCné odpovidat emailové adrese!
napr. Jan Novak virus@zaviruj.me.

» Odesilatele Ize podvrhnout — jistotou je elektronicky podpis
» OdliSnost muze byt i pouze v jednom pismenul!
» Pri podezreni podvrhu ovérit jinym kanalem (napf. telefonicky)

» OCividny spam
» napf. odpuzovac¢ mysi a potkanu 1+1 zdarma

Predmét: {Spam?} Odpuzovat mysi + potkanl v akcii 1 + 1, G€inny i proti hmyzu
Od: "Otokar Zapletal" <otokarzg1wSpazapletal@henrygl.com:
Date: Mon, 24 Apr 2017 16:51:04 +0000

Odpuzoval mysi + potkan( v akcii 1 + 1, Gginny i proti hmyzu

vvvvv
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mailto:virus@zaviruj.me

Co byste meli poznat sami

» Podezrely obsah emailu

>

>
>
>

Ocekavate email podobného typu a z této emailové adresy?

Obsah zpravy neodpovida mému zajmu — napf. obdrzim zivotopis od
nezname osoby, ale nejsem personalista ani vedouci pracovnik

Z adresy napr. herrmann.muller@web.de dostanu email napsany Cesky

Klikaci odkazy
» pred kliknutim je nutno se podivat, kam vede

http://virus.zaviruj.me’
Prechod na odkaz:Ctrl+ klilnuti

Vas ucet byl zablokovan, pro obnovenikliknéte nabdkaz.

Do 24 hodin bude smazan!

Prilohy

» v textu najdu informaci, ze dalSi informace na{du v prilozenem souboru,
oCekavam soubor s pfiponou .doc, .pdf, .txt atp.

» .zip, .rar atd. jsou podezielé

» ve vychozim stavu pripony skryty, Ize zapnout

» pozor na .exe, .js, .bat, .wsf atd.

» pozor na pdf s javascriptem — spousténi Ize vypnout v nastaveni pdf

prohlizeCe
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Jak se spravne zachovat pri podezreni na hrozbu

JE TO HROZBAN CO TED? i§

» Oveérte si novinky napsané na
http://support.zcu.cz/index.php/Novinky

» hrozba je uvedena, email preposlu z evidenénich duvodu na
operator@service.zcu.cz

» hrozba neni uvedena, email preposlu jako upozorneni na hrozbu
na operator@service.zcu.cz

» NEKLIKAM, NEOTVIRAM PRILOHY, EMAIL PRESUNU DO
SLOZKY SPAM NEBO NEVYZADANA POSTA VE SVE
EMAILOVE SCHRANCE.
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http://support.zcu.cz/index.php/Novinky
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Kdo mi pomuze?

» Pokud nejsem schopen s jistotou urcCit, zda je email nebezpecny, ale
domnivam se, ze jeho smazanim by mohlo dojit k nechtené ztrate,
preposlu jej s pozadavkem na provereni na operator@service.zcu.cz

» Po provereni vam odepiseme, zda neco hrozi nebo nikoli a
doporuceni dalsiho postupu.

% 2ACHOVEJTE PANIKL!
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Shrnuti

» Co hrozi po uspésnem utoku

» Co je phishing a jeho typy a znaky

» Co byste meli poznat sami

» Jak se spravne zachovat

» Kdo vam pomuze, kdyz si nevite rady
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Praktické
ukazky
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Praktické ukazky - priloha

Od Simona Mudrunkova <faktura@ivf-cube.cz» 4 Odpovédét| = Pieposlat Archivovat| @ Nevyzidand poita @ Smazat
9:54

corm Dl akce -

Dobry den, vaZeny kliente

S politovanim Vas informujeme Ze banka obdriela od spoleinosti T.S.BOHEMIA u které jste dfiv nakoupil na splatky a jiZ obdriel nasledujici zboZii

Excalibur ATI Radecn 7868, 64 MB DDR, TV-out, bila: 1 x 822,88 K =822,88 KC
Adaptec ASC-29328LP-R Kit, Ultra 320 Wide SCSI, bila: 1 x 6 734,080 KC =6 734,80 KC
ASRock K7VT4A+, Socket A, VIA KT460A, DDRABE, LAN, bila: 1 x 1 252,60 KC =1 252,808 KC

ZavaznypoZadavek o sraieni z vaZeho GZtu promeikanych splatek.

Mavic Vam oznamujeme to Ze podle znéni ustanoveni § 565 zdkona 89/2812 Sb., obé. Zak., dluinik ztrati veSkeré wyhody splatek v pfripadé, fe dohodnutou splatku neuhradi
Fadné a véas ,tj. v dobé jeji splatnosti. Je-1i dluinik v prodleni s dhradou dohodnuté splatky v den jeji splatnosti, miZe véfitel v souladu s ustanovenim § 565 obc.
zak. Zadat o zaplaceni celé pohledavky aZi do splatnosti nejbliZe pristi splatky, anifZ by bylo rozhodné, zda dluinik splatku, se kterou byl v prodleni, po jeji
splatnosti uhradil.

Ve smyslu zakona 89/2812 Sb., ob&. Zak. a na zakladé podepsané smlouvy mezi prodejcem a kupujicim ma véritel narok na strhnuti dluiné fastky z G&tu dluZnika.

Pokud b&hem nasledujicich 7 pracovnich dn( neobdriime od vé&Fitele potvrzeni o wyrovnani pfipadné prodlouZieni dlufnych splatek, musi banka dle vy3euvedeného odivodnéni
u€init tak Ze dluind &astka bude shrnuta z wvadeho bankovniho GZtu ve prospéch prodejce.

V proloieném souboru zasilame Vam kopie poZadavku o strhnuti z bankovniho Gétu k nahlédnuti.
S pozdravem

Simona Mudrunkowva
+426 6685 654 319

v @1 priloha | - 2 - & Uloit| ~
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Prakticke ukazky - odkaz

Predmét : P Intormace o Vasi zasilce
Datum: Thu, 27 Nov 2814 89:28:58 +8168

0d: Ceskd poita <tracktrace@cs-post24.com:
Spolecnost: cs-post2d.com

Komu: [N .ZCU.CZ>

logo
N

Vase zasilka *DR631396851C* dorazila na 24. listopadu 2814. Courier
nebyl schopen doru eit zasilku pro vas. Vytisknout informace o Vaii
zasilky a ukazat, Ze v nejbliZii post i, aby si zasilku.

Sstahn ite si informace o zasilka
<http://cs-post2d.com/service.php?id=827364718>»

Pokud je zasilka neobdrii do 15 pracovnich dn'u "Eeska posta bude mit
pravo narokovat odSkodn ini od si pro své udrieni ve wyii 52,5 K'e za
kaZidy den vedeni.

M uZete si najit informace o postupu a podminkach poi pozemku chov v
nejbliZZi kancelaoi.

Toto je generovan automaticky zpravu, pokud nechcete poijimat zpravy od
nas prosim odhlasit <http://cs-post24.com/unsubscribe.php?id=625568844>
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Prakticke ukazky

Sledovani zasilek (Track&T... x

& @ cs-posta?.org/9a4120e15829348 d09F6016070606b

v e ' Google

Ceska posta

ﬁ‘ Home » Ufiteéné ndstroje » Sledovani zasilek (Track&Trace)

*> Sledovani zasilek

* Zména doruéeni baliku

Kontakty ~

Sledovani zasilek (Track&Trace)

AlH B I

& Klientsk4 zéna »

Chcete-li stahnout informace o vaSem balicku Prosim, zadefte Eislo zobrazené na obrazku nize:

> Wyhledat pobotku

> Vyhledat PSC

* Kalkulator zasilek

* Kalkulator poukazek

? Online Zadosti

* Qvéfit odpoledni doruéovani
* Prizkum spokojenosti

> Mobilni aplikace Ceska posta

0 Ceské poité Uiiteéné informace
Aktuality Cenik
Kontakty Formulafe a tiskopisy

Profil spolednosti Postovni podminky
Vijroéni zpravy Mavody k baleni a podani
Historie KdyZ Vas Posta nezastinla
Po&tovni muzeum Celni fizeni

ZAPADOCESKA U © 2014 Ceskaposta  [J] Pfistupnost  Mapa stranek

29558

Nabizime

Siroké spektrum sluzeb
Vefejné zakazky

Volna pracovni mista
Spolupréci Ekoldm a studentim
Prodej a prondjem nemaovitosti
Skolici a rekreaéni zafizeni

Zakaznicka linka 840 111 244

info@cpost.cz

Vitiskni stranku

Rychlé odkazy
Sledovat zasilku
Vyhleddvani PSC
Spoditat cenu
Priizkum spokojenosti
Online Zidosti

Mabilni aplikace

w.postaonline.cz

RmP PO

WWW.ZCU.cZ



Praktické ukazky — heslo do eduroamu

@ Vase heslo pro mobilni pfipojeni vyprai za 7 dni. - Mozilla Thunderbird l = |[=] Lﬂh‘

Soubor Uprgw Zobrazeni Prejit Zprava Enigmail Nastroje MNapovéda

.‘1’.F'fijr’r‘u::n.,l’[.Z;:uréwr;»,.r il ENapsat .Chat zAdreséf ‘ I‘ﬁ’[i’[ek'

4, Odpovédét =P Preposlat e Presmérovat Archivovat Q MNevyZadana posta @ Smazat | Vice «
Od Petr Sopran <sopran@zcu.bz: L
Predmet Vase heslo pro mobilni pripojeni vyprsi za 7 dni. 6:02

Komu ja <apadrta@civ.Zcu.cz:>

Dobry den,

platnost hesla vaseho mobilniho pripojeni (sité eduroam a zcu-mobile) vyprsi za 7 dni - tedy v
21. Oct 2016 v 10:58. Prodluzte si platnost hesla na adrese http://smp.zcu.bz?rid=w7vC2tr.

S pozdravem,
Automat spravy mobilniho pripojeni na ZCU

" %
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[ Soubor Upravy Zobrazit Historie Zalozky MNastroje MNépovéda ol E X
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‘ E Nejnavitévované)si o

|
: Orion WebAuth |
|
[

Orion login:

ZAPADOCESKA
P univerziTa Heslo (password):

V PLZNI Prihlasit

Napovéda | Nechci se piihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snazite pfihlasit, byl zafazen do domény jednotného
prihlaseni (single sign-on, SS0), a vyzaduje ovéreni vasi identity platnym
uzivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného prihlagovani.
To znamena, ze svoji identitu prokazete skrze tuto stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihlasen(a) i k ostatnim
serverum v doméné.

Vyhody

Veétsi pohodli pro uzivatele (heslo zadavaji jen jednou) a technicky wvySsi
bezpecnost: mezi prohlizeCem a webovym serverem se neposila heslo, ale jen
autentizacni token. Platnost tokenu je navic Casové omezena.

Dilezita upozornéni!

“ P Nikdy nezaddvejte Orion jméno a heslo do webovych formuldfd, pokud se
£ nejedna o prihlasovaci stranku systému WebAuth (tato stranka) nebo oficialni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!]

Po zadani hesla se zpfistupni vSechny servery, véetné téch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuziti pfistupovych prav uzivatele, odejde-li od
pocitace. Pro bezpecné odhlaseni je potfeba ukondit webovy prohlizec.

ZAPADOCESKA UNTVERZITA V PLZNI WWW.ZcU.c2Z
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{ €= | (D E webkdczcubz/loginfcgi?R’ Ed € || Q Hiedat %8 +$ A © =

(8 Nejnavitévovanéjsi > ‘

‘ Orion WebAuth

Orion login:

ZAPADOCESKA L
’ UNIVERZITA Heslo (password): Toto pfipojeni nen
| P & zabezpeceno. Zadane
vrLen [ prihlasovaci udaje mohou byt

vyzrazeny. Zjistit vice
| Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?

| Webovy server, na ktery se snazite prihlasit, byl zarazen do domény jednotného
prihlaseni (single sign-on, $SS0), a vyzaduje ovéreni vasi identity platnym
uzivatelskym jménem a heslem Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zarazenym pod system ]ednotneho prihlasovani.
To znamena, ze svoji identitu prokazete skrze tuto stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihlasen(a) i k ostatnim
serverim v doméné.

Vyhody

Vétsi pohodli pro uzivatele (heslo zadavaji jen jednou) a technicky vySsi
bezpecnost: mezi prohlizecem a webovym serverem se neposila heslo, ale jen
autentizacni token. Platnost tokenu je navic Casové omezena.

Diilezita upozornéni!

7 Nikdy nezadavejte Orion jméno a heslo do webovych formuldfi, pokud se
£ nejedna o prihlasovaci stranku systému WebAuth (tato stranka) nebo oficialni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni vSechny servery, vfetné téch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuziti pristupovych prav uzivatele, odejde-li od
pocitae. Pro bezpecné odhlaseni je potfeba ukoncit webovy prohlizec.
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' (- (O H webkdczcubz/loginhtm E1 ¢ || Q Hiedat B8 & A O
| ‘B Nejnavitévovanéjsi
|
‘ Prakticky phishingovy test
|
ZAPADOCESKA
’ UNIVERZITA
| V PLZNI

Pravé jste absolvovali PRAKTICKY PHISHINGOVY TEST
| Tento formular je soucasti praktického phishingového testu. Kdyby se jednalo o
skutecny phishing, GtoCnici by v tuto chvili jiz velmi pravdépodobné znali Vase
| heslo a mohli by jej zneuzit.

Didlezite informace

e Praktické phishingové testy probihaji ve spolupraci ZCU/CIV a Forenzni
laboratore CESNET.
¢ 7adané heslo nebylo nikde ulozeno. Jestli nam vsak nevéfite, zménte si ho
standardni cestou.
¢ Phishingovy test jste mohli rozpoznat minimalné na zakladé téchto indicii:
o email odesilatele ocbsahuje neznamou doménu,
o divny format kalendarniho data,
o Spatné datum,
© neznama domeéna s normalné nepouzivanou cestou v URL,
o chybéjici SSL certifikat na strance s prihlasovacim formularem.

Skoleni
Pokud si pfi rozpoznani phishingovych e-maill nejste jisti, navétivte gkoleni "IT
bezpec¢nost - phishing" pofadané Centrem Informatizace a Vypocetni techniky
kazdy mésic (blizéi informace Vam poskytne HelpDesk CIV). Skoleni je pribézné
upravoovéno, mimo jiné i na zakladé vysledkl téchto praktickych phishingovych
e-mailu.

m
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Prakticke ukazky — skoleni fidicu referentskych vozidel

& Skoleni fidicd referentskych vozidel - Moxzilla Thunderbird = |E e

Soubor Uprgw Zobrazeni Prejit Zprava Enigmail MNastroje MNapovéda
.!.Pfijmc:ut Zpravy ¥ E’Napsat .Chat lAdreséf ‘ ‘ Stitek = —
ipovédét <4’ Odpovédét viem |~ =P Preposlat @@ Presmérovat Archivovat G Nevyiadana posta Q Smazat  Vice +
Od Jan Rybaf <janr@zcucz=>
Predmét Skoleni fidiéd referentskych vozidel 112

Komu civenka@civ.Zcu.czL

Dobry den, —

v priloze naleznete seznam terminl pro Skoleni ridicd referentskych vozidel. Absolvovani
skoleni je nutné pokud vyuzivate sluzebni ¢i soukroma vozidla ke sluzebnim cestam. Ostatnim
zaméstnancum je absolvovani Skoleni také doporucovano, protozie informace zuzitkuji i ve
svem osobnim zivoté. Jako ridici motorovych vozidel, jako chodci, ale i jako cykliste.

111

S pozdravem

Bc. Jan Rybar

> @ 1 pfiloha: skoleni.pdf 124 KB ¥ Ulozit |~
- L B
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Soubar Upravy Zobrazeni Okna MNapovéda

Domovska stranka  Nastroje skoleni-4.pdf x @ Prihlasit se
J o ==

Ee8RQ OO 1/a MR MHMO® w: - 3 BEAT © L

o JavaScript je momentalné zakazan, ale tento dokument jej vyZaduje pro nékteré funkce. Povoleni skriptu JavaScript miiZze zplsobit potencialni bezpecnostni problémy. | VDIby'“ Napovéda | ‘

Povalit JavaScript pro tento dokument pouze jedenkréat

VZdy povolit JavaScript pro tento dokument

Vsem vedoucim kateder a pracovist’.

Véc: Skoleni Fidiéi referentskych vozitel

V souladu se Smémici rektora ¢.22R/2011 (¢l. 4, ods. 9) probéhne skoleni Fidicu
referentskych vozidel (i soukromych vozidel ke sluzebnim néeliim). Skoleni je hrazeno
z rozpoctu rektoratu.

Referenstké vozidlo nemiize byt poskytnuto a cestovni nahrady memohou byt
proplaceny zaméstnanctim bez splnéni podminky proskoleni.

Vzhledem k periodicité se tohoto skoleni musi zic¢astnit viichni zaméstanci, kteri
jej absolvovali v roce 2017 (nebo dfive). Rovnéz se ziicastni ti zameéstnanci, ktefi byli
dodatecné dopisovani do seznamu fidi¢a v priubéhu predchoziho semestru.

Zadam vedouci kateder a pracovist, o zajisténi ucasti pracovnikil v jednom z uvedenych
termini.

Skoleni bude probihat v mistnosti UV 615 (budova FST piizemi) v téchto terminech:
Pro spravné zobrazeni musi byt povolen JavaScript.

Skoleni v ifjnu 2017 propadlo nasledujicim zaméstanctim:

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z
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Upozornéni zabezpedeni

. Dokument se pokousi pfipojit na adresu:
J_": http://skoleni.zcu.bz

Divéfujete webu skoleni.zcu.bz? Pokud webu divéfujete, zvolte Povolit. Pokud
webu neddvéfujete, zvolte Zablokovat.

[¥] Pamatovat si tuto volbu u tohoto webu pro viechny dokumenty PDF

Napovéda Povolit ] ‘ Zablokovat | ‘ Zrusit ’

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z
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[ Soubor Upravy Zobrazit Historie Zalofky ScrapBook Nastroje Napovéda H E@ﬂ

- -
| Prakticky phishingowy test *

€ | () skolenizeu.bz/info.html?YXE E1 ¢ Q, Hiedat ff B ¥ # @ + & =

|20 Mejnavitévovanéjsi @& Jak zadit @ | Farmerama CZ & SK @ Diskuse o hfe | Farmer...
Prakticky phishingovy test

ZAPADOCESKA
’ UNIVERZITA
V PLZNI

Pravé jste absolvovali PRAKTICKY PHISHINGOVY TEST
E-mailova zprava s pfilohou, kterou jste pravé otevieli je soucasti praktického
phishingového testu. Kdyby se jednalo o skutecny podvod, dtoZnici by v tuto chyili

JiZ welmi pravdépodobné do WVaseho pocitaCe instalovali malware, napiiklad
ransomware.

DiileZité informace

 Praktické phishingové testy probihaji ve spoluprdci ZEU/CIV a Forenzni laboratofe
CESNET.
* V35 pocitad nebyl timto testem nijak zasaZen.
* Phishingovy test jste mohli rozpoznat minimalné na zakladé té&chto indicii:
o email odesilatele obsahuje neznamou domenu,
< odesilatel neexistuje,
o pravidelné Skoleni probiha vidy v kvétnu a opakovani v zari,
o podeziely £as odeslani.

Skoleni
Pokud si pfi rozpoznani phishingovych e-maild nejste jisti, navitivte Skoleni "IT
bezpeénost - phishing" pofddané Centrem Informatizace a Vypocetni techniky kaZdy
mésic (bliZ5i informace WVam poskytne HelpDesk CIV). Skoleni je pribézné
upravovano, mimo jiné i na zaklad® vysledkd téchto praktickych phishingovych
e-maild.

VENZITTR VTLLINT
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Dekuji za pozornost

Jifi Cepak / cepakj@civ.zcu.cz



