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IT bezpečnost 
Phishing 

Školení pro uživatele sítě WEBnet 
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Několik společných rysů 

Útočník (terorista vs. hacker) 
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Teroristický útok vs. Kybernetický útok 

Několik společných rysů 

Útočník (terorista vs. hacker) 

Cíl (skupina více osob na vymezeném prostoru vs. zaměstnanci 
ZČU) 

Zbraň (bomba vs. email se závadnou přílohou nebo odkazem) 

 

 

Jeden odlišný rys 

Lidé se při teroristickém útoku dají na útěk, ALE uživatelé PC při 
kybernetickém útoku klikají a zkouší, a pak se nestačí divit 

 

 



Ovládnutí počítače útočníkem  

Odposlechnutí přihlašovacích údajů, další zneužití 

V případě notebooku s integrovanou kamerou - přenos obrazu a 
zvuku, pořizování snímků, zvukových záznamů 

Zneužívání počítače k dalším útokům 

Zašifrování souborů uložených na pevných i síťových discích 

 
 

Co hrozí 

Mám tě a nyní si s tebou
budu dělat, co budu chtít!!! 



Co je to ten 
Phishing? 



„Rhybaření“ = „lákání na udičku“ 

Škodlivá aktivita využívající „sociální inženýrství“ k získání 
citlivých údajů 

Útočník se vydává za „autoritu“ a snaží se oběť přesvědčit o 
tom, že mu údaje poskytnout musí, často také omezuje čas, 
nabízí pomoc atd. 

 

Phishing 

Vaše orion konto bylo 
zablokováno! pro obnovení 
klikněte na odkaz níže. Do 24 
hodin bude účet smazán! 
 
Helpdesk CIV 



email s požadavkem o heslo 

hlavní zásada – nikdy nikomu jakýmkoli způsobem 
nesdělujte heslo! 

 

 

Typy phishingu 



Typy phishingu 

email s klikacím odkazem na vizuálně podobné nebo jiné 
podvodné stránky 



Typy phishingu 



email se závadnou přílohou – např. exekuční příkaz, faktura… 

 

Typy phishingu 



vs. 

Kvíz – rozpoznání závadných URL adres rozeslaných 
spamem 



Rozbor URL 



 

http://xafylopaxwzwhcxwla.com 

 

Kvíz - 1 

http://xafylopaxwzwhcxwla.com/
http://xafylopaxwzwhcxwla.com/
http://xafylopaxwzwhcxwla.com/


 

http://xafylopaxwzwhcxwla.com 

 

              Adware 

Kvíz - 1 

http://xafylopaxwzwhcxwla.com/
http://xafylopaxwzwhcxwla.com/
http://xafylopaxwzwhcxwla.com/


https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysili
ogogogoch.co.uk/ 

 

Kvíz - 2 

https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/


https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysili
ogogogoch.co.uk/ 

 

Webové stránky obce v Anglii, která  
drží světový rekord v délce názvu 

Kvíz - 2 

https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/


http://apple.com-iphone7.com 

 

 

Kvíz - 3 

http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/


http://apple.com-iphone7.com 

 

 

                     Malware 

Kvíz - 3 

http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/


http://apple.com 

 

 

Kvíz - 4 

http://apple.com/


http://apple.com 

 

správné stránky výrobce  
elektronických zařízení  
značky apple 

Kvíz - 4 

http://apple.com/


http://goo.gl/Qaloqr 

 

Kvíz - 5 

http://goo.gl/Qaloqr


http://goo.gl/Qaloqr 

 

zkrácený odkaz na support.zcu.cz 

Kvíz - 5 

http://goo.gl/Qaloqr


Co dělat? 



 

 

 

 

 

Těžko se hledá pravidlo, které by s jistotou definovalo, co je a 
co není nebezpečné. 

Při podezření na útok je třeba se správně zachovat! 

Není to jednoduché 

To mi tedy řekněte, 
co mám dělat… 



Technické prostředky aplikovány 

Dokáží reagovat na nové hrozby až se zpožděním 

Uživatel sítě WEBnet je nejúčinnější obrana vůči kybernetickým 
útokům, pokud je dostatečně poučen a s chladnou hlavou 
rozpozná hrozbu 

 

Jste důležití! 

JSTE DŮLEŽITÍ A 
PRO ZAJIŠTĚNÍ 
BEZPEČNOSTI 
NEPOSTRADATELNÍ 



Podezřelého odesílatele  

Znám odesílatele nebo alespoň doménu, ze které email přišel? 

Jméno před adresou nemusí skutečně odpovídat emailové adrese! 
např. Jan Novák virus@zaviruj.me.  

Odesílatele lze podvrhnout – jistotou je elektronický podpis 

Odlišnost může být i pouze v jednom písmenu! 

Při podezření podvrhu ověřit jiným kanálem (např. telefonicky) 

Očividný spam 

např. odpuzovač myší a potkanů 1+1 zdarma 

 

 

Co byste měli poznat sami 

mailto:virus@zaviruj.me


Podezřelý obsah emailu 
Očekáváte email podobného typu a z této emailové adresy? 
Obsah zprávy neodpovídá mému zájmu – např. obdržím životopis od 
neznámé osoby, ale nejsem personalista ani vedoucí pracovník 
Z adresy např. herrmann.muller@web.de dostanu email napsaný česky 
Klikací odkazy 

před kliknutím je nutno se podívat, kam vede 
 
 
 
 

 

Přílohy 
v textu najdu informaci, že další informace najdu v přiloženém souboru, 
očekávám soubor s příponou .doc, .pdf, .txt atp.  
.zip, .rar atd. jsou podezřelé 
ve výchozím stavu přípony skryty, lze zapnout 
pozor na .exe, .js, .bat, .wsf atd. 
pozor na pdf s javascriptem – spouštění lze vypnout v nastavení pdf 
prohlížeče 

Co byste měli poznat sami 

mailto:herrmann.muller@web.de


 

 

 

Ověřte si novinky napsané na 
http://support.zcu.cz/index.php/Novinky 

hrozba je uvedena, email přepošlu z evidenčních důvodů na 
operator@service.zcu.cz 

hrozba není uvedena, email přepošlu jako upozornění na hrozbu 
na operator@service.zcu.cz 

NEKLIKÁM, NEOTVÍRÁM PŘÍLOHY, EMAIL PŘESUNU DO 
SLOŽKY SPAM NEBO NEVYŽÁDANÁ POŠTA VE SVÉ 
EMAILOVÉ SCHRÁNCE. 

Jak se správně zachovat při podezření na hrozbu 

JE TO HROZBA!!! CO TEĎ? 

http://support.zcu.cz/index.php/Novinky
http://support.zcu.cz/index.php/Novinky
http://support.zcu.cz/index.php/Novinky
mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz


Pokud nejsem schopen s jistotou určit, zda je email nebezpečný, ale 
domnívám se, že jeho smazáním by mohlo dojít k nechtěné ztrátě, 
přepošlu jej s požadavkem na prověření na operator@service.zcu.cz 

Po prověření vám odepíšeme, zda něco hrozí nebo nikoli a 
doporučení dalšího postupu. 

 

Kdo mi pomůže? 

Zachovejte paniku! 

mailto:operator@service.zcu.cz


Co hrozí po úspěšném útoku 

Co je phishing a jeho typy a znaky 

Co byste měli poznat sami 

Jak se správně zachovat 

Kdo vám pomůže, když si nevíte rady 

Shrnutí 



Praktické 
ukázky 



Praktické ukázky - příloha 



Praktické ukázky - odkaz 



Praktické ukázky 



Praktické ukázky – heslo do eduroamu 



 



 



 



 

Praktické ukázky – školení řidičů referentských vozidel 



 





 



Jiří Čepák   /  cepakj@civ.zcu.cz 

 
 

Děkuji za pozornost 


