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USPESNE UTOKY

» Na e-mail premiérovi CR.
* Twitter a iCloud ucty.
* Uzivatele TeamVieweru.

» Zasifrovani dat / instalace backdooru /
infikace CoinMinery.



PROBLEMY HESEL

(1) Zachyceni
(2) Odpozorovani

(3) Uhodnuti



HROZBY

 Ztrata dat nebo zamezeni pristupu k nim.
* Kradez citlivych informaci.

* Pferuseni provozu.

* Financni ztrata.

* Poniceni reputace spolecnosti.
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OVERENE RESEN]

@ Banky

% Webmaily

@ Online ulozisté

% Weboveé prohlizece
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Secure Authentication

ERA Vasek at vasek-
erab.hg.eset.com

ESET Praha
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OWA & VPN

ESET SECURE
AUTHENTICATION

Softwarové reseni
dvoufaktorového ovérovani
pomoci jednorazového hesla
(2FA OTP).



PRINCIP FUNGOVANI

Posileni standardniho procesu ovéreni o
druhy faktor — ,nahodné“ generované OTP.




LZE CHRANIT

* RDP, VPN.

* OWA, Exchange, SharePoint, Dynamics...
* Doménové Windows ucty.

* Vmware Horizon View, Citrix XenApp.

* Office 365, G Suit...



KLIENTSKA CAST

* Funkcni bez internetového nebo GSM
spojeni.

* Push notifikace pro Android a iOS.
* Aplikace, SMIS, bezpecnostni token, jine.
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SERVEROVA CAST

* Snadnad instalace a nastaveni.

* Vzda
* Vyjimky pro vnitrni site.

ena sprava.

* Licencovani na uzivatele.



UNIKY DAT

Stala se Vase
spolecnost v
poslednich 24
meésicich obéti uniku
dat?

Ano

40%

Nevim

5%

IDC

s Analyze the Future

Ne

55%
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Ostatni

/

ODCIZENA
DATA

i v
81 % unikd dat verizon

souvisejicich s
hackovanim ma
spojitost s ukradenymi Hesla

nebo slabymi hesly. 81%
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