cesnet

(«D)
. &
&5
: <
okoo
S S« 5
== RN X
SR
c w = -
C o Y <
nﬂ.my —
Ao@m
© yuu]
Z «©




DISCLAIM

ER

Veskeré moje prezentace vyjadfuji pouze meé
nazory.

Tyto nazory nejsou pravneé zavazné a maji slouzit
pouze jako podklad (resp. informace) pro Vasi
¢innost v kyberprostoru.

V ZADNEM piipadé ,netatoéim” na spole¢nost
Google Inc., ¢i jiné spolecnosti (vcetné jejich

produktu).




ge§net



Nemam nic proti Nigeérii.

ge§net



ge§net



(2N '\(VE// "‘ ?‘ L’h— uan it L?,".-‘({’ " 23

2016 Sy




CO CHCEME?

ge§net



I
0

B o - cesnet



T
>
r_l-l

~J

o
N
A
y

J

ge§net



Recent Site

n
| |
.
»
=
=
-]
n
=
=
L]
\
] =
a a
- o ]
o
]
L ]
-
n
AA‘
F
A “
]
]
n
a
3
=
[ #]
!
"
.
n

13.2.2018
Visited:
1192
Connected:

200/




[P—

YOU NEED TO PEOPLE ONLY WANT HOLJ MANY
CREATE A PRODUCT REAL FRIENDS, NOT FRIENDS DO
THAT GIVES PEOPLE IMAGINARY ONES. YoU HAVE ON SEVEN
THE ILLUSION OF YOUR IDEA IS e HUNDRED.
BEING FRIENDS WITH RIDICULOUS. WHY?

GHOSTS.

Dilbert.com DilbertCartoonist@gmail.com
4 1Fh ©2011 Scott Adams, InC./ Dt by Urneversal Uchck
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Facebook
RIJEN 2018
YouTube
WhatsApp
Facebook Messenger
WeChat
Instagram
Qo

QZone

Douyin / Tik Tok

Sina Weibo

Twitter

Reddit

Linkedin**

Baidu Tieba*

Skype*

Snapchat**

Viber*
https:/ /www.statista.c

om/statistics /272014 / Pinterest
global-social-networks-
ranked-by-number-of-

users/ LINE

Telegram*

1500

1300

1058

1 000

803

548

500

431

335

330

303

300

300

291

260

250

203

200

Number of active users in millions

1 900

2234
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SOUKROM

Cl. 10 odst. 2 a 3 Listiny:

~Kazdy ma pravo na ochranu pred neopravnénym
zasahovanim do soukromého a rodinného Zivota.”

~KazZdy md pravo na ochranu pred
NEOPRAVNENYM shromazZdovanim, zverejriovanim
nebo jinym zneuZivdanim tidajii o své osobé.”
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Informace o poloze

Kdyz pouzivate sluzby Google, mizeme shromazdovat a zpracovavat informace o vasi

S administratory domén

\VVas obsah v nasich sluzbach

Nékteré z nasich sluzeb umoznuji nahravani, odesilani, ukladani a prijimani obsahu. Prava k dusevnimu vlastnictvi
daného obsahu zlstavaji ve vasem vlastnictvi. Jinak receno, vas obsah je stale vas.

Pokud nahrajete, odeslete, ulozZite nebo prijmete obsah do nebo prostrednictvim nasich sluzeb, poskytujete

spolecnosti Google (a subjektim, se kterymi spole¢nost Google spolupracuje) celosvétové platnou licenci k uziti,
hostovani, uchovavani, reprodukovani, upraveni, vytvoreni odvozenych dél (napriklad dél, jez jsou vysledkem prekladu,

prizpUsobeni/adaptaci i Uprav provedenych za ucelem jeho lepsiho fungovani v ramci nasich sluzeb), komunikaci,
publikovani, provozovani a zobrazovani na verejnosti a distribuci takového obsahu Prava, ktera touto licenci udélujete

jsou uzita za ucelem provozovani, propagace a vylepSovani stavajicich sluzeb a vyvoj novych sluzeb. Prava, ktera

outo licenci udélujete jsou uzita za ucelem provozovani, propagace a vylepsovani stavajicich sluzeb a vyvoj novych
sluzeb. Licence pretrvava i poté, co prestanete nase sluzby pouzivat (napf. firemni zapis pridany do sluzby Mapy
Google). Nékteré sluzby umoznuji k obsahu, ktery jste do sluzby odeslali, ziskat pristup nebo jej odebrat. Nékteré
sluzby zahrnuji také podminky a nastaveni, ktera nase moznosti pouzivani odeslaného obsahu vymezuji. Ujistéte se,
ze pri odesilani obsahu do sluzeb disponujete prislusnymi pravy k udéleni vyse uvedené licence.

o ochrany pred poskozenim prav, majetku nebo bezpecnosti spolecnosti Google, nasich

uzivatell nebo verejnosti tak, jak to vyZaduje nebo povoluje zakon.
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Please be aware that if your spoken words
include personal or other sensitive
information, that information will be
among the data captured and transmitted
to a third party through your use of Voice
Recognition.

sensns SEIART TV

SMART HOUSE

606

SMART?

©
O
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A JOB INTERVIEW
1& >

WITH A MILLENNIAL

NOW I'VE SEEN EVERYTHING
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http:/ /dominoeshair.co.uk/wp-includes/js/jquery/paper-bag-over-head-woman

http:/ /wikuskakol.blog.cz/1509/anonymita
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ISP
Poskytujici
pripojeni

ISP

Poskytujici ' E / T

pripojeni
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éno P
IP ptipojovaciho Jméno PC

uzivatele
nastavené v OS

IP pridélené PC

Sep 15:#0:09 dhep dhepd: DHCPDISCOVER  fromso: BN RB/EN:00: a4 (corwin) via
195.118.219.131

prvku MAC adresa PC
(napi. AP aj.) uZivatele

Sep 4 16:40:10 dhcp dhcpd: DHCPOFFER on 195.113. §8R.206 to do:RN:RN:NN:NN: a4
(corwmn) via 195.113. 11131

Timestamp?
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https://amiunique.org/

http://browserspy.dk/
http://panopticlick.eff.org
http://samy.pl/evercookie




Are you unique?

Yes! (You can be tracked!)

42.71 % of observed browsers are Firefox, as yours.
0.75 % of observed browsers are Firefox 59.0, as yours.
56.65 % of observed browsers run Windows, as yours.
19.35 % of observed browsers run Windows 10, as yours.
0.45 % of observed browsers have set "cs"as their primary language, as yours.

18.88 % of observed browsers have UTC+2 as their timezone, as yours.

However, your full fingerprint is unique among the 665556 collected so far. Want to know why?

View more details View graphs Force fingerprinting

cesnet




CANYAS FINGERPRINTING

https:/ /www.propublica.org/article/meet-the-online-tracking-device-that-is-
virtually-impossible-to-block

Canvas @ 1.83% Cwm fjordbank glyp ENERIESz. ©
Cwm fjordbank glyphs vext quiz, @ l







Ucially worrcnw

Nazev: Thor: Ragnarok (2017)(CZ)[CAM] Hodnoceni: 3.5 (86x) b neocmezene
Kategorie: Filmy Velikost: 1.69 GiB
Pfidan: 5.11.2017 19:52:51 Soubory: 1 25 kB/s
lovan: 5.11. 152 Peerd: : . A il
Zkontrolovan: 5.11.2017 19:52:51 eerd: 927 (Seed: 926, Leech: 1, 4 40 kB/s
Zarai 100%
45 kB/s
(%) pTorrent 3.5 (build 44090) [32-bit] 50 kB/s

Soubor Nastaveni Napovéda

@ Now

55 kB/s

Prozkoume 60 kB/s
W Seychely s 75 kB/s

¥} Upgrade na Pro

pohlednic

@ Game Store . 100 kB/s

= Ty Torrenty (1) + = B | O 150 k ]
' " ‘ ‘ ‘ - e Skryt / Zobrazit pTorrent
7 @ Kategorie ¥ | Nizev Prehravant 200 kB/s
1 Thor_Ragnarok_2017_dabing.CZ_CAMRip.avi —
RSS kandly (0) 250 kB/s Pozastavit viechny torrenty
O Zafizeni (0) 500 kB/s Obnovit viechny torrenty

750 kB/s
1000 kB/s Limit rychlosti Upload >

Povolit Planovac

Limit rychlosti Download

pTorrent na Internetu

Soubory @ Informace Peerd Trackery Rychlost pTorrent Férum

REKLAMA Nahlasit X

Stazeno:
Konec
Dostupnost:
A Pienos
L et
- Uplynuly cas: s yvaji
Stazeno: 0B 3 ‘é) a N&
’ £ Rychlost Down.: 0.0 kB/s (pramér. 0 B/s)
i+ AR an 2 Limit Download: o imi 17:20
e ) — ) - Stav: Finding peers /\ :: E] Q)) CES D
Prozkoumejte s Emirates Seychely s » 17.11.2016
plazemi jako z pohlednic Hlavni
Ulozit jako: C:\Users\Kolouch\Downloads\Thor_Ragnarok_2017_dabing.CZ_CAMRip.avi
_ Celk. velikost:  1.68 GB (0 B dokonceno) Casti: 865 x 2.00 MB (0 dokonceno)
Sponsored Links by Taboola [> | .\ veno:  05.11.2017 19:42:09 Vytvorik uTorrent/2210 9

DHT: 188 uzld D: 729kB/s C: 1.9 MB U: 0.1 kB/s C: 14.0kB Ey

Lt R T
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Zobrazit v Mapach

Kde?

48w o el

al&f infarmaca
]
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SO GPS™
Nadmorska vyska
Reference nadmorské vysky

Datova znacka

Cilovy kurz

Reference cilového kurzu
Smér obrazku

Reference sméru obrazku
Zemépisna Sitka
Zemépisna délka
Rychlost

Reference rychlosti
Casova znacka

Obecné

Josefliv Dul
. o o
Hrdlorezy

oDalovice°

oPetlkozly *

’ (o]
Mlada Boleslav
Vinec
o

o .
Strenice

oNeprevazka |

_Jizerni Vtelno

Dal$i informace

C)Kosmonosy

Odstranit informace o poloze

-

Q /

IPTC  TIFF

234,18 m (768,31 ft)
nad tdrovni more
2.7.2015

167,078
Geograficky smér
347,078
Geograficky sever
50° 24' 55,392" S
14° 54' 54,948" V

0

Kilometry za hodinu
10:55:41 UTC

.....

Husi Lho
o

o
Plazyo OZidnéves

- O
oRepov Bfezno

ZAKAZ VSTUPU
NEBEZPECI URAZU

NalivAviana

_Semcic /
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Potrfebujeme od vas povoleni:

Pristup k mikrofonu
SoundHound potiebuje mikrofon pro .

poslech a identifikaci hudby.

Nabizena oznameni
Méjte neustaly pfehled o nové hudbé .

a funkcich.

Pristup k umisténi
Zjistéte na své hudebni mapé, kde jste .

identifikovali pisné.

v Listen Now on Rdio

P  Hledat na YouTube

12Xt Podobniinterpreti 26

@ Vzhled alba pisné

Upgrade to SoundHound
No banner ads, more features

Misto hledani

PraZsky 04 Vestec

Jesene

Gy

105 |

le - mapova data © 2013 GeoBasis-DE/BKG (©2009), Google

2018 7 @ '\ het
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www.youtube.com/watch?v=tigHolmeTg4#t=20
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* Rosudek Soudniho dvF
C-131/12

* spor Spanélského
s Googlem

1 7 I I e

Abychom predesli podvodnym Zadostem o odstranéni od osob, které predstiraji jinou identitu, snazi se poskodit
konkurenci nebo chtéji podvodem zatajit pravni informace, potfebujeme ovérit vasi totoznost. Prilozte prosim citelnou
kopii dokumentu potvrzujiciho vasi totoznost (nebo totoZnost osoby, kterou jste opravnéni zastupovat). Nevyzadujeme
cestovni pas ani jiny narodni identifikaéni doklad. Casti dokumentu (napf. &isla) mizete zakryt, pokud bude vase totoznost
ziejma ze zbylych informaci. V pfipadé, Ze nezadate o odstranéni stranek obsahuijicich vase fotografie, mizZete zakryt také
svoji fotografii. Spole¢nost Google tyto informace vyuzije vyhradné za u¢elem doloZeni pravosti vasi Zadosti a kopii smaze

do mésice od uzavieni Zadosti o odstranéni obsahu (pokud zakon nevyzaduje jinak). *

‘ Vybrat soubor }Soubor nevybran

vysledcich hledani v Googlu vybiha
po zadani jeho jména odkaz na
novinové ¢lanky z roku 1998, kde se
psalo o drazbe 1]eho majetku kvuli
dluhtim na socialnim pojisténi.
Zdroj: http:/ /www.lupa.cz/ clanky/ pravo-byt-zapomenut-google-zverejnil-
kolik-odkazu-smazal-v-cr

gegnet




Metoda DeepFace je zaloZena na vytvoreni 3D modelu obliceje na
zékladé definovanych vychozich bod na fotografii

() (g) (h)

http:/ /news.sciencemag.org/social-sciences/2015/ 02/ facebook-will-soon-be-able-id-you-any-photo




FACE ID

https:/ /support.apple.com/cs-cz/HT208109
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http://justdelete.me/
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videl You lube. )

Google @ Gestina v
ProcC je zpracovavame

N gL b u d ete Tyto tdaje zpracovavame k Géeldm popsanym v nasich zasadach, véetné téchto: | > d ne

® pomoc sluzbam Google s pfinaenim uziteénéjsiho, personalizovaného obsahu, jako

Za icelem zajistoni B jsou relevantnéjsi vysledky vyhledavani,
= P * vylepseni kvality nasich sluzeb a vyvoj novych sluzeb, .- - L
ohledné ochrany udajd fejdéte dolt a kliknéte na

preéetli hlavni body za ® zobrazovani reklam na zakladé vasich zajma, véetné véci, jako jsou zadané
vyhledavaci dotazy nebo videa, ktera jste sledovali na YouTube,

této strance.
spoleénosti Google. N

provedené zmény, ch
pfipomenout hlavni za e provadéni analyz a méfeni s cilem zjistit, jak jsou nase sluzby pouzivany.

e vylepseni zabezpe&eni prostfednictvim ochrany proti podvodim a zneuziti,

) te Google
Je to nezbytné, abyste o —Fe T Al ]
Slucovani udaju I

e nebo sledujete video na
Udaje ziskané z jednotlivych sluzeb a riiznych zafizeni pro tyto Géely rovnéz f it {ako s dledavena

kombinujeme. Na zakladé udaju o biliénech vyhledavacich dotazd napiiklad vytvarime joioha.

modely oprav pravopisu, které pouzivame ve viech nasich sluzbach. Udaje také zivate aplikace nebo weby,
kombinujeme, abychom vas a ostatni uzivatele mohli upozornit na potencialni Analytics nebo prehravaé
bezpe&nostni rizika.

Jak Google pomoci téchto udaja vylepsuje sluzby v Bidioli; voatis ischin:

rsonalizovaného obsahu, jako

Tip: Pokud se pred vyjadienim souhlasu pfihlasite ke svému Gétu Google, vasi volbu si
budeme pamatovat ve vech pfihlaSenych zafizenich a prohlizecich.

DALSI MOZNOSTI SOUHLASIM







SPANELSTI PODVODNICI S POKLADEM.

Trik, jehoz pomoci snazi se podvodnici vyldkati
na bohatych osobdch v ciziné penize, jest velmi
stary a jiz koncem minulého stoleti se vyskyili po-
kusy i podvody tohoto druhu. V posledni dobé vy-
skytla se v Ceskoslovensku celd spousta dopist o
téchto podvodniky, ktefi zasilaji na adresy zdmoz-
nych obchodniki dopisy, podepsané neexistujici
osobou, kterd o sobé tvrdi, Ze pro Upadek byla
zatcena a Ze na nddrazi na hranicich Francie pied
svym zatéenim vlozZila kufr, v némz jest schovén zisk
z jejiho Upadku, v obnosu mnoha set tisic korun.
Tato osoba z&4dd adreséta, aby tento kufr vyzved|
a z penéz v ném uloZenych zaplatil soudni Gtraty
bankrotéfe, pfipadné podplatil soudce a pod. Za
tuto sluzbu slibuije mu vyplatiti pozdéji 15 az 1,
schované sumy. K dopistm byvd také pripojen
kratky text telegramu, ktery mé adresét odeslat na
uvedenou adresu, v pfipadé, bude-li s pldnem sou-
SRR CuF i ol vk v tom, by xtmotng Dr. . Sejnoha
0 penize, nejednd-li se o horsi zdméry. Drzost a Systém kriminalistického vzdélani

\ nestoudnost téchto podvodnikd jde tak daleko, Ze

docela své dopisy rozmnozuji na cyklostylu. Jeden 1936
exempldr takového dopisu jest zobrazen na
-obrdzku.
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&= Hello. - Zpréva (HTML)

Soubor ‘Q Reknéte mi, co chcete udélat...
2. Odpovédét Y p: .2 ¥
. x « Udp o Pfesunout do: ? > o)
x A é\ ~ 1 v g ~ £ A o mnY 1. Lvr A L ! 4 Aot dedo ) Lo "

po 10.11,2014 17.02

Robert Erb <kmmongko@kmitl.ac.th>
{Spam?} Notice.

Komu undisclosed-recipients:
0 Zpracovat.

Hello

My family and I are donating $450,000 to you from our achievements,Contact us at (boberbs@vahoo.ca)
for further details.

Best Regards,

Robert Erb

E-mail: barr-anthonycalder@outlook.com

Barrister Anthony Calder Esq.




Nyni jste zde: Uved = Nabizim doudovéni = Bezplatna pujéka, ktera odpovida vaSemu rozpoétu.
e Bezplatna pujcka, ktera odpovida vasemu rozpocétu.

31.1. 2018 23:18
Predmét: anglictina,
Uroveri: Z8, 8§, VS,
Okres: Celd CR,

Kapital |, ktery bude pouZzit pro poskytovani kratkodobych a dlouhodobych zviadtnich pljéek
ve vwy3i 5 000 az 500 000 000 eur viem, ktefi chtéji pljéku poskytnout, byl vazny. Urokova
sazba ve w3i 3% roéné zavisi na wii pujcky, protoZe zejména nechceme poruovat zakon.
V zavislosti na wsi pljcky muZete splatit az 3 aZ 25 let. Je na vas, abyste mési¢né platili.
Potfebuji pouze certifikované ruéni rozpoznani dluhd a nékteré ¢asti jsou také potfebné
E-mail:mehemthakan117@gmail.com

Cena: 22

Kontakt

Jméno:  Mehmet Hakan

Rychla odpovéd' na tento inzerat

Jméno: | \ *

E-mail: |
Telefon: | |

Zprava: |Dobry den,

pfedetl jsem si V&8 inzerdt na doudovédni a chtél
bych se s Vami domluvit na podrobnostech.
Kontaktujte mne prosim, dékuji.

M Chci informace o nowjch lektorech spliiujicich mé kritéria emailem

et cesnet




= 0 ¥ : Aktualizace Gétu - Ceska spofitelnall - Zpréva (HTML)

Soubor 3 Q Reknéte mi, co chcete udélat...
2 Odpovédét ¥V = >
f,\_[? x < E;‘- ¥ Presunout do: ? =] | p
. Odstranit (ﬁi\'- Odpovédét viem © Predat nadifzen ” Pfesunout -I;E Znatky = Upravy Lupa
v - » v v v
“w ﬁ% Preposlat C Dﬁv

Odstranit Odpovédét Rychlé kroky [ Presunout Lupa ~
¢t 12.02.2015 16:02

Ceska sporitelna <gbagliel@binghamton.edu>

Aktualizace Gctu - Ceska sporitelnal!
Komu undisclosed-recipients:

0 Zpracovat.

CESKAS
SPORITELNA

Aktualizace uétu - Ceska spoiitelna
Vazeny zakazniku,
Chteli bychom Vam zduraznit, Ze pfistup do Vaseho internetového bankovnictvi jiz brzy vyprii. Aby bylo mozné 1 nadale

vyuzivat on-line bankovnictvi, zddame Vas o potvrzeni svych it pomoci odkazu nize.

Pro aktualizaci svého on-line bankovniho tétu kliknéte zde

Bankovni uc¢et bude automaticky obnoven, poté Vas bude konta ieden z nasich zaméstnanci.

S pozdravem,
Klara Pacesova,
Agentka zakaznického servisu.

‘ = (O www.makemoneywithfelixoscar.com/2015czupdate/

l;.ll



pa 05.10.2018 7:47

Ceska spofitelna a.s. (CZ) <jduarte@rffsa.gov.br>

pa 05.10.2018 7:47

Ceska spofitelna a.s. (CZ) <jduarte@rffsa.gov.br>

Aktualizace online

K
(

Komu

0 V této zprave byly zakazané odkazy a jin€ funkce. Pokud chcete tyto funkce povolit, presunte zpravu do slozky Dorucena posta.
Tato zprava byla oznacena jako nevyzadana posta jinym filtrem, nez je filtr nevyzadané posty aplikace Outlock.
Zprava byla odeslana s dilezitosti: Vysoka.
Tato zprava byla prevedena do formatu prostého textu.

Vazeny zakazniku

Z divodu nedavno uskute¢néné bezpecnostni kontroly v oblasti internetového bankovnictvi
Ceska spofitelna a.s. Véas zddame o potvrzeni udaji o klientském i¢tu. Pro zachovani Vasi
bezpecnosti pokracujte kliknutim na nize uvedeny aktualizovany odkaz. Prosim postupujte
podle uvedenych pokynu. Nas specializovany tym pro zakazniky Vas bude kontaktovat v
nasledujicich 24-48 hodinach.

klikné&te niZe <http://4seasonscollections.in/textx/>

S pozcjravem,
Tym Ceska sporitelna a.s. Internet Banking.



Q Klamava stranka

Aplikace Firefox zablokovala tuto stranku, protoZe se vas mazZe snazit pfimét k né¢emu nebezpecnému, jako je

instalace softwaru nebo prozrazeni osobnich informaci, napf. hesel nebo Cisla platebni karty.
Rady poskyt™ * ~ ~'= %= -7 7ot cofs me

Tento web byl ohlasen jako
nebezpecny.

4seasonscollections.in

Doporucujeme, abyste nepokracovali na tento web. Microsoft dostal
hlaseni, Ze obsahuje poditacové hrozby, které by mohly vést k
vyzrazeni osobnich nebo finanénich tdaju.

Zpét do bezpedi

Dalsi informace
Dostali jsme hlaseni, Ze tento web obsahuje nasledujici hrozby:
» OhroZeni Gtoky typu phishing: Jde o podvodnou stranku, ktera se vydava za

divéryhodny web, aby podvodné pfiméla uZivatele k zadanf osobnich nebo
financnich informaci.

> Nahlasit, Ze tento web neobsahuje hrozby
> lgnorovat a pokracovat (nedoporuceno)

Filtr SmartScreen programu Windows Defender

EST2018

" Podrobnosti

gegnet



12 engines detected this URL

URL http://4seasonscollections.in/textx/

Host 4seasonscollections.in [/

Last analysis 2018-10-07 21:11:55 UTC

Detection Details Community
Avira A Phishing BitDefender A Phishing
CLEAN MX A Phishing CRDF A Malicious
Fortinet A Phishing G-Data A Phishing
Google Safebrowsing A Phishing Kaspersky A Phishing
Netcraft A Malicious Phishtank A Phishing
SCUMWARE.org A Maware Sophos AV A Malicious
ADMINUSLabs & Clean AegisLab WebGuard & Clean
AlienVault Q Clean Antiy-AVL Q Clean



«NIGERIJSKA” PRACE

ut 09.08.2016 11:53

anthonymancuso@optushome.com.au

Local representation
Komu pplk. JUDr. Jan Kolouch, Ph.D.

Hello!

3 engines detected this URL

URL http://fangshibo.793a4b35ddcag952f.5vv.cc/wp-includes/js/tinymce/plugins/wpdialogs/
/ Host fangshibo.793a4b35ddca952f.5vv.cc [/

Lastanalysis  2017-06-24 09:37:47 UTC

Detection Details Community
Avira A Malware Fortinet A Malware
Websense ThreatSeeker A Malicious ADMINUSLabs Q Clean
AegisLab WebGuard & Clean AlienVault ® Clean
Antiy-AVL Q Clean Baidu-International Q Clean




po 14.08.2017 12:27
Ange Paul <mrssusanwong9@gmail.com>

Dobry den vazeni
Komu

0 V této zpravé byly odebrany nadbyteéné konce fadka.

Moje Jméno je Ange Paul 22 let stara divka, jedina dcera svého zesnulého rodice, Pan a Pani
Koffi Paul. M otec byl velmi seri6zni obchodni muz (kakao prodejce). Je smutné, ze zemfel
zahadné smrt1 ve Franci1 béhem jedné z jeho sluzebnich cest do zahranici v ¢ervnu 2015 1 Kdyz
jeho nahlé smrti byla spojena nebo spise podezieni, ze byly vedenou jeden muyj stryc, ktery
cestoval s nim v té dobé jen pfevzit jeho bohatstvi, protoZe jsem holka. Bih ale nedovolil, aby
se to stalo! Moje matka zemfela, kdyz mi1 bylo jen 6 let, a od té doby mé otec vzal tak zvlastni.

Pred svou smrti zavolal sekretarku, ktera ho doprovazela do nemocnice a fekl mu, Ze ma soucet
($7.200.000.00) Sedm miliond dveé sté tisic dolari v Bance v Pobfezi Slonoviny a on pouzil
moje jméno, jako jeho jedinou dceru za Piibuzného v ulozeni fondu. Jsem vysokoskolsky
student a opravdu nevim, co mam délat, chci uétu v zahraniéi. kde moje dédictvi fond muize byt
prevod a po transakci pfijedu tam a vasi pomoci jsem se mohl usadit a planovat svou
budoucnost, aby predal své vzdélani tam ve vasi zemi, zatimco ty se postarej o fond v kazdém
lukrativni podnikani.

Je to proto, Ze jsem trpél hodné zada v disledku neustalé politické krize. Smrt mého otce
vlastné piinesl smutek do mého Zivota. Ja jsem v upfimnou touhu vas pokorny pomoc v této
souvislosti bych chtél investovat ve vasi péci, prosim. Vase navrhy a napady budou vysoce
cenéné, jsem ochotna nabidnout 20% z celkové ¢astky, jako zpisob kompenzace za vase tsili
na pomoc mi. Prosim, zvazte to a dostat se zpatky ke mné co nejdiive. tak, Zze dam vam
podrobnosti o transakci, a t1. co délat dal.

S Pozdravem
Ange Paul
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E Nastroje prilohy
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atasha <news@rolictive.cq

(j.kolouch) Want a Russian girlfriend?
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Zprava Q Reknéte mi, co chcete t
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5 engines detected this URL

URL http://6url.ru/iwTl
Host éurl.ru [/

Downloaded fil cOb6418dce31ded4e3408dc1d7857ca315f0197804ba94780b87084381062168 [
\5/68 ) Last analy 2016-07-11 08:35:44 UTC
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Community score -7
Detection Details Community
Avira A Malware BitDefender A Phishing
CLEAN MX A Phishing Dr.Web A Malicious
Fortinet A Malware Websense ThreatSeeker
ADMINUSLabs Q “lean AegisLab WebGuard o §

AlienVault & Clean Antiy-AVL ® c



Naahe divvky se seexualnimi fotogrrafiem

\/ Reknéte mi, co chcete udélat...
] V - \/
0 lgnorovat x @ ‘ Gl x ﬁ @ 9 E:‘. Qﬂ -7 Pravidla
&5 Nevyzédana poita~ Cdstranit  Odpovéd 6' L - } .‘,m OneNote
| ‘ ‘.fG NevyZidana poéta - Odstranit Odpovédét Odp?vedet Preposlat EE] . Presunout E e
Odstranit ) VseEmM w7
ne 16.09.2018 15:33 \ Odstranit Odpovédét Presunout
j'ko|ouch@po|ac ‘ st 03.10.2018 15:21
N@he dvky s fot0gral _/a  |.kolouch@polac.cz <office@bernd-schandl.at>
K
- No engines detected this URL
URL https://bit.ly/2I1A64Ln
‘ f Host bit.ly (4
Downloaded file  e3b0c44298fc1c149afbf4c8996fb92427ae41e4649b934ca495991b7852b855 [/
/ N\ . . o
(0/70 ) Last analysis 2018-10-17 06:41:01 UTC
\o /
Detection Details Community
ADMINUSLabs & cClean AegisLab WebGuard & cClean
AlienVault 9 Clean Antiy-AVL Q Clean

Avira & clean BADWARE.INFO & cean
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Zenaty muz ze Zlina poslal Svétlané z Uralu pres miliéon

korun. Hned poté zemrela

Ctyriapadesatilety Zenaty muz ze Zlina sko¢il na lep podvodnici z Uralu. Ta z néj béhem par mésici

vymamila pres jeden milién korun. Muz si podvod uvédomil az ve chvili, kdy ho kontaktovala idajna

sestienice podvodnice s tim, Ze jeho internetova znamost zemrtela pri autonehodé. Ve stiedu o tom

informovala policejni mluvci Monika Kozumplikova.

streda 19. cervence 2017, 15:36 A llustracni foto.

https:/ /www.novinky.cz/krimi/443916-
zenaty-muz-ze-zlina-poslal-svetlane-z-
uralu-pres-milion-korun-hned-pote-
zemrela.html

In-line brusle |
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«Nigerijsti psi”

Zena si objednala psa z Berlina, za poslanych 60
tisic zvire nedostala

9. ledna 2017 14:26
Hodné Spatny obchod uzavrela Zena z Jindrichova Hradce, ktera si chtéla koupit psa
rasy shiba inu pres internet. Prisla o témér Sedesat tisic korun, ale dodnes se zvirete

nedockala. Pfipad uz predala policistim.

Komeréni sdéleni

\. f

https:/ /budejovice.idnes.cz/objednavka-psa-nevysla-
podvod-dkg-/budejovice-
zpravy.aspx?c=A170109 104822 budejovice-zpravy mrl
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0 v ¥ Best prices on Pills - Zpréva (HT...

Q Reknéte mi, co chcete udélat...

v 1w ¥ .
3 x (2 Odpovédét m Pfesunout do: ? Y g o) Q
o ) @_ Odpovédét viem €3 Predat nadiizen... |~ P t|Znatky 0 1
Lo stranit o o - resunout Znac pravy upa
“w £ Preposlat EE] EJ E-mail tymu M v v v
Odstranit Odpovédét Rychlé kroky [ Lupa

ne 03.09.2017 23:40
Legal Online Pharmacy <yvrukcc@mainingse.eu>

Best prices on Pills

Komu oqsr@fgvai.cz

BESTSELLER

Fast shipping
to all countries

HOMEPAGE >>>

cesnhet
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Subject: A really worthy (3oig_wmth you srtguld be aware Agt.

Subject: Nigerian Astronaut Wants To Come Home

LA Nigerian Astronaut lost in

National Space Research and Development Agency (NASRDA)
Plot 555

Space needs S3 Million to
oet Home

| am Dr. Bakare Tunde, the cousin of Nigerian Astronaut, Air Force Major Abacha Tunde. He was the first African in space
when he made a secret flight to the Salyut 6 space station in 1979. He was on a later Soviet spaceflight, Soyuz T-16Z to
the secret Soviet military space station Salyut 8T in 1989, He was stranded there in 1990 when the Soviet Union was
dissolved. His other Soviet crew members retumed to earth on the Soyuz T-16Z, but his place was taken up by retum
cargo. There have been occasional Progrez supply flights to keep him going since that time. He Is In good humor, but
wants to come home. -

Dear Mr. Sir,

REQUEST FOR ASSISTANCE-STRICTLY CONFIDENTIAL

In the 14-years since he has been on the station, he has accumulated flight pay and interest amounting to almost $
15,000,000 American Dollars. This Is held In a trust at the Lagos National Savings and Trust Association. If we can obtain
access to this money, we can place a down payment with the Russian Space Authorities for a Soyuz retum flight to bring
him back to Earth. | am told this will cost § 3,000,000 American Dollars. In order to access the his trust fund we need your
assistance,

Consequently, my colleagues and | are willing to transfer the total amount to your account or subsequent disbursement,
since we as civil servants are prohibited by the Code of Conduct Bureau (Civil Service Laws) from opening and/ or
operating foreign accounts in our names.

Needless to say, the trust reposed on you at this juncture is enormous. In return, we have agreed to offer you 20 percent
of the transferred sum, while 10 percent shall be set aside for incidental expenses (intemal and extemal) between the
parties in the course of the transaction. You will be mandated to remit the balance 70 percent to other accounts in due
course.

Please acknowledge the receipt of this message via my direct number INGEG_cGG_G_—_—_ only.

Yours Sincerely, Dr. Bakare Tunde

‘ Kindly expedite action as we are behind schedule to enable us include downpayment in this financial quarter.
\
\
' Astronautics Project Manager

ttp:/
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https:/ /thenewghana.com/fraud-boys-arrested-2017
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Ale ony ty penize existuji!

NIGERIAN MAN DIES AND &

AUTHORITIES FIND $27 BILLION
IN HIS APARTMENT.
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0 GIVE IT
AWAY FOR 15 YEARS BUT NO
'ONE WOULD RETURN HIS EMAILS. JRERECEAC
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Vodafone CZ 24° &

%) trusteds EJ

Gratulujeme, jste dnesni
Stastny vitéz!

Gratulujeme! Vas Mozilla
2N Android vyhral (1) darek
Seznam.cz!

Kazdy patek darujeme zbrusu novy pri
Stastnému navstévnikovi! Je to soucas
kampané, prevést co nejvice obyvatel
na uzivatele sluzeb Seznamu.cz.

Vas Mozilla Firefox for Android byl vyl
dnesni Stésti zarizeni! Mlzete si vybre
téchto vyrobk( zdarma*.

Jakmile vyplnite telefonni ¢islo pro ové
okamzité vybrat kteroukoli z cen zobrz
jako naSe podékovani za to, Ze jste loa

* Jednejte rychle! 9 dalSich Mozilla ma
tuto pozvanku a zbyva pouze 5 cen.

Mate O min. 22 sek. na zodpovézeni ng
otazek a vybrani si ceny nize, v jiném p
pridélena nékomu jinému. Hodné Stésti

téchto vyrobkl zdarma*.
Jakmile vyplnite telefonni Cislo pro ovéri
okamzité vybrat kteroukoli z cen zobraz
jako naSe podékovani za to, Ze jste loajé

* Jednejte rychle! 9 dalSich Mozilla majil
tuto pozvanku a zbyva pouze 5 cen.

Méate O min. 11 sek. na zodpovézeni nas
otazek a vybrani si ceny nize, v jiném pfil
pridélena nékomu jinému. Hodné Stésti!

Otazka 1 z 4: Kdo je nasr Gratulujeme!

Pejsek Krasty

KacCer Donald

Kocour v botach

Komentare:

O= .Jl35%m ) 12:31
D CKLETY

. - '
téchto vyrobkll zdarma*.
Jakmile vyplnite telefonni Cislo pro ovéreni, mlzete si
okamzité vybrat kteroukoli z cen zobrazenych nize

jako nase podékovani za to, ze jste loajalnim ¢lenem.

* Jednejte rychle! 9 dalSich Mozilla majitel obdrzelo
tuto pozvanku a zbyva pouze 5 cen.

Mate 0 min. 00 sek. na zodpovézeni nasledujicich
otédzek a vybrani si ceny nize, v jiném pripadé bude
pridélena nékomu jinému. Hodné Stésti!

100%

@ Odpovédéli jste (4/4) spravné!
@ 74dné predchozi vstupy pro tuto IP.

& Ceny jsou dostupné!

Vybere si vyhru




Komentare:
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Sdéleni stranky http:/seznam
.cz-vyhra.trustedsite.online:

Zbyva pouze (1) iPhone 7 od
Seznamu.cz!

Posledni iPhone 7 v hodnoté 24
390 K¢ byl pro vas rezervovan od
Seznam.cz

***PRAVIDLA***
Zadejte své platné ¢eské mobilni

Cislo abychom Vam mohli Vas novy
iPhone 7 zitra zaslat!




No engines detected this URL
f URL http://seznam.cz-vyhra.trustedsite.online/

Host seznam.cz-vyhra.trustedsite.online [/}

Lastanalysis 2017-11-17 16:01:38 UTC

|

: One engine detected this URL
Detectil URL http://seznam.cz-vyhra.trustedsite.online/iphone/cz/7ip2sezq-cz/index.htm|?brand=Samsung
Host seznam.cz-vyhra.trustedsite.online [/}
ADN
Lastanalysis  2017-03-1009:08:04 UTC
Aliet 1/64
Avirg
_ i Detail C [
BitD Detection etails ommunity
S— BitDefender A Malware ADMINUSLabs & Clean
URLs
AegisLab WebGuard 0 Clean AlienVault @ Clean
2017-03-10 ( 1764 ) http://seznam.cz-vyhra.trustedsite.online/iphone/cz/7ip2sezq-cz/index.html?brand=Samsung
2017-03-10 ( 1764 ) http://seznam.cz-vyhra.trustedsite.online/iphone/cz/7ip2sezq-cz/index.html?brand=Samsung&model=Galaxy%20J2%20%282015¢

2017-11-17 http://seznam.cz-vyhra.trustedsite.online/

< >




Vodafone CZ 7° &

41189 % mm) 9:45 Vodafone CZ 7° & ® = .l89 % ) 9:45

® Gratulujeme!

Jste dnednim $tastnym navétévnikem!
2017. Listopadu 5.

4 Kaxzdo_u'Nede!l_\./yblfa!rrl(’a 5 s.taftn){qh Qav;tevn|ku.Hue3yv_e| '

One engine detected this URL
URL http://roztoctekolo-cz.info/
f Host roztoctekolo-cz.info [/

Lastanalysis 2017-11-13 04:48:51 UTC
1/65

Detection Details Community
Avira A Malware ADMINUSLabs & Clean
AegisLab WebGuard Q Clean AlienVault @ Clean
.

@) Oteviit



Vodafone CZ 20° © Vodafone CZ20° © ®F .67 % @) 11:50

X Vyroéni navstévnic < Upravit poznamku v

- Vyroéni navstévnicky p 18. Cvn 20718 11:49 [:]
(Prague) http://reward7653.a-our-prize47.loan
g /9571951835/?u=9gzpted4&o=r9tkhzb&t=&c_id=

3d2426c6-c394-485d-b6e4-8b414de842678&f=1

Chrome: Uzivate

http://ce.aldaniti.net/wingames/iphone/cs-cz
Dékujeme za vyplnéni naseho| /Step1

nasledujici nabidky, kterych se
Pondéli, 18.¢ervna 2018.
Vyberte si prosim z kterékoliv
nabidky (1) pouze dnes:

Appl|

Zbyvs
Béznd
Pouzd

Kliknéte zde

ﬁ To se mi libi () Koment

< > © 4 [©] Aa

Ukoly Obrazek Poridit snimek Formét

©% .68 % m)11:49

L

1a 30 sekund na to, abyste
Stésti a obdrzeli novy iPhone
X!

je limitovana nabidka, pokud
nemuUzete se znovu zucastnit
2> X bude nabidnut dalSimu
Android 7.0 uzivateli.
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<« Zpét na vypis inzeratd

Prodavaijici ZkuSenosti majiteld Info 0 modelu

MDZ:H +0
Okres: Hlavni mésto Praha

Kontaktujte prodavajiciho

Vase ymeno *
Email *
Telefon *

Zprava: Dobry den.
rad/a bych ziskal/a bliZi informace.

- Volkswagen, CC, rok 4/2012, tachometr
973890, cena 125400 K¢

T —

Kontaktujte mne prosim.
DalSi informace

Motor

Vykon






ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO
OBDOBNYM PRAVUM

ge§net



Znate sva prava?

Kazdy autor ma pravo stanovit, jak s jeho dilem
miiZete nakladat.

Autor ma plné pravo pozadovat, abyste si tuto prezentaci po jeji
,premiéie” pustili pouze na zatrizeni s Microsoft based OS, ve stoje na
jedné noze, v polarni vybavé s nasazenou plynovou maskou, na
nudistické plazi, pti teploté + 35 °C. A zaplatili mu za tento zaZitek 50 €.

Nesouhlasim-li s podminkami uziti dila,
nerozumim jim, nebo je neznam, mam pravo
dilo neuzivat.




DUSEVNI VLASTNICTVI

- majetek nehmotné povahy, tzv. ,nehmotné statky”,
které jsou vyjsledkem toiirci ¢innosti clovéka

- nezavislost na hmotném substratu, muze byt proto
uzivano kdykoliv a kdekoliv na svété

- jedinecné, neopakovatelné a dostatecné origindlni

Dusevni vlastnictvi lze rozdélit do dvou ¢asti:

1) Autorska prava - chrani ptvodni literdrni a umélecka dila,
hudebni skladby, televizni vysilani, pocitacové programy,
databaze, reklamni vytvory, multimédia...

2) Primyslova prava - ochrana patenti na vynalezy, vzory,
prumyslové modely, ochranné znamky, zemépisny puvod...




Zanikem nosice nezanika autorskeé
prayo!

thebv’s . ‘ /
https:/ /technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-

d90-/tec_technika.aspx?c=A181007 232325 tec technika pka
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je fyzicka osoba, ktera

* Spoluautorem neni ten, kdo ke vzniku dila pftispél
pouze poskytnutim pomoci nebo rady tec mc K€,
administrativni ~ nebo  odborn povahy ebo
poskytnutim ~dokumenta¢niho bo techmcke No

materialu, anebo kdo pouze dal ke vzniku dila podnét
Prava majetkova

trvaji za zivota autora a 70 let po jeho
smrti, jsou pfedmétem dédického prava

Prava osobnostni
Osobnostnich prav se autor nemuaze
vzdat; tato prava jsou nepfevoditelna
a smrti autora zanikaji, jde o zékladni
lidské pravo

-Pravo dilo uzit

-Pravo udélovat dalsim osobam
svoleni k vykonu prava

-Pravo na odmeénu v souvislosti s
rozmnozovanim dila

-Pravo na odménu pii opétovném
prodeji originalu dila uméleckého

B o cesnet

-Pravo rozhodovat o zverejnéni dila
-Pravo osobovat si autorstvi
-Pravo na nedotknutelnost dila




BEZUPLATNE ZAKONNE LICENCE

- citace

- uziti v rdmci obc¢anskych a ndbozenskych obtfadt
- uziti v rdmci skolnich predstaveni

- katalogova licence

- knihovni licence

- ufedni a zpravodajské licence

- licence pro zdravotné postizené

- licence pro docasné rozmnozeniny

ge§net



VOLNE UZITI DILA DLE § 30 AUTORSKEHO

LAKONA
= Dilo musi byt uzito =~ Podminky:
Fro. osobni potfebu - Dilo musi byt zvefejnéno;
YZleéf nebo = nenimozné pr1vytvareni
ravnické osoby kopie obchazet technické
Fvyjma notovych prostfedky slouzici k ochrané
materiala), prav;
=V tomto piipadé je g kgpii vytvari ten kdo ji bude
mozné vytvorit uzivat;

rozmnozeninu pro kopie bude uzita pouze k
soukromé uziti dila. osobni ¢i vnitini potiebé. V
jiném piipadé je treba souhlas
y nositele prav.
Vyjimky:
= ,SOFTWARE, DATABAZE"
= Architektonicka stavba

= Camcording (nataceni filmu v kiné).




TRISTUPNOVY TEST

Dilo je podle § 29 AZ volné uZito pouze tehdy, jestlize takové
uziti vyhovuje tzv. tristuptiovému testu:

1. se jedna o vyjimku zvlast’ v autorském zakoné uvedenou,

2. pokud takové uziti dila neni v rozporu s béZnym zpusobem
uziti dila a

3. Ani jim nejsou nepfiméfené dotéeny opravnéné zajmy
autora dila.

Jestlize nakladani s dilem nespliuje byt jednu z uvedenych
podminek, jedna se o poruseni prava autorského nebo prav
souvisejicich s pravem autorskym.




20. CERVENCE 2017 17:00 |U:CW+T(:ZIDZF9ﬁHWW?KQLTuQA

Hru o truny sledovalo piratsky témeér 100
milionu lidi. Televizi utikaji zisky

SEDMA RADA SERIALU HRA O TRUNY: DAENERYS TARGARYEN (EMILIA CLARKEOVA). |

FOTO: HBO

https:/ /www.lidovky.cz/ game-of-thrones-je-nejvykradanejsi-serial-vytahne-hbo-do-boje-proti-piratum-1bj- / kultura.aspx?c=A170727_135406_In_kultura_ele

B cesnet




Tento strip vysel v ¢asopise Computer 23.10.2008.

) Jako
pravni zastupce OSA

jsem prisel vybrat nasich

. (0,15 K¢ za kazdy GB na

- vasem meédiu.

Podarilo se!
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Kniha CyberCrime obsahuje technické &asti, které &tend¥im pomohou orientovat se ve své&té& malware, phishingu,
darknetu, botnetd a dal3ich, pro ne zcela technicky zamé&¥eného uZivatele matoucich a odstra3ujicich pojmi.
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Uziti chranéného obsahu poskytovateli sluzeb informacni spolecnosti, ktefi ukladaji
a zpristupnuji velké mnozstvi dél a jinych pfedméta ochrany nahravanych jejich
uzivateli

Poskytovatelé sluzeb informacni spole¢nosti, ktefi ukladaji velké
mnoZzstvi dél a jinych pfedméti ochrany nahravanych jejich
uzivateli a zpfistupnuji je vefejnosti, pfijmou ve spolupraci s
nositeli prav opatfeni, ktera zajisti fungovani dohod uzavienych
s nositeli prav ohledné uZziti jejich dél nebo jinych predméta
ochrany nebo ktera zabrani tomu, aby byla prostfednictvim
jejich sluzeb dostupna dila nebo jiny pfedmét ochrany, ktery
nositelé prav na zdkladé spoluprace s poskytovateli sluzeb
identifikuji. Tato opatfeni, napf. pouzivani uc¢innych technologii
rozpoznavani obsahu, musi byt vhodna a primérena.
Poskytovatelé sluzeb poskytuji nositelom prav dostatecné
informace o fungovani a zavedeni téchto opatieni a pfipadné jim
podavaji i odpovidajici zpravy o rozpoznani a uziti dél a jinych
pfedmeéta ochrany.
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