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Veškeré moje prezentace vyjadřují pouze mé
názory.

Tyto názory nejsou právně závazné a mají sloužit
pouze jako podklad (resp. informace) pro Vaši
činnost v kyberprostoru.

V ŽÁDNÉM případě „neútočím“ na společnost
Google Inc., či jiné společnosti (včetně jejich
produktů).
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Visited:

Connected:
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https://www.statista.c
om/statistics/272014/
global-social-networks-
ranked-by-number-of-

users/
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Čl. 10 odst. 2 a 3 Listiny: 
„Každý má právo na ochranu před neoprávněným
zasahováním do soukromého a rodinného života.“
„Každý má právo na ochranu před
NEOPRÁVNĚNÝM shromažďováním, zveřejňováním
nebo jiným zneužíváním údajů o své osobě.“
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Please be aware that if your spoken words 
include personal or other sensitive 
information, that information will be 

among the data captured and transmitted 
to a third party through your use of Voice 

Recognition.
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https://www.youtube.com/watch?v=_CQA3X-qNgA



#SECFEST2018



#SECFEST2018



#SECFEST2018



#SECFEST2018



#SECFEST2018

http://wikuskakol.blog.cz/1509/anonymita

http://dominoeshair.co.uk/wp-includes/js/jquery/paper-bag-over-head-woman
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ISP 
Poskytující 

služby

ISP 
Poskytující 
připojení

ISP 
Poskytující 
připojení



Sep 4 15:40:09 dhcp dhcpd: DHCPDISCOVER from d0: █ █ : █ █ : █ █ : █ █ : d4 ( ) via 

Sep 4 15:40:10 dhcp dhcpd: DHCPOFFER on 195.113. █ █ █ .206 to d0: █ █ : █ █ : █ █ : █ █ : d4 

( ) via █ █ █

Sep 4 15:40:10 dhcp dhcpd: DHCPREQUEST for 195.113. █ █ █ .206 ( ) 
from d0: █ █ : █ █ : █ █ : █ █ : d4 ( ) via █ █ █

Sep 4 15:40:10 dhcp dhcpd: DHCPACK on 195.113. █ █ █ .206 to d0: █ █ : █ █ : █ █ : █ █ : d4 via 
█ █ █

MAC adresa PC 
uživatele

Jméno PC 
uživatele 

nastavené v OS

IP připojovacího 
prvku

(např. AP aj.)
IP přidělené PC

IP DHCPTimestamp?
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https://amiunique.org/

http://browserspy.dk/
http://panopticlick.eff.org
http://samy.pl/evercookie
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https://www.propublica.org/article/meet-the-online-tracking-device-that-is-
virtually-impossible-to-block
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https://www.youtube.com/watch?v=tiqHolmeTg4#t=20
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• Rosudek Soudního dvora EU
C-131/12

• spor španělského občana
s Googlem

http://curia.europa.eu/juris/docu
ment/document.jsf;jsessionid=9ea7
d2dc30d59c3214d6fafa4d6cae2ede05
8bf9fcdb.e34KaxiLc3qMb40Rch0Sax
uNb3z0?text=&docid=152065&page
Index=0&doclang=CS&mode=req&
dir=&occ=first&part=1&cid=272305
Mario Costeja González si v roce
2010 místnímu úřadu na ochranu
osobních údajů postěžoval, že mu ve
výsledcích hledání v Googlu vybíhá
po zadání jeho jména odkaz na
novinové články z roku 1998, kde se
psalo o dražbě jeho majetku kvůli
dluhům na sociálním pojištění.

Zdroj: http://www.lupa.cz/clanky/pravo-byt-zapomenut-google-zverejnil-
kolik-odkazu-smazal-v-cr/
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http://news.sciencemag.org/social-sciences/2015/02/facebook-will-soon-be-able-id-you-any-photo

Metoda DeepFace je založena na vytvoření 3D modelu obličeje na 
základě definovaných výchozích bodů na fotografii
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https://support.apple.com/cs-cz/HT208109



http://justdelete.me/
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https://www.novinky.cz/krimi/443916-
zenaty-muz-ze-zlina-poslal-svetlane-z-
uralu-pres-milion-korun-hned-pote-
zemrela.html
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https://budejovice.idnes.cz/objednavka-psa-nevysla-
podvod-dkq-/budejovice-
zpravy.aspx?c=A170109_104822_budejovice-zpravy_mrl
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https://www.google.cz/search?q=nigerian+scam+fraudster&client=firefox-
b&tbm=isch&tbs=rimg:CccIfJPC_1xOzIjgDxBxH-
duYGdAs6CkWcZuuSpC5MMwSflq3MtoydUe7WMRDHXyRYgZQh5thIh78mhoYu5LJSkkUMCoSC
QPEHEf525gZETRejur_1807kKhIJ0CzoKRZxm64RNF6O6v_1zTuQqEglKkLkwzBJ-
WhHYyHoLfreMNyoSCbcy2jJ1R7tYEcX0xvFX4JusKhIJxEMdfJFiBlARbtv21sMOurwqEgmHm2EiHv
yaGhGz7eOpnHrazioSCRi7kslKSRQwEUK8v2rHDs8W&tbo=u&sa=X&ved=0ahUKEwin-
KL_rePXAhWLXRQKHRRsDTEQ9C8IHw&biw=1920&bih=968&dpr=1#imgrc=A8QcR_nbmBl_QM:  

https://thenewghana.com/fraud-boys-arrested-2017/
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Autor má plné právo požadovat, abyste si tuto prezentaci po její 
„premiéře“ pustili pouze na zařízení s Microsoft based OS, ve stoje na

jedné noze, v polární výbavě s nasazenou plynovou maskou, na
nudistické pláži, při teplotě + 35 °C. A zaplatili mu za tento zážitek 50 €.

#SECFEST2018



- majetek nehmotné povahy, tzv. „nehmotné statky“,
které jsou

, může být proto
užíváno kdykoliv a kdekoliv na světě

Duševní vlastnictví lze rozdělit do dvou částí:

1) - chrání původní literární a umělecká díla,
hudební skladby, televizní vysílání, počítačové programy,
databáze, reklamní výtvory, multimédia…

2) – ochrana patentů na vynálezy, vzory,
průmyslové modely, ochranné známky, zeměpisný původ…
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https://technet.idnes.cz/banksy-skartovat-obraz-aukce-sotheby-s-
d90-/tec_technika.aspx?c=A181007_232325_tec_technika_pka



• je fyzická osoba, která dílo vytvořila. 
není ten, kdo ke vzniku díla přispěl

pouze poskytnutím pomoci nebo rady technické,
administrativní nebo odborné povahy nebo
poskytnutím dokumentačního nebo technického
materiálu, anebo kdo pouze dal ke vzniku díla podnět

Práva osobnostní
Osobnostních práv se autor nemůže 

vzdát; tato práva jsou nepřevoditelná 
a smrtí autora zanikají, jde o základní 

lidské právo

-Právo rozhodovat o zveřejnění díla
-Právo osobovat si autorství
-Právo na nedotknutelnost díla

Práva majetková
trvají za života autora a 70 let po jeho 

smrti, jsou předmětem dědického práva

-Právo dílo užít 
-Právo udělovat dalším osobám 
svolení k výkonu práva
-Právo na odměnu v souvislosti s 
rozmnožováním díla
-Právo na odměnu při opětovném 
prodeji originálu díla uměleckého
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- citace
- užití v rámci občanských a náboženských obřadů
- užití v rámci školních představení
- katalogová licence
- knihovní licence
- úřední a zpravodajské licence
- licence pro zdravotně postižené
- licence pro dočasné rozmnoženiny
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§ Dílo musí být užito 
pro 
fyzické, nebo 
právnické osoby 
(vyjma notových 
materiálů),

§ V tomto případě 

pro 
soukromé užití .

§ Dílo musí být ;
§ při vytváření 

kopie 

;
§ kopii vytváří ten kdo ji bude 

užívat;
§ bude 

. V 
jiném případě je třeba souhlas 
nositele práv.

§ Architektonická stavba
§ (natáčení filmu v kině).
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Dílo je podle § 29 AZ volně užito pouze tehdy, jestliže takové
užití vyhovuje tzv. :
1. se jedná o výjimku zvlášť v autorském zákoně uvedenou,
2. pokud takové užití díla není v rozporu s běžným způsobem
užití díla a

Jestliže nakládání s dílem nesplňuje byť jednu z uvedených
podmínek, jedná se o porušení práva autorského nebo práv
souvisejících s právem autorským.
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https://www.lidovky.cz/game-of-thrones-je-nejvykradanejsi-serial-vytahne-hbo-do-boje-proti-piratum-1bj-/kultura.aspx?c=A170727_135406_ln_kultura_ele
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http://www.bugemos.com/?q=node/131



https://knihy.nic.cz/
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ČL. 13
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Užití chráněného obsahu poskytovateli služeb informační společnosti, kteří ukládají
a zpřístupňují velké množství děl a jiných předmětů ochrany nahrávaných jejich
uživateli

Poskytovatelé služeb informační společnosti, kteří ukládají velké
množství děl a jiných předmětů ochrany nahrávaných jejich
uživateli a zpřístupňují je veřejnosti, přijmou ve spolupráci s
nositeli práv opatření, která zajistí fungování dohod uzavřených
s nositeli práv ohledně užití jejich děl nebo jiných předmětů
ochrany nebo která zabrání tomu, aby byla prostřednictvím
jejich služeb dostupná díla nebo jiný předmět ochrany, který
nositelé práv na základě spolupráce s poskytovateli služeb
identifikují. Tato opatření, např. používání účinných technologií
rozpoznávání obsahu, musí být vhodná a přiměřená.
Poskytovatelé služeb poskytují nositelům práv dostatečné
informace o fungování a zavedení těchto opatření a případně jim
podávají i odpovídající zprávy o rozpoznání a užití děl a jiných
předmětů ochrany.
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https://knihy.nic.cz/

CyberSecurity
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