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Phishing nejen na ZCU




Trocha teorie

» Plvod nazvu Phishing
» Password Harvesting

» ,Rhybareni® = akani na udiCku”
» Vyuziva metod socialniho inzenyrstvi

» Vlydavani se za autoritu
» Hrozba ztraty (prilezitosti)
» Casova tisefi

» Cileno na uzivatele
» Ziskani hesel
» Ziskani tajnych informaci

ZAPADOCESKA UNIVERZITA V PLZNI

VAS E-MAIL BYL ZABLOKOVAN! VYV KLIKNETE
2DE A OBNOVIT. JINAK BUDE UCET SMAZAN
DO 32 MINUT!

HELPDESK CIV

WWW.ZCU.CZ



Co hrozi v pfipadé uspésného utoku?

» Ztrata elektronickeé identity

» Pod vasim jménem vystupuje nékdo jiny, napf. na forech, socialnich sitich

» Pokud utoCnik zméni heslo, prijdete o obsah a pristup
» Zneuzivani sluzeb — typicky rozesilani spamu
» Pozmeneni obsahu
» Kradez obsahu — napr. vysledky vyzkumu atd.

ZAPADOCESKA UNIVERZITA V PLZNI

TO NEJSEM JA, ALE

(PLNE NEKPO JINV!

WWW.ZCU.CZ



Typy Phishingu — Zadost o heslo

» E-mail s pozadavkem o heslo
» Hlavni zasada — nikdy nikomu jakymkoli zpusobem nesdélujte heslo!

Subject: VaZeny ufivateli

Date: Mon, 21 Mar 2011 10 +0100
To: undisclosed-recipients:
From: "helpdesk@zcu.cz" <helpdesk091Epeoplepc. com>

Reply-To:"helpdesk@zcu.cz" <acupgradefsuperposta.com>
VaZeny uZivateli

Ha3im cilem je poskytovat kvalitni podporu pro nade zakazniky.
TakZe miZeme nejlépe pomoci, odpovEd&t na nasledujici poté, co jste obdrZzeli.

V soudasné dobé& provadi adrZbu a aktualizaci nadich
Sluzby Gcth databéze, a jako vysledek této vasi
Uéty musi byt modernizovany.

Omlouvame se za zpiscbené potiZe.

Pokud se tak nestane do 72 hodin bude okamZicé
vypnuté svij udet z na3i databédze.

Prosim, vyplite formuldf# niZe.

Nazev nétu:.
heslo:.

P¥istupové Clenové se dohodli, aby nas nasledovaly pfijatelny Use Policy
Podminky poufivéni

(C) 1995-2011, V3echna prava vyhrazena

Vedkery ocbsah na tomto je k dispozici.

"Podtovnim détem PODPORA WEBMATL @

LBN 31 77860 VSechna prava vyhrazena

PeoplePC Cnline
L better way to Internet

comi

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Typy phishingu: E-mail s odkazem na stranku

» E-mail s odkazem na (vizualné podobné) podvodné stranky

From: PayPal <nobody@neoweb-01.neotericuk.co.uk>
Date: 2018-02-19 14:52 GMT+01:00
Subject: Your account will be closed !

To: seznam.cz

PayPal

Dear Customer,

We are sorry to inform you that you can not access all your account advantages due to account limitation.
You must confirm your correct data to activate your account again due to our new security update. Thanks

Reslove My Account

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz




<« C @

w.zetortcommunications.co.ke/errors,

Forgot your err

About | Account Types

Copyright®

P PayPal

nail or password?

Sign Up

Security | Contact | Legal | Developers

015 PayPal. Al rights reserved

*

I @

ZAPADOCESKA UNIVERZITA V PLZNI

WWW.ZCcU.CZ



&« C o @ & zetortcommunications.co.ke, - D v Hledat L IN @ =
@ & zetortcommunications.co.ke

. PayPal

Forgot your email or [ vord?

Sign Up

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Typy phishingu: Zavadna pfriloha

» E-mail se zavadnou prilohou
» Typicky faktury, exekucni prikazy atd.

» Vyuziti ,pretextingu” — piSe se o faktufe, musi to byt faktura

» Proc€ prilohy?

» Skodlivy kdd — napF. keylogger

ZAPADOCESKA UNIVERZITA V PLZNI

TO JSEM NEVEDELA,
2E TEN INTERNET JE
AZ TAK ZALUDNY!II

WWW.ZCU.CZ



6 Exeiostni piicaz 064568/2014-220 - Mozits Thundesbind, L L= i
Soubor Upravy Zobrazeni Piejit Zptive OpenPGP Nistroje Nipoyéds
Srgmot v Papat Wche BAkesi ek~ Ly Dedfrovat =
04 Branislav Zultn <ebhors@ensihradecky.co> 1 & Odpovédé @K Odpovédétviem = o Pleposiat ) Archivovat @ Nevytidand poita @ Seazat
Pledonit Exekudnd plikaz 064568/2014.220 15720041331
Vs Anne Novekova Daldi akce =

exexuint pRixaz

Soudni exekutor Mgr. Ing. Jif{ Prolek, Exekutorsky ufad Plzed - mésto, IC 38651187, se sidlem Rychtarikova 1, 108 00 Plzed

povéfeny provedenim exekuce: Z.3. 62 EXE 892/2814 -19, na rdkladdé ustanoveni: Prikaz I.j. ©64568/2014-220/(en/G V.vyi.,

vés ve smyslu §46 odst. 6 2. . 120/2001 Sb. (exekulni Add) v platném 2néni vyzyvs k splnéni oznalenych povinnostf, které uklads exekulni titul, jake: i povimnosti
uhradit ndklady exekuce a cdménu soudniho exekutora, piipadné xdlohu na ndklady exekuce a odménu soudniho exekutora:

Pendlity ndrok oprdvnéného vietnd ndkladu k dnednfmu dni: 1@ 592,80 K¢
Zéloha na odmdnu exekutora (pendlité plnénf): 1 153,80 K& vletnd DPH 21%
Néklady exekuce pauldlem: 5 605,00 K& vietnd DPH 21%

Pro splnéni viech povinnosti je tfeba uhradit na Ulet soudniho exekutora (£.0. 699423642/7600, variabiln{ symbol 59276887, (508 a.s.), ve lhité 15 dnl od
dorulent této vyzvy 17 350,89 K¢

Nebude-11 uvedend Zdstka uhrazena ve 1hité 15 dnl od doruleni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovén bankowni (Zet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. A% do okamiiku splndni povinnosti.

Phikaz k dhradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v pfilofenych souborech.

Za sprivnost vyhotoveni 8ranislav Zuitin

No virus found in this message.
Checked by AVG - www, VR, COM
Versfon: 2014.0.4716 / Virus Database!: 3986/7855 - Release Date: €7/15/14

b @1 philohy: pekadABEIASISTIII0N2zip (2500 I ‘m:
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Dost teorie

PRIKLADY 2 PRAXE
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Priklad C.1

Predmet: Limit kvoty

Datum: Mon, 18 Dec 2017 06:04:49 -0700
Od: Zapadoceska univerzita <kvoty(@zcu.cz=
Komu: Recipients <kvoty(@zcu.cz=

Vase postovni schranka dosahla 980 MB. coz je vice nez 98%

piidéleno 1 GB. Cheete-li se vyvhnout ztraté aétu,

budete muset upgradovat uéet schranky klepnutim

na nize uvedenem odkazu, abyste umoznili zvyseni ulozisté
kvoty vaieho uctu.

hitp:/'www zcu_cz/quota-limit-access

Zapadofeska univerzita
Univerzitni 2732/8, 301 00 Plzesi 3

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Priklad C.1

Piedmét: Limit kvoty
Datum: Mon, 18 Dec 2017 06:04:49 -0700 —
Od: Zapadoceska univerzita <kvoty(@zcu.cz> _ Podvrzena adresa

Komu: Recipients <kvoty(@zcu.cz=

Vase postovni schranka dosahla 980 MB. coz je vice nez 98%

piidéleno 1 GB. Cheete-li se vyvhnout ztraté aétu,

budete muset upgradovat uéet schranky klepnutim

na nize uvedenem odkazu, abyste umoznili zvyseni ulozisté
kvoty vaieho uctu.

hitp:/'www zcu_cz/quota-limit-access

Zapadofeska univerzita
Univerzitni 2732/8, 301 00 Plzesi 3

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Piedmét: Limit kvoty
Datum: Mon, 18 Dec 2017 06:04:49 -0700 —
Od: Zapadoceska univerzita <kvoty(@zcu.cz> _ Podvrzena adresa

Komu: Recipients <kvoty(@zcu.cz=

Nesmysl —na ZCU je
Vage potovni schranka dosahla 980 MB. co# je vice nez 98% - tzv. nafukovaci email

piidéleno 1 GB. Cheete-li se vyvhnout ztraté aétu, [N AFLROVAC, E—MAIL
budete muset upgradovat uéet schranky klepnutim o o g ) [
na nize uvedeném odkazu, abyste umoznili zvySeni tlozisté ‘V@ e
r W o 168, TAKZE... HODNE...
kvoty vaieho uctu. “?

\p!

jﬁ LMTECOZ

Tgﬂéﬁzsnigil ‘ J

V3DV SE PRFOLKNE, ABYST MISTO VE SCHRANCE VAM
? T W 108 et PRAKTICKY NIKDY NESOTDE.
TO BEMEM TYONE % 11|
INEZAPLNITE, NEBOTTE. 74K TO J€ V§BORNE
.

SCENAR: T8, ALES, Y3, KRESBA: PAVLINA z:mmovﬁl

)

PO CHVL\ [ o o vZata, mogian
E-MAILL JE PRECE TAK PRIZEMA(!

PREVRATNA NOVINKA|
VAM LLEHE 2WOT...
2

w

hitp:/'www zcu_cz/quota-limit-access

_KAZDY TYDEN SE VAN E-MALOVA
SCHRANKA TOTIZ AUTOMATIONY ZVETSUTE!

A0
VLASTNE!

(=]
Co

Zapadofeska univerzita
Univerzitni 2732/8, 301 00 Plzesi 3

@

)

D
X

= |
TAKZE "HODNE" JE

WLASTHE COCELA

PRESN? OPHAD!

0 200

A STUDENTLM
mE,

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



NAFLKOVACT E-MAIL

SCENAR: 8, ALES, X3, KRESBA: PAVLINA 2ZEMANOVA

DOBRY DEN, STARATE SE TAKY O E-MAILYZ

NO, VEDET... KOLIK E-MAILL
SE MI VEJDE DO SCHRANKY2

[ posrY DEN, PANT KOTATKOVA!

ay
...SAMOZREIME, %
CO BYSTE
POTREBOVALAZ /)

L EHM... SCHRANKL MATE

168, TAKZE... HODNE...

. MTE CO2
23915Time.
TO PRESNE!

PO CHVILI| p ¢ pEVEATA, POSITAN W

E-mAILL JE PRECE TAK PRIZEMNI!
PREVRATNA NOVINKA
A VAM ULEHCT 21VOT...
54 :
\Z g

o

...KAZDY TYDEN SE VAM E-MAILOVA
SCHRANKA TOTIZ AUTOMATICKY 2VETSUJE!

A J0_
VLASTNE!
(@)

V2DV SE PRIFOUKNE, ABYSTE
TAM MELA 168 MISTA.

TO BEHEM TYDNE

A STUDENTLM
O 200MB.

MISTO VE SCHRANCE VAM
PRAKTICKY NIKDY NEPOJDE.

L TAK TO JE VYBORNE!

TAKZE "HODNE" JE
VLASTNE DOCELA

PRESNY ODHAD!

ZAPADOCESKA UNIVERZITA V PLZNI
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Priklad C.1

Piedmét: Limit kvoty
Datum: Mon, 18 Dec 2017 06:04:49 -0700 —
Od: Zapadoceska univerzita <kvoty(@zcu.cz> _ Podvrzena adresa

Komu: Recipients <kvoty(@zcu.cz=

Nesmysl — na ZCU je
Vase postovni schranka dosahla 980 MB. coz je vice nez 98% - tzv. nafukovaci email

fidéleno 1 GB. Checete-li e vwhnout ztraté uéiu, — ,
o 2 Hrozba ztratou

budete muset upgradovat uéet schranky klepnutim
na nize uvedenem odkazu, abyste umoznili zvyseni ulozisté
kvoty vaieho uctu.

hitp:/'www zcu_cz/quota-limit-access

Zapadofeska univerzita
Univerzitni 2732/8, 301 00 Plzesi 3

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Priklad C.1

Predmet: Limit kvoty

Datum: Mon, 18 Dec 2017 06:04:49 -0700
Od: Zapadoceska univerzita <kvoty(@zcu.cz=
Komu: Recipients <kvoty(@zcu.cz=

piidéleno 1 GB. Cheete-li se vyvhnout ztraté aétu,
budete muset upgradovat uéet schranky klepnutim
na nize uvedenem odkazu, abyste umoznili zvyseni ulozisté

)

Vase postovni schranka dosahla 980 MB. coz je vice nez 98% -

E—)

Podvrzena adresa

Nesmysl —na ZCU je
tzv. nafukovaci emaiil

Hrozba ztratou

<a href="https://ntyn.

cf /fzon/final">http: fwvww.zon.cz/cmota-limit-access</a>

kvoty vaieho uctu.

hitp:/'www zcu_cz/quota-limit-access

Zapadofeska univerzita
Univerzitni 2732/8, 301 00 Plzesi 3

ZAPADOCESKA UNIVERZITA V PLZNI

WWW.ZCU.CZ




Priklad C. 2

r |
Q prichozi zprava z kanceléfe prezidenta Zapadoceské univerzity - Mozilla Thunderbird é‘_lg

Soubar Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda
5 Piijmout zpravy | ¥ e Napsat @ Chat ! Adresar | QD Stitek =
€9 Odpovédét =P Preposlat e Presmérovat Archivovat @ Nevyzadana poita s Smazat = Vice ~

Od Mr Fawaz kheal saleh <zpetelin@kbc—zagreb.hr>’.l.:‘

Predmét pfichozi zprava z kanceléfe prezidenta Zapadoéeské univerzity 825

Komu undisclosed-recipients:;’

Ahoj

mate zpravu od kancelare prezidenta Zapadoceské univerzity, prosim, kliknéte sem a prectéte si

Dakuiji

IZJAVA O ODRICANIU ODGOVORMNOSTI: Ova elektronicka posta moze sadrzavati povierljive informacije i namijenjena je samo osobama na koje je naslovljena. Ukoliko Vi
niste navedeni primatelj nije Vam dopusteno koristiti njen sadrzaj, kepirati ili dalje prosljedivati. Molimo Vas da akeo ste greskom primili ovu elektronicku postu o tome
odmah obavijestite posiljatelja i izbrisete ovu poruku. KBC Zagreb ne prihvaca nikakvu odgovornost za eventualnu stetu nastalu primitkom ove poruke i priloga sadrzanih u
poruci.

DISCLAIMER: This message may contain confidential information and is intended only for the individual named. If you are not the named addressee you should not
disseminate, distribute or copy this e-mail. Please notify the sender immediately by e-mail if you have received this e-mail-message by mistake and delete this e-mail-
message from your system. KBC Zagreb Itd. accepts no liability for any potential damage caused by this message and files attached to it

= 2% =

WWW.ZCcU.CZ



Priklad C. 2

@ pfichozi zprava z kanceldfe prezidenta Zapadoceské univerzity - Mozilla Thunderbird l = #

Soubar Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda
.!.Pfijmoutzprévy v ENapsat .Chat !Adres'f | ‘E";tl'tek" =

4 Odpovédét =P Preposlat @ Presmérovat [ Archivovat @ NevyZadana poita s Smazat = Vice ~

Predmét pfichozi zprava z kancelafe prezidenta Zapadoéeské univerzity 825

Komu undisclosed-recipients; i/

Ahoj

mate zpravu od kancelare prezidenta Zapadoceské univerzity, prosim, kliknéte sem a prectéte si

Dakuiji

IZJAVA O ODRICANIU ODGOVORMNOSTI: Ova elektronicka posta moze sadrzavati povierljive informacije i namijenjena je samo osobama na koje je naslovljena. Ukoliko Vi

niste navedeni primatelj nije Vam dopusteno koristiti njen sadrzaj, kepirati ili dalje prosljedivati. Molimo Vas da akeo ste greskom primili ovu elektronicku postu o tome

odmah obavijestite posiljatelja i izbrisete ovu poruku. KBC Zagreb ne prih ikakvu odgovornost za eventualnu stetu nastalu primitkom owe poruke i priloga sadrzanih u

poruc

DISCLAIMER: This message may contain confidential information and is intended only for the individual named. If you are not the named addressee you should not
red this e-mail-message by mistake and delete this e-mail-
message from your system. KBC Zagreb ltd. accepts no liability for any potential damage caused by this message and files attached to it

disseminate, distribute or copy this e-mail. Please notify the sender immediately by e-mail if you have rec

Od Mr Fawaz kheal saleh <zpetelin@kbc-zagreb.hr= 1.7 _

Adresa mimo zcu.cz,
Chorvatsko

= 92% - m
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Priklad C. 2

@ pfichozi zprava z kanceldfe prezidenta Zapadoceské univerzity - Mozilla Thunderbird =aEy X

Soubar Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda

.!.Pfijmoutzprévy v ENapsat .Chat !Adres'i | ‘E"itl'tek'

€9 Odpovédét =P Preposlat e Presmérovat Archivovat @ Nevyzadana poita s Smazat

Od Mr Fawaz kheal saleh <zpetelin@kbc-zagreb.hr> 1.
Predmét pfichozi zprava z kancelafe prezidenta Zapadoéeské univerzity

Komu undisclosed-recipients:;

Ahoj

mate zpravu od kancelare prezidenta Zapadoceské univerzity, prosim, kliknéte sem a prectéte si

Dakuiji

Vice =

informacije i nam

ena je samo osobama na koje

niste na

s olim te greskom primili ovu el
odmah ost za eventualnu stetu nastalu primitkom ove poruke i priloga sa
poruc

DISCLAIMER: This message may contai
dissemina

confid

tial information and is intended or
e-mail. Pl notify the sender ir tely
age from your system. KBC Zagreb ltd. accepts no liability for any potential damage caused by th

for the indi

d. If you are not the named addresse
his e-mail-
s message and files attac

stribute or copy thi

ail if you h

e naslovljena. Ukoliko Vi
tronicku postu o tome

ou should not
take and delete this e-mail-

drzanih u

Adresa mimo zcu.cz,
Chorvatsko

Univerzita nema prezidenta,
nejvyssi predstavitel je rektor

WWW.ZCU.CZ




Priklad C. 2
@ pfichozi zprava z kanceldfe prezidenta Zapadoceské univerzity - Mozilla Thunderbird | = | S -

Soubar Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda

.!. Piijmout zpravy | ¥ E Napsat . Chat ! Adresar | ‘ Stitek =
€9 Odpovédét =P Preposlat e Presmérovat Archivovat @ Nevyzadana poita s Smazat = Vice ~ Ad resa mimo zcu .CZ,
Od Mr Fawaz kheal saleh <zpetelin@kbc-zagreb.hr> Chorvats ko

imet pFichozi zprava z kancelafe prezidenta Zapadoéeské univerzity

Komu undisclosed-recipients:;

Univerzita nema prezidenta,
- nejvyssi predstavitel je rektor

Ahoj

mate zpravu od kancelare prezidenta Zapadoceské univerzity, prosim, kliknéte sem a prectéte si

Dé&kuiji

m) | a7 vede na

twm30apv5nzpygbh8eh.weebly.com/

e 92% WWW.ZCcU.cz




kdczi

N

uczloginfcgirty

gbh8eh.weebly.com

Orion WebAuth

* INDICATES REQUIRED FIELD
ZAPADOCESKA
> UNIVERZITA
V PLZNI | ‘

ORION LOGIN: *

HESLO (PASSWARD): *

| |

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite prihl3sit, by do domény jednotného
prihldseni (single sign-on, SSO), a vyZaduje ovéreni vasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serveriim ZCU zafazenym pod systém jednotného pfihlagovani.
To znamend, Ze svoji identitu prokdzZete skrze tuto stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihlasen(a) i k ostatnim
serverim v doméné.

Vyhody

Vétsi pohodli pro uZivatele (heslo zadavaji jen jednou) a technicky vySsi
bezpeénost: mezi prohlizetem a webovym serverem se neposild heslo, ale jen
autentizacni token. Platnost tokenu je navic ¢asové omezena.

DidleZita upozornéni!

/P Nikdy nezadavejte Orion jméno a heslo do webovych formuldfd, pokud se
"%/ nejednd o pfihlasovaci stranku systému WebAuth (tato stranka) nebo oficidlni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni vSechny servery, vcetné téch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuZiti pristupovych prav uZivatele, odejde-li od
pocitage. Pro bezpecné odhlaseni je potfeba ukonéit webovy prohlizec.

WWW.ZCcU.CZ



Priklad C. 2

<« C @

ZAPADOCESKA UNIVERZITA V PLZNI

@ & Zipadoceska univerzita v Plzni (CZ) | https

Orion WebAuth

ebkdczeu.cz/login.fcgi?R]

Orion login:
ZAPADOCESKA
’ UNIVERZITA Heslo (password):

V PLZNI Prihlasit

Napovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného
pfihldaseni (single sign-on, SS0O), a vyZaduje ovéfeni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serveriim ZEU zafazenym pod systém jednotného piihlasovani.
To znamend, Ze svoji identitu prokdZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihldSen(a) i k ostatnim serverdm
v doméné.

Vyhody

Vétsi pohodli pro uZivatele (heslo zadavaji jen jednou) a technicky wySsi
bezpenost: mezi prohliZe¢em a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu je navic ¢asové omezena.

DileZita upozorné&ni!

P Nikdy nezaddvejte Orion jméno a heslo do webovych formuldil, pokud se
e/ nejedna o pfihlasovaci stranku systému WebAuth (tato stranka) nebo oficidlni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni viechny servery, véetné& té&ch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuditi pfistupovych prav uZivatele, odejde-li od
pocitace. Pro bezpe&né odhlddeni je potfeba ukongit webovy prohliZed.

I
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Piiklad &.2 B

&« (& ‘@' @ & Zipadodeska univerzita v Plzni (CZ) | https://webkdczeu.cz/login.fegi?R] E b T} Q

Orion WebAuth

Orion login:

Vyhledat [T\Y

ZAPADOCESKA
’ UNIVERZITA Heslo (password):

v pu
(@ & Zipadodeska univerzita v Plzni (CZ) | https:/

vebldczeu.czflogin.fegitRT=W%2ZFVPbliX4moAYTIDkCSay8nkgAi3abiArehQect2FcS61zURS

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného
pfihldaseni (single sign-on, SS0O), a vyZaduje ovéfeni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serveriim ZEU zafazenym pod systém jednotného piihlasovani.
To znamend, Ze svoji identitu prokdZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihldSen(a) i k ostatnim serverdm
v doméné.

Vyhody

Vétsi pohodli pro uZivatele (heslo zadavaji jen jednou) a technicky wySsi
bezpenost: mezi prohliZe¢em a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu je navic ¢asové omezena.

DileZita upozorné&ni!

P Nikdy nezaddvejte Orion jméno a heslo do webovych formuldil, pokud se
e/ nejedna o pfihlasovaci stranku systému WebAuth (tato stranka) nebo oficidlni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji

webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni viechny servery, véetné& té&ch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuditi pfistupovych prav uZivatele, odejde-li od
pocitace. Pro bezpe&né odhlddeni je potfeba ukongit webovy prohliZed.

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

ZAPADOCESKA UNIVERZITA V PLZNI

WWW.ZCU.CZ



Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

Podvrzena adresa

ZAPADOCESKA UNIVERZITA V PLZNI

WWW.ZCU.CZ



Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

——
——)

ZAPADOCESKA UNIVERZITA V PLZNI

Podvrzena adresa

Moje adresa ve skryté
kopii, nejsem adresatem

WWW.ZCU.CZ




Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

B ]

ZAPADOCESKA UNIVERZITA V PLZNI

Podvrzena adresa

Moje adresa ve skryté
kopii, nejsem adresatem

Univerzalni predmét a
osloveni
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Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

1T

ZAPADOCESKA UNIVERZITA V PLZNI

Podvrzena adresa

Moje adresa ve skryté
kopii, nejsem adresatem

Univerzalni predmét a
osloveni

Nesmysl, viz 1. pfiklad

WWW.ZCU.CZ




Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

Podvrzena adresa

Moje adresa ve skryté
kopii, nejsem adresatem

Univerzalni predmét a
osloveni

1T

Nesmysl, viz 1. pfiklad

Odkaz vede na
https://webmail-zcu-cz.weebly.com

ZAPADOCESKA UNIVERZITA V PLZNI
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Priklad C. 3

From: ZCU.CZ <info@zcu.cz>

Sent: Thursday, June 14, 2018 12:32 PM
To: info@zcu.cz

Subject: UZivatel uctu

UzZivatel uétu,

UloZisté postovni schranky je plné; musite prijmout nové zpravy. Mate tfi
(3) dileZité nedorucené zpravy. Kliknéte zde: k prihlaseni Gétu.

Pokud vas prohlize€ odmitne vyskakovaci okno; kopirujte viozte odkaz
na udrzbu sveéeho uctu: _https://webmail-zcu-cz.weebly.com

S pozdravem,

Zapadoceska univerzita
WebAdmin Network Center
GT00-33003019

Podvrzena adresa

Moje adresa ve skryté
kopii, nejsem adresatem

Univerzalni predmét a
osloveni

1T

Nesmysl, viz 1. pfiklad

Odkaz vede na
https://webmail-zcu-cz.weebly.com

IT oddé&leni na ZCU se
nazyva Centrum
informatizace a vypocetni
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ZAPADOCESKA UNIVERZITA V PLZNI

@ @ https://webmail-zcu-cz.weebly.com

Orion login:
ZAPADOCESKA
P> univerzira
V PLZNI
Heslo (password):

PRIHLASIT

Néapovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného
prihldseni (single sign-on, SSO), a vyZaduje ovéfeni vasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serveriim ZCU zafazenym pod systém jednotného prihlagovani.
To znamena, Ze svoji identitu prokdZete skrze tuto stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihldsen(a) i k ostatnim
serverim v doméné.

Vyhody

VEtsi pohodli pro uZivatele (heslo zaddvaji jen jednou) a technicky wyssi
bezpecnost: mezi prohlizeéem a webovym serverem se neposild heslo, ale jen
autentizaéni token. Platnost tokenu je navic casové omezena.

upozornéni!

[\ Nikdy nezadavejte Orion jméno a heslo do webovych formuldr, pokud se
£/ nejedna o pfihlaSovaci stranku systému WebAuth (tato strdnka) nebo oficialni
webovy ndstroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni v3echny servery, vietné& téch, se kterymi pravé
nepracujete. Je zde vétsi riziko zneuZiti pfistupovych prav uZivatele, odejde-li od
pocitace. Pro bezpeéné odhldseni je potieba ukonéit webovy prohlizec.

s | | Q vyhledat

Orion WebAu

WWW.ZCcU.CZ



Priklad C. 4

Predmét: Aktualizace online
Datum: Thu, 22 Nov 2018 06:27:05-0200 (BRST)
0d: Ceskd sporitelna a.s cras@saofranciscodepaula.rs.gov.br

Vaieny zakazniku

Na Vasem uctu Ceska spofitelna a.s online banking jsme zaznamenali
neobvyklé aktivity, které jsme pravé omezili. Chcete-li Vas ucet
obnovit, kliknéte niZze pro aktualizaci a ovéreni Vasich informaci.

S pozdravem,
Oddéleni vysetfovani a prevence podvodi,
Ceska spofitelna a.s (CZ),Véechna prava vyhrazena.

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Priklad C. 4

Predmét: Aktualizace online
Datum: Thu, 22 Nov 2018 06:27:05 -0200 (BRST) Emailova adresa

0d: Ceskd spofitelna a.s cras@saofranciscodepaula.rs.gov.br _ odesilatele nepatfi
Ceskeé sporitelné

Vaieny zakazniku

Na Vasem uctu Ceska spofitelna a.s online banking jsme zaznamenali
neobvyklé aktivity, které jsme pravé omezili. Chcete-li Vas ucet
obnovit, kliknéte niZze pro aktualizaci a ovéreni Vasich informaci.

S pozdravem,
Oddéleni vysetfovani a prevence podvodi,
Ceska spofitelna a.s (CZ),Véechna prava vyhrazena.

ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Priklad C. 4

Piredmét: Aktualizace online
Datum: Thu, 22 Nov 2018 06:27:05-0200 (BRST)

Od: Ceska sporitelna a.s cras@saofranciscodepaula.rs.gov.br _

Vaieny zakazniku

Na Vasem uctu Ceska spofitelna a.s online banking jsme zaznamenali
neobvyklé aktivity, které jsme pravé omezili. Chcete-li Vas ucet
obnovit, kliknéte niZze pro aktualizaci a ovéreni Vasich informaci.

—

S pozdravem,
Oddéleni vysetfovani a prevence podvodi,
Ceska spofitelna a.s (CZ),Véechna prava vyhrazena.

Emailova adresa
odesilatele nepatfi
Ceskeé sporitelné

Odkaz vede na

http://billaserty.desi/websunz/

ZAPADOCESKA UNIVERZITA V PLZNI

WWW.ZCU.CZ
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Priklad C. 4

« > c Q ‘@z billaserty.desi/websunz/login.php?cmd=login_submit&id=eb6cefeelclaf3c823db7bd3c757fa7febbcefeelclaf3c823db7bd3c757fa7f&session=ebbcefeelclaf? e ﬁ‘ Q Vyhledat [}

CESKAi ] b Cesky

spofitelna

O George,
Va3 privodce

J svétem financi.

Pozor na odkazy

Ujistéte se, Ze jste se na tuto stranku nedostali
odkazem z emailu.

Potrebujete pomoc? Volejte na linku o) 956 777 438

Stahnéte si aplikaci George Go na Vas telefon > Google Play .’ App Store

© Ceska spofitelna, a. s. Viechna préava vyhrazena. DEMO George | Spréva Dentit Kontakty a podpora | Podminky pouzivéni




» Vzdé&lavaci videa vytvofena v ramci projektu GDPR na ZCU

>

>

Problematika hesel [CZE]

» https://www.youtube.com/watch?v=P nBLM4KS-A&t=6s

Podvodné emaily [CZE]

» https://www.youtube.com/watch?v=PXoTVMPxW1c&t=41s

» Ostatni doporucena videa od raznych autor

>

>

>

>

Jak se branit Phishingu [ENG, CZE tit]

» https://www.youtube.com/watch?v=eg8fKmUVXvI

Jak poznat faleSny email z banky [ENG, CZE tit]
» https://www.youtube.com/watch?v=1JboGBVADPA
Co je Phishing [ENG]

» https://www.youtube.com/watch?v=9TRR6IHvIOCc

Co je Phishing [ENG]

» https://www.youtube.com/watch?v=BnmneAjVrM4

ZAPADOCESKA UNIVERZITA V PLZNI
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Dotazy???

Jifi Cepak / cepakj@civ.zcu.cz



