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Pripojena zarizeni
Pocitace, laptopy
Chytre telefony
Hloupa zarizeni

Pripojeni uzivatelé

Pouzivani Internetu

Pouzivani univerzitnich sluzeb
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Co hrozi pri vypadku?

Pristup k Internetu

Omezen nebo neni VIPADKY TAKY

v, . v NEMAME RADI/
Pouzivani sluzeb X

Dnes je vSechno zavislée na IT

Jidlo — Menza

Studium — Portal, Courseware
Pohyb po arealu — JIS (dvere, zavory)

Dalsi agendy — ekonomicka, administrativa
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Zivot IT systém

Navrh = Vytvoreni = Provoz

Nekdo se je snhazi rozbit
Dostupnost (DDoS, ransomware, ...)
Integrita (malware, zmena dat, ...)
Duvérnost (neopravnény pristup)

Nekdo se snazi branit rozbijeni
Spravci IT systému

Bezpecnostni tym
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Bezped&nostni tym ZCU

Typu CERT/CSIRT

WEBnNet Incident Response Team (WIRT)
Jeden a pul bezpecaka
Ale$ Padrta, Jifi Cepak g ;
Kontakt
Klasicky pres HelpDesk
Cinnost
Reakce na problémy (bezpecnostni incidenty)
Prevence vyskytu Bl
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Bezpecnostni Incident

Obet nebo vinik?
Zarizeni
Zavirovano (zpusobi dalSi skody)
Nepouzitelné (zasifrovano ransomwarem)
LicencCni potize
Uzivatel
Nelegalni &innost (zakony CR)
Zakazana &innost (vnitini pravidla ZCU)
Kradez konta (vyuziti jeho pfistupu nékym jinym)
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Plzen,

Statistika bezpecnostnich incidentq

musploul faod
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Zjistit existenci
Overit
Minimalizovat dopady
Zablokovat konto
Odpojit zarizeni
Vyresit technicky
Vyresit administrativne
Navrat k beznemu stavu
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STANDARDNI POSTUPY
JSOU APLIKOVANY BEZ
VYJIMEK. NA VSECHAY!




ProcC a jak vznikaji?

Technicka zarizeni
Vytvarena lidmi
Nejsou dokonala (vznik chyby)
Zneuziti chyb

Uzivatele

Neznalost
Nedbalost
Umysl
Za vsim hledej Cloveka
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Prevence — vzdélavani

Skoleni o phishingu

Zatim jen pro zamestance |

Odborné seminare PHISHING TED POZNAM | PRED
RANNI KAVOU!
Ruzna témata
Secfest
Prevence
FR CESNET

Pfriprava vzdélavacich materialu
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Prevence — ushadnéeni

Prihlasovaci stranka — EV certifikat

Pomoc pfi poznavani podvodnych webu

@) Zapadoceska univerzita v Plzni (CZ)

Soubor L:lprgvy Zobrazit Historie

ﬁ
[
@

Zapadoceska univerzita v Plzni - VW X

&« G @ (© @ Zapadodeska univerzita v Plzni (CZ) zou.cz B e o Vichledat N O =

Orion WebAuth

Orion login: |
ZAPADDCESKA
} UNIVERZITA Heslo (password):
V PLZNI | Prihldsit |

Napovéda | Nechci se pfihlasit
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Nejvétsi potize ZCU

Spravné zachazeni s hesly
Vice informaci ® Ondra Caletka
Rozpoznavani podvodu a fake news
Vice informaci = Jifi Cepak
Chapanim svych povinnosti (a trochu i prav)
Vice informaci = Jan Kolouch
Chapani technickych principu
Neumi odhadnout dusledky
Snaha pouzivat vSe (s minimem znalosti)
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V PRIPADE PROBLEMU]
PRIJDTE NA HELPDESK.
PORADIME VAM RADI A
S OSMEVEM,
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