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IT bezpeļnost 

Phishing 

Ġkolen² pro uģivatele s²tŊ WEBnet 



ĐVOD 



TeroristickĨ ¼tok vs. KybernetickĨ ¼tok 

NŊkolik spoleļnĨch rysŢ 

Đtoļn²k (terorista vs. hacker) 

C²l (osoby na vymezen®m prostoru vs. zamŊstnanci ZĻU) 

ZbraŔ (bomba vs. email se z§vadnou pŚ²lohou nebo 

odkazem) 

 



TeroristickĨ ¼tok vs. KybernetickĨ ¼tok 

NŊkolik spoleļnĨch rysŢ 

Đtoļn²k (terorista vs. hacker) 

C²l (osoby na vymezen®m prostoru vs. zamŊstnanci ZĻU) 

ZbraŔ (bomba vs. email se z§vadnou pŚ²lohou nebo 

odkazem) 

 

 

Jeden odliġnĨ rys 

Lid® se pŚi teroristick®m ¼toku daj² na ¼tŊk é  

ALE uģivatel® PC pŚi kybernetick®m ¼toku klikaj² é 



Ovl§dnut² poļ²taļe ¼toļn²kem  

Vyuģit² vĨkonu poļ²taļe 

Odposlechnut² pŚihlaġovac²ch ¼dajŢ 

Poļ²taļ s kamerou Ĕ pŚenos obrazu a zvuku, poŚizov§n² z§znamu 

Zneuģ²v§n² poļ²taļe k dalġ²m (kyber)¼tokŢm 

Zaġifrov§n² vaġich souborŢ 

Đnik informac² 

PŚihlaġovac² ¼daje 

VĨsledky vĨzkumu 

é 

  
 

NepŚ²jemn® dŢsledky 

 To je smįla 
 Jakou bych  
 Teda Nikomu   
 nepĠÊl é 



Phishing? Phishing! 



ĂRhybaŚen²ñ = Ăl§k§n² na udiļkuñ 

C²leno na uģivatele 

Donucen² ke sdŊlen² informac² (jm®no a heslo) 

Vyuģit² Ăsoci§ln²ho inģenĨrstv²ñ 

Typick® triky 

Vyd§v§n² se za autoritu 

Hrozba ztr§ty (pŚ²leģitosti) 

Ļasov§ t²seŔ 

 

Phishing 

VÊħ e- mail byl zablokovÊn!  
Vy kliknüte Zde  A obnovIT . 
Jinak bude àðet smazÊn do 
32 minut!  
 

Helpdesk CIV  



E-mail s poģadavkem o heslo 

Hlavn² z§sada ï nikdy nikomu jakĨmkoli zpŢsobem 
nesdŊlujte heslo! 

 

 

Typy phishingu: Ģ§dost o heslo 



Typy phishingu: E-mail s odkazem na str§nku 

E-mail s odkazem na (vizu§lnŊ podobn®) podvodn® str§nky 



Typy phishingu: E-mail s odkazem na str§nku 



Typy phishingu: E-mail s odkazem na str§nku 



E-mail se z§vadnou pŚ²lohou ï napŚ. exekuļn² pŚ²kaz, 
fakturaé 

 

Typy phishingu: Z§vadn§ pŚ²loha 



Odkazy (nejen) v e-mailech 



Rozbor odkazu (URL ï Uniform Resource Locator) 



Rozbor odkazu (URL ï Uniform Resource Locator) 

¦ ǘǌƝ ƪƻǙłǘŜƪ ±ȇőŜǇ 



Rozbor n§zvu serveru (dom®nov®ho jm®na) 

komiks.civ.zcu.cz 
t[½9d tǊŀȌǎƪł ¦ ǘǌƝ ƪƻǙłǘŜƪ 



Rozbor n§zvu serveru (dom®nov®ho jm®na) 

komiks.civ.zcu.cz 
t[½9d tǊŀȌǎƪł ¦ ǘǌƝ ƪƻǙłǘŜƪ 

komiks.civ.zdu.cz 
tǊŀȌǎƪł ¦ ǘǌƝ ƪƻǙłǘŜƪ Yh¢=I®[Y¸ 



Rozbor n§zvu serveru (dom®nov®ho jm®na) 

komiks.civ.zcu.cz 
t[½9d tǊŀȌǎƪł ¦ ǘǌƝ ƪƻǙłǘŜƪ 

komiks.civ.zcu.bz 
tǊŀȌǎƪł ¦ ǘǌƝ ƪƻǙłǘŜƪ t[½9d 



MalĨ kv²z 



 

http://xafylopaxwzwhcxwla.com 

 

Kv²z ï 1 

http://xafylopaxwzwhcxwla.com/


 

http://xafylopaxwzwhcxwla.com 

Kv²z ï 1  

  Adware  

http://xafylopaxwzwhcxwla.com/


https://www.llanfairpwllgwyngyllgogeryc
hwyrndrobwllllantysiliogogogoch.co.uk/ 

 

Kv²z ï 2  

https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/


https://www.llanfairpwllgwyngyllgogeryc
hwyrndrobwllllantysiliogogogoch.co.uk/ 
 

Kv²z ï 2  

 WebovÒ strÊnky obce ve      
 Walesu, kterÊ drĸÖ Svütovã  
 rekord v dÒlce nÊzvu. 

https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/


http://apple.com/iphone7 

 

 

Kv²z ï 3  

http://apple.com/iphone7
http://apple.com/iphone7


http://apple.com/iphone7 
 

Kv²z ï 3  

 OficiÊlnÖ strÊnky vãrobce  
 elektronickãch zaĠÖzenÖ  
 znaðky apple . 

http://apple.com/iphone7
http://apple.com/iphone7


http://apple.com-iphone7.com 

 

 

Kv²z ï 4  

http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/


http://apple.com-iphone7.com 
 

 

Kv²z ï 4  

 MALware  

http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/


http://goo.gl/Qaloqr 

 

Kv²z ï 5  

http://goo.gl/Qaloqr


http://goo.gl/Qaloqr 
 

Kv²z ï 5  

 zkrÊcenã odkaz na   
 http: // support.zcu.cz  

http://goo.gl/Qaloqr


Jak se v tom vyznat? 



 

 

 

Obecn® pravidlo neexistuje 

V²c informac², znalost² = vĨhoda  

DobŚe pŚipravenĨ a c²lenĨ podvod 

Probl®m pro kaģd®ho 

BŊģn® podvody 

Zvl§dne poznat kaģdĨ 

Drtiv§ vŊtġina 

 

 

Nen² to jednoduch® 

 To mi tedy Ġeknüte,   
 co mÊm dülat ... 



Technick® prostŚedky  

Na ZĻU aplikov§ny 

Dok§ģ² reagovat na nov® hrozby aģ se zpoģdŊn²m 

Uģivatel s²tŊ WEBnet  

Nej¼ļinnŊjġ² obrana  

Je-li pouļen a jedn§ s chladnou hlavou 

 

Jste dŢleģit²! 

 Vħichni JSTE DĮLEķIT¸ A    
 bez vÊs tu bezpeðnost  
 prostü nevybudujeme. 



Odhalte podvod 

v pŊti kroc²ch 



OļividnĨ spam 

Nevyģ§dan® reklamn² sdŊlen² 

napŚ. odpuzovaļ myġ² a potkanŢ 1+1 zdarma, super hadice, é 

 

 

1. krok 



PodezŚel®ho odes²latele  

Zn§m odes²latele? Nebo aspoŔ dom®nu? 

Jm®no (popisek) pŚed adresou vs. e-mailov§ adresa 

Odes²latele lze podvrhnout ï jistotou je elektronickĨ podpis 

Odliġnost mŢģe bĨt i pouze v jednom p²smenu! 

PŚi podezŚen² podvrhu ovŊŚit jinĨm kan§lem (napŚ. telefonicky) 

 

 

2. krok 



PodezŚelĨ obsah  

Neoļek§vanĨ druh zpr§vy 

Nab²dky na sezn§men², ģivotopis, fakturu, é 

Obsah nen² charakteristickĨ pro odes²latele 

 Ukl²zeļka upozorŔuje na novou smŊrnici o ļerp§n² dovolen® 

Neodpov²daj²c² jazyk 

Ļesk§ banka p²ġe anglicky 

P§n s emailovou adresou herrmann.muller@web.de p²ġe ļesky 

Neodpov²daj²c² ¼roveŔ jazyka 

HovorovĨ jazyk v Ăofici§ln² zpr§vŊñ apod. 

Obsahuje odkazy na pochybn® str§nky 

 

 

 

 

 

3. krok 

mailto:herrmann.muller@web.de


PŚ²tomnost psychologick®ho n§tlaku 

Zakl²n§n² se autoritou 

My mŢģeme (odebrat, zablokovat, pokutovat, é) 

Hrozba ztr§ty (pŚ²leģitosti) 

PŚijdete o é 

Nedostanete é 

Ļasov§ t²seŔ 

TeŅ, hned, spŊchejte 

Kupujte, nebudou! 

 

 

 

4. krok 



PodezŚel® pŚ²lohy 

Proļ zrovna pŚ²loha? 

C²l ¼toļn²ka: spustit k·d (aplikaci) 

ZpŢsob spuġtŊn²: uģivatel  

Soci§ln² inģenĨrstv² 

Pretexting (v textu se p²ġe o faktuŚe Ĕ mus² to bĨt faktura) 

VĨzva k povolen² ĂspuġtŊn²ñ 

Makra v kancel§ŚskĨch aplikac²ch (MS Office, Libre Office) 

Javascript / pŚ²stup na web v PDF souborech 

PŚ²pona souboru = dobr® vod²tko 

Ve vĨchoz²m stavu é skryty L 

PodezŚel®: .zip, .rar, .exe, .js, .bat, .wsf atd. 

 

5. krok 



Vyhodnocen² doruļen® zpr§vy 

¦ǊőƛǘŠ ƧŜ Ǿ ǇƻǌłŘƪǳ ¦ǊőƛǘŠ ƧŜ ǘƻ ǇƻŘǾƻŘ 



Vyhodnocen² doruļen® zpr§vy 

¦ǊőƛǘŠ ƧŜ Ǿ ǇƻǌłŘƪǳ ¦ǊőƛǘŠ ƧŜ ǘƻ ǇƻŘǾƻŘ 

¦ǊőƛǘŠ Χ b9±Na 



Dilema 

Moģn§ jde podvod Ĕ chci ignorovat 

Moģn§ je to pracovn² povinnost Ĕ chci otevŚ²t 

Moģn® Śeġen² 

PoraŅte se s pracovn²ky CIV 

PŚepoġlete operator@service.zcu.cz 

Zjist²te, co si mysl²me my 
 

Kdo mi pomŢģe rozhodnout? 

 A JÊ se na to  
 mrknu osobnü 

mailto:operator@service.zcu.cz


ĂNovinkyñ na str§nce uģivatelsk® podpory 

http://support.zcu.cz/ 

Je tam pops§n ĂmŢj podvodnĨ e-mailñ? 

Nen² Ĕ nahl§s²m (pŚepoġlu) zpr§vu na operator@service.zcu.cz 

Je Ĕ mŢģu tak® poslat (statistika ï vyhodnocen² poļtu) 

RozhodnŊ se neŚ²d²m instrukcemi v e-mailu 

Neklik§m na odkazy 

Neotv²r§m pŚ²lohy 

Neodpov²d§m  

Nepos²l§m ¼daje 

M§m jistotu, ģe to je podvodnĨ e-mail, co d§l? 

 ParÊda, poznala jsem  
 podvod é ale co TE ń? 

http://support.zcu.cz/
mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz


Co hroz² po ¼spŊġn®m ¼toku 

Co je phishing, jeho typy a znaky 

Co byste mŊli poznat sami 

Jak se spr§vnŊ zachovat 

Kdo v§m pomŢģe, kdyģ si nev²te rady 

Co uģ v²te? 



Uk§zky z praxe 



E-mail ļ. 1 ï OļividnĨ spam 



E-mail ļ. 2 ï OļividnĨ spam 



E-mail ļ. 3 ï PodezŚelĨ odes²latel 



E-mail ļ. 4 ï PodezŚelĨ odes²latel 


