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Teroristicky utok vs. Kyberneticky utok

» Nekolik spole€nych rysu
» Utoénik (terorista vs. hacker)
» Cil (osoby na vymezeném prostoru vs. zaméstnanci ZCU)

» Zbran (bomba vs. email se zavadnou pfilohou nebo
odkazem)
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Teroristicky utok vs. Kyberneticky utok

» Nekolik spole€nych rysu
» Utoénik (terorista vs. hacker)
» Cil (osoby na vymezeném prostoru vs. zaméstnanci ZCU)

» Zbran (bomba vs. email se zavadnou pfilohou nebo
odkazem)

» Jeden odlisny rys
» Lideé se pri teroristickem utoku daji na utek ...
» ALE uzivatelé PC pfi kybernetickem utoku klikaji ...
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Neprijemné dusledky

» Ovladnuti pocitace utoCnikem
» Vyuziti vykonu pocitace

» Odposlechnuti pfihlaSovacich udaju

» PocitaC s kamerou = prenos obrazu a zvuku, pofizovani zaznamu
» Zneuzivani pocitaCe k dalSim (kyber)utokim

» Zasifrovani vasich souboru
» Unik informaci

» Prihlasovaci udaje

» Vysledky vyzkumu

> ...
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TO JE SMULA

JAKOU BYCH

TEDA NIKOMU
NEPRAL ...
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Phishing? Phishing!
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Phishing

» .Rhybareni” = ,lakani na udicku”
» Cileno na uzivatele
» Donuceni ke sdeleni informaci (jméno a heslo)
» Vyuziti ,socialniho inzenyrstvi*
» Typicke triky
» Vydavani se za autoritu
» Hrozba ztraty (prilezitosti)

> Casovatisen [yi¥ec_mal BYL ZABLOKOVAN!
VV KLIKNETE ZDE A OBNOVIT.

JINAK BUDE (CET SMAZAN DO
32 MINUT!

HELPDESK CIV

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z




Typy phishingu: Zadost o heslo

» E-mail s pozadavkem o heslo

» Hlavni zasada — nikdy nikomu jakymkoli zpusobem

nesdelujte heslo!

Subject: VaZenv uZivateli

Date: Mon, 21 Mar 2011 10:00:01 40100
To: undisclosed-recipients:
From: "helpdesk@zcu.cz" <helpdesk09l@peocplepc.com>

Reply-To:"helpdeskfzcu.cz" <acupgrade@superposta.com>

Vazeny uZzivateli

V spoufasné dobé provadi fidr2bu a aktualizaci nadich
Sluzby néth databaze, a jako vysledek této vadi
USty musi byt modernizovany.

Cmlouvame se za zplsobenéd potiZe,

Pokud se tak nestane do 72 hodin bude ockamZité
vypnuté svij téet z nasi databdze.

Prosim, wyplfite formulaf niZe.

Mazev udétu:.
heslao: .

Podminky pouZivani

(C) 1995-2011, Vsechna prava wyhrazena

Vedkery obsah na tomto je k dispozici.

"Poiftovnim Gétem PODPORL WEBMAIL @

ABN 31088377860 VZechna prava wvyvhrazena

PeoplePC Cnline

rnet

c . com ey

Ha3im cilem je poskytovat kvalitni podporu pro nase zakazniky.
TakZe miZeme nejlépe pomoci, odpovEdEt na nasledujici poté, co jste obdrZeli.

—
Prfistupove Clenove se dohodli, aby nas nasledovaly pfijatelny Use Policy
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Typy phishingu: E-mail s odkazem na stranku

» E-mail s odkazem na (vizualné podobné) podvodné stranky

From: PayPal <nobody@neoweb-01.neotericuk.co.uk>
Date: 2018-02-19 14:52 GMT+01:00
Subject: Your account will be closed !

To: SeZnam.cz

PayPal

Dear Customer,

We are sorry to inform you that you can not access all your account advantages due to account limitation.
You must confirm your correct data to activate your account again due to our new security update. Thanks

Reslove My Account
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Typy phishingu: E-mail s odkazem na stranku

&« ¢ o @ & zetortcommunications.co.ke v @ Hledat ¥ INn DO =

P payPal

Forgot your email or password?

Sign Up

About | Account Types | Fees | Privacy | Security | Contact | Legal | Developers

Copyright ® 1999-2015 PayPal. All rights resenved.
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Typy phishingu: E-mail s odkazem na stranku

&« ¢ o @ & zetortcommunications.co.ke v @ Hledat ¥ INn DO =

1

‘ oy’ zetortcommunications.co ke

P payPal

Forgot your email or password?

Sign Up
About | Account Types | Fees | Privacy | Security | Contact | Legal | Developers
Copyright ® 1999-2015 PayPal. All rights resenved.
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Typy phishingu: Zavadna priloha

I 4 A4

» E-mail se zavadnou prilohou — napf. exekucni pfikaz,

faktura...
69 Exelcutni piicaz 064568/2014-220 - Mozitia Thundesbird . W " W— (=@

Soubor Upravy Zobrazeni Piejit Zﬁivo OpenPGP  Nistroje  Nipoyéda

Sramot v PNaprat WChet BAdesi O Szek~ Ly Deddrovat =
Branisiy Zuitin <ebhors@emilhradecky.cx> & Odpovédé @k Odpovédétviem ~ o Pleposiat ) Archivovat @ Newytsdans poita @ Smazat
o Exekudnd plikaz 064568/2014.220 1572014 13:31

Anns Novekova Daldi akce -

Exexulnt pRIKAZ

Soudni exekutor Mgr. Ing. Jif{ Prolek, Exekutorsky ufad Plied - mésto, I{ 38651187, se sidlem Rychtarikova 1, 1088 00 Plzen

povéfeny provedenim exekuce: .. 62 EXE 892/2014 -19, na zdkladd ustanoveni: PRikar I.j. @64568/2014-220/{en/G V.vyi.,

vas ve smyslu 8§46 odst. 6 2. . 120/2001 Sb. (exekulni Add) v platném 2néni vyzyvd k splnéni oznalenych povinnosti, které uklads exekulni titul, jake: i povinnosti
uhradit ndklady exekuce a odménu soudniho exekutora, piipadné rdlohu na ndklady exekuce a odménu soudniho exekutora:

Pendlity ndrok oprdvnéného vietnd nikladu k dneinfmu dni: 1@ 592,00 K¢
Zéloha na odesdnu exekutora (pendlité plndnf): 1 153,80 K& vietnd DPH 21%
Néklady exekuce pauidlem: 5 605,00 K& vietnd DPH 21%

Pro splnéni viech povinnosti je tfeba uhradit na OZet soudniho exekutora (&.0, 699423642/7600, variabiln{ symbol 59276887, (SO8 a.s.), ve lhité 15 dnd od
dorulent této vyzvy 17 350,80 K

Nebude-11 uvedend Zdstka uhrazena ve 1hité 15 dnli od doruleni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankovni (fet povinného ve smyslu § 44a
odst. 1 ER a podle § 47 odst. 4 ER. A do okamiiku splnéni povinnosti.

PRikaz k dhradé, vyrozuméni o zahdjeni exekuce a vypulet povinnosti najdete v pfiloZenych souborech.

Za spriévnost vyhotoveni Branislav Zuitin

No virus found in this sessage.
Checked by AVG - wwu, 8VR, COm
Versfon: 2014.2.4716 / Virus Database: 3986/7855 - Release Date: 07/15/14

b 81 plilchy: pelardABEIASISTII0N 2 2ip (25 00 I & Ukst ~
| |
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Odkazy (nejen) v e-mailech
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Rozbor odkazu (URL — Uniform Resource Locator)

http://www.gjszlin.cz/gztgm/dispnews.php?idm=1&p=3

protokol nazevserveru cesta nazev skriptu parametry
stranky
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Rozbor odkazu (URL — Uniform Resource Locator)

http://www.gjszlin.cz/gztgm/dispnews.php?idm=1&p=3

protokol nazevserveru cesta nazev skriptu parametry
stranky
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Rozbor nazvu serveru (doménoveho jmena)

komiks.civ.zcu.cz
e 2 (e ) D
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Rozbor nazvu serveru (doménoveho jmena)

komiks.civ.zcu.cz
e 2 (e ) D

komiks.civ.zdu.cz
-M[ KOTEHOLKY ]i
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Rozbor nazvu serveru (doménoveho jmena)

komiks.civ.zcu.cz
e 2 (e ) D

komiks.civ.zcu.bz
-M[PLZEN] %
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Kviz-1

hitp://xafylopaxwzwhcxwla.com
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http://xafylopaxwzwhcxwla.com/

Kviz-1

hitp://xafylopaxwzwhcxwla.com

ADWARE F
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http://xafylopaxwzwhcxwla.com/

Kviz — 2

https://www.llanfairpwllgwyngyligogeryc
hwyrndrobwllllantysiliogogogoch.co.uk/
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https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/

Kviz — 2

https://www.llanfairpwllgwynagvllgogeryc
hwyrndrobwllllantysiliogogogoch.co.uk/

WEBOVE STRANKY OBCE VE
WALESL, KTERA DR2I SVETOVY
REKORD V DELCE NAZVL.
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https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/

Kviz -3

hitp://apple.com/iphone’/
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http://apple.com/iphone7
http://apple.com/iphone7

Kviz -3

http://apple.com/iphone7

OFICIALNT STRANKY VYROBCE
ELEKTRONICKYCH Z2ARIZENI
2NACKY APPLE.
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http://apple.com/iphone7
http://apple.com/iphone7

Kviz — 4

hitp://apple.com-iphone7.com
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http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/

Kviz — 4

hitp://apple.com-iphone7.com

MALWARE i
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http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/

Kviz -5

http://goo.gl/Qalogr
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http://goo.gl/Qaloqr

Kviz -5

http://goo.qgl/Qaloqr

2KRACENY ODKAZ NA
HTTP:/SUPPORT.2CL.C2
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http://goo.gl/Qaloqr

Jak se v tom vyznat?
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Neni to jednoduche

TO MI TEDY REKNETE,
CO MAM DELAT ...

» Obecné pravidlo neexistuje
» Vic informaci, znalosti = vyhoda
» Dobre pripraveny a cileny podvod
» Problém pro kazdého
» Bézne podvody
» Drtiva vétSina
» Zvladne poznat kazdy
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Jste duleziti!

» Technicke prostredky
» Na ZCU aplikovany
» Dokazi reagovat na nové hrozby az se zpozdenim

» Uzivatel siteé WEBnet
» NejucCinngjsSi obrana

0

» Je-li pouCen a jedna s chladnou hlavou

-\V\ _

VSICHNI JSTE DULEZTTI A
BEZ VAS TU BEZPECNOST
PROSTE NEVYBUDUJEME. |
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Odhalte podvod
v péeti krocich
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1. krok

>

cividny spam

O
» Nevyzadané reklamni sdéleni
>

napf. odpuzova¢ mysi a potkanu 1+1 zdarma, super hadice, ...

Predmét: {Spam?} Odpuzovac mysi + potkand v akcii 1 + 1, Géinny i proti hmyzu
Od: "Otokar Zapletal" <otokarzgiwSpazapletal@henrygl.com:
Date: Mon, 24 Apr 2017 16:51:04 +0000

Odpuzovat mysi + potkanu v akcii 1 + 1, GEinny i proti hmyzu

. wogw .

49 Odpovédét =P Preposlat @ Presmérovat [ Archivovat (@ Nevyzadana posta @Smazat Vice =

Od € <slavomirz5dnhtrcervenka@cannicool.com:i.
Predmet {Spam?} GRATIS hlavice ke kaZdé hadici, i auto ti umyje

Komu apadrta@civ.zcu.cz

17.7.2017 10:24

Je zde nejdelsi zalévaci hadice: 30 metrova hadice se silnym proudem, super silna

JARNI vyprodej zalévacich hadic, nezamotavaji se, vynikajici cena

Dalsi informace

Dalsi informace

ZAPADOCESKA UNIVERZITA V PLZNI GRATIS hlavice ke kazdé hadici, i auto ti umyje

»

i




2. krok

» Podezrelého odesilatele

>

vV v v VvV

Znam odesilatele? Nebo aspori doménu?

Jmeéno (popisek) pfed adresou vs. e-mailova adresa
Odesilatele Ize podvrhnout — jistotou je elektronicky podpis
OdliSnost muze byt i pouze v jednom pismenu!

Pfi podezfeni podvrhu ovéfit jinym kanalem (napf. telefonicky)

ﬁOdpovédét =) Pieposlat P Presmérovat Archivovat G MNevyZadana posta QSmazat Vice =

I Od Mr Fawaz kheal saleh <zpetelin@kbc-zagreb.hr= I

Predmét pFichozi zprava z kancelafe prezidenta Zapadodeské univerzity 29.1.2018 825

Komu undisclosed-recipients:;

Ahoj

mate zpravu od kancelare prezidenta Zapadoceskéeé univerzity, prosim, kliknéte sem a prectéte si

Dékuji

ZAPADOCESKA UNIVERZITA V PLZNI
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3. krok

» Podezrely obsah

» NeocCekavany druh zpravy
» Nabidky na seznameni, zivotopis, faktura, ...
» Obsah neni charakteristicky pro odesilatele

» ,Kamarad upozoriiuje na novou smérnici o Cerpani dovolené®

» Neodpovidajici jazyk
» Ceska banka pise anglicky
» Pan s emailovou adresou herrmann.muller@web.de pise Cesky

» Neodpovidajici uroven jazyka
» Hovorovy jazyk v ,oficialni zprave® apod.

» Obsahuje odkazy na pochybné stranky

ZAPADOCESKA UNIVERZITA V PLZNI

Vas ucet byl zablokovan, pro obnovenikliknéte na bdka :

Do 24 hodin bude smazan!



mailto:herrmann.muller@web.de

4. krok

» Pritomnost psychologickéeho natlaku

» Zaklinani se autoritou

» My muzeme (odebrat, zablokovat, pokutovat, ...)
» Hrozba ztraty (pfilezitosti)

» Prijdete o ...

» Nedostanete ...
» Casova tiserf

» Ted, hned, spechejte

» Kupujte, nebudou!
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5. krok

» Podezrelé prilohy
» ProcC zrovna pfiloha?
» Cil utoCnika - spustit jeho kod (aplikaci) v pocitaci obeti
» Zpusob spusténi - uzivatelem
» Socialni inzenyrstvi
» Pretexting (v textu se piSe o fakture = musi to byt faktura)
» Vyzva k povoleni ,spusteni”
» Makra v kancelarskych aplikacich (MS Office, LibreOffice)
» Javascript / pristup na web v PDF souborech
» Pripona souboru = dobré voditko
» Ve vychozim stavu ... skryty ®
» Podezrelé: .zip, .rar, .exe, .js, .bat, .wsf atd.
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Vyhodnoceni dorucene zpravy

Urcité je v poradku Urcité je to podvod
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Vyhodnoceni dorucene zpravy

Uréité ... NEVIM

Urcité je v poradku Urcité je to podvod
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Kdo mi pomuze rozhodnout?

» Dilema

» Mozna jde o podvod = chci ignorovat

» Mozna je to pracovni povinnost = chci otevrit

» Mozne reseni
» Poradte se s pracovniky CIV

» Preposlete operator@service.zcu.cz

» Zjistite, co si myslime my

A JA SE NATO
MRKNL OSOBNE

ZAPADOCESKA UNIVERZITA V PLZNI
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mailto:operator@service.zcu.cz

Mam jistotu, ze to je podvodny e-mail, co dal?

» ,Novinky" na strance uzivatelske podpory
» http://support.zcu.cz/

» Je tam popsan ,muj podvodny e-mail“?

» Neni = nahlasim (pfeposlu) zpravu na operator@service.zcu.cz

» Je = muZzu také poslat (statistika — vyhodnoceni poctu)

» Rozhodné se neridim instrukcemi v e-mailu
» Neklikam na odkazy

» Neotviram pfrilohy 4

> Neodpovidam PARADA, POZNALA JSEM
» Neposilam udaje PODVOPD ... ALE CO TED?
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http://support.zcu.cz/
mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz

Co uz vite?

» Co hrozi po uspesnem utoku

» Co Je phishing, jeho typy a znaky
» Co byste meli poznat sami

» Jak se spravne zachovat

» Kdo vam pomuze, kdyz si nevite rady

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z



Ukazky z praxe
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E-mail €. 1 — OCividny spam

9 {Spam?} Aktivator FISH XXL - Mozilla Thunderbird

—r= %

Soubor Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda

& Pfijmout zpravy Z/Napsat 'Chat 1 Adresar ’ ‘ Stitek

Od Fish XXL <ocwopbc@mellingrush.eu> 1.0
Predmet {Spam?} Aktivator FISH XXL

Komu kuzel@ciur.cz .

NIKDY NEULOVITE OPRAVDU
HODNE RYB, POKUD NEPOUZIJETE

JEDINECNOU NAVNADU!

védét <€ Odpovédét viem i* =) Preposlat @ Presmérovat Archivovat @ NevyZadana posta (@ Smazat  Vice

ZAJISTUJE
DVOJi EFEKT

s
Laka ryby
z odlehlych mist

==
Vyvoldva neskute&nou Zravost i
u sytych ryb a zaruéuje tak

fantasticky dlovek

Zadny jiny aktivitor vam i,
nepfinese takovy ulovek jako
AKTIVATOR FISH XXL 7'.: o

Je to zatim jediny » 3 B -

16.7.2017 21:55

>

n

1
.

T

— |
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E-mail €. 2 — OCividny spam

Q «Valgus Pro» je korektor palce - Mozilla Thunderbird

= e

Soubor Upravy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda
& Prijmout zpravy i' z/Napsat ® Chat 2Adreséf ‘ Q Stitek
védét «) Odpovédét viem |v =) Preposiat @ Presmérovat Archivovat 0 NevyZadana posta

Od Valgus Pro <eftucrv@fibrotexe.eus ©-7

Predmet «Valgus Pro» je korektor palce

Komu info@centrumrekondice.czi-/

100% 1500
{? VQ |g us Pro prirodni material  pozitivnich

hodnoceni

ZBAVTE SE VBOCENEHO PALCE
ZA POUHY JEDEN MESIC

DIKY JEDINECNE FIXACNI POMUCCE PRO KOREKCI
DEFORMOVANEHO PALCE

y 4 ‘
Jednicka na trhu ¢
pro |é¢bu deformace valgu

Q Smazat Vice ¥

12.7.2017 23:15

{
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E-mail C. 3 — Podezrely odesilatel

rﬂ e o - I

ENE

Od Jessica Jones <ucqidty@svensinc.biz.ua=

.!l.Prumr::u’czpra'u",-r S 4 psat WP Chat | L Adresar | W SUEK T

Od Jessica Jones <ucgidty@svensinc.biz.ua=
Predmét {Spam?} Hi, this is Jessica Jones

Komu ales.horky@century2l.cz

Hi, this is Jessical

forget our meeting with you, and I want to be friends with you.
To make it easier for me to remember - here are my photos.

My profile in Facebook >>>

Best regards,
Jessica Jones

iy

vedét «)Odpovédétﬁem =) Pieposlat @ Presmérovat Archimvat Q MNewvyZadana poita @Smazat Vice =

Katy sent me your contacts, as I really liked during our meeting 2 months ago. I can't

22112017 2:38

1
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E-mail C. 4 — Podezrely odesilatel

e X

Od Lonely Danulenka <blusterl 50@zeus.ecnet.nejp=

E—
%5 Piijmout zpravy | ™ ENapsat Chat @ Adresa

Y Stitek =
4, Odpovédét <€ Odpovédétviem |~ =P Pfeposlat @ Pfesmérovat Archivovat @ NevyZadana posta @ Smazat Vice
Od Lonely Danulenka <blusterl50@zeus.eonet.nejp= -
Predméet Dobry den! Jak je vas den? Jmenuji se Dana. 21.2018 10:06
Odpoved Lonely Danulenka <dan.paradies964@gmail.com:> -

Komu krakonos@nomi.cz'-

Dobre odpoledne! Jak se citite? Me jmeno je velmi krasna - Dana, ze jsem v krasnem veku - Mam 30 let. Nejsem vdana, nemam deti. Mym snem je [~
najit osobu, se kterymi se budeme navzajem rozumime a vymenovat si nazory. Chci najit silny, odvazny, zodpovedny clovek, se kterym by to byt
bezpecne.. Nechci hrat zadne hry, jsem hledal nekoho, kdo me bude milovat a nikdy nebude podvadet. Budu cekat na vasi odpoved' prostrednictvim
e-mailu. To nejlepsi nas teprve ceka. S pranim vseho nejlepsiho, Danuska,

—CAM-T78.jpg
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-
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@ Dabry den! Jak je vas den? Imenuji se Dana. - Mozilla Thunderbird =HEN X

Soubor Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje MNapovéda
%5 Piijmout zpravy | ™ ENapsat @ chat  ® Adress ‘ D Stitek ~
4, Odpovédét <€ Odpovédétviem |~ =P Pfeposlat @ Pfesmérovat Archivovat @ NevyZadana posta @ Smazat

Od Lonely Danulenka <blusterl50@zeus.eonet.nejp=

Vice =

e T IR

o

Dobre odpolednel Jak se citite? Me jmeno je velmi krasna - Dana, ze jsem v krasnem
veku - Mam 30 let. Nejsem vdana, nemam deti. Mym snem je najit osobu, se kterymi

se budeme navzajem rozumime a vymenovat si nazory. Chci najit silny, odvazny,

zodpovedny clovek, se kterym by to byt bezpecne.. Nechci hrat zadne hry, jsem hledal
nekoho, kdo me bude milovat a nikdy nebude podvadet. Budu cekat na vasi odpoved

prostrednictvim e-mailu. To nejlepsi nas teprve ceka. S pranim vseho nejlepsiho,

Danuska,
b @1 piiloha: CAM-778,jpg 19,8 KB & Ulozit |~
%@ Hotovo Q%
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[ S

Od Financni divize <cashmaster@zcu.bz>

03 PI1)MOUL ZDr g | Napsat hat Adresar titek ~

Od Financni divize <cashmaster@zcu.bz>
Fredmet E-Doklad o mésiénim vyictovani mzdy

Komu civenka@civ.zou.czh

a o provedenych srazkach pripreveno ke download.

ydpovédét < ovédét viem | ¥ = Preposlat @ Presmérovat Archivovat @ NewvyZadana poita 0 Smazat = Vice
6:04

Cloudovy doklad se mésicnim vyuctovani Vasi mzdy obsahujici udaje o jednotlivych slozkach mzdy

Upozornéni na pilotni provoz aplikace:

- po obdrieni tisténého VL prekontrolujte spravnost ddaji s elektronickym vL
- tento zpravu jste obdrieli v ramci pilotniho provozu cloudu pro elektronicky VL.
-Pilotni provoz je pouze pro vybrané utvary a jejich zaméstnance.

Nesrovnalosti i Zadosti nam prosim predavejte prostrednictvim e-mailové shranky
operatorfdservice.zcu.cz.

Na tento e-mail prosim neodpovideijte, byl vygenerovan automaticky cloudovym programem.

Na mési¢ni cloudové vyidctovani mzdy se miZete podivat tu: http://elektrovl.zcu.bz?rid=KFeCPCL.

- Béhem pilotniho provozu obdrzi kazdy zaméstnanec vedle elektronického VL také VL tisteny.

= 92% =
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ZAPADOCESKA UNIVERZITA V PLZNI

&% E-Doklad 0 mésicnim vyiétovani mzdy - Mozilla Thunderbird E=nmoN ™"
Soubor Upravy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda

& Piijmout zpravy |~ [ Napsat @@ chat R Adresar | @ Stitek ~

)dpovédét € Odpovédét viem e = Preposlat @ Presmérovat Archivovat @ NewvyZadana poita 0 Smazat = Vice
Od Financni divize <cashmaster@zcu.bz>
Fredmet E-Doklad o mésiénim vyictovani mzdy 6:04
Komu civenka@civ.zcu.cz'

Cloudovy doklad se mésicnim vyuctovani Vasi mzdy obsahujici udaje o jednotlivych slozkach mzdy

a o proved

weesiondd ftp://felektrovl.zcu.bz rid=KFeCPCL

Upozornéni
- Béhem pilotniho provozu obdrzi kazdy zaméstnanec vedle elektronického VL také VL tisteny.
- po obdrieni tisténého VL prekontrolujte spravnost ddaji s elektronickym vL

- tento zpravu jste obdrieli v ramci pilotniho provozu cloudu pro elektronicky VL.

-Pilotni provoz je pouze pro vybrané utvary a jejich zaméstnance.

Nesrovnalosti i Zadosti nam prosim predavejte prostrednictvim e-mailové shranky
operatorfdservice.zcu.cz.

Na tento e-mail prosim neodpovideijte, byl vygenerovan automaticky cloudovym programem.

L 92% W
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— Odkazovana stranka

A

f Soubor Upravy Zobrazit Historie Zalozky Nastroje Napovéda

J.f Zapadoceska univerzita v Plzni - % \+

Q, Hledat

wea ¥ & O —

|£) Nejnavitévovangjsi »

Orion WebAuth

Orion login:

€& (D #& webkdczcu.bz/loginfcgi?R E1 ¢

ZAPADOCESKA I
’ BINVERZITA Heslo (password): Toto pfipojeni nen
N s zabezpeceno. Zadané
VPN [ piihlasovaci idaje mohou byt

vyzrazeny. Zjistit vice
Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snazite prihlasit, byl zarazen do domeény jednotného
prihlaseni (single sign-on, SS0), a vyzaduje ovéfeni vasi identity platnym
uzivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného prihlagovani.
To znamena, ze svoji identitu prokazete skrze tuto stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihlasen(a) i k ostatnim
serverim v doméné.

Vyhody

Vétsi pohodli pro uzivatele (heslo zadavaji jen jednou) a technicky wvyssi
bezpecnost: mezi prohlizetem a webovym serverem se neposila heslo, ale jen
autentizacni token. Platnost tokenu je navic casové omezena.

Dilezita upozornéni!

" Nikdy nezadavejte Orion jméno a heslo do webovych formulard, pokud se
“* nejedna o prihlasovaci stranku systému WebAuth (tato stranka) nebo oficialni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zadani hesla se zpristupni vsechny servery, véetné téch, se kterymi praveé
nepracujete. Je zde vétsi riziko zneuziti pfistupovych prav uzivatele, odejde-li od
pocitace. Pro bezpecné odhlaseni je potreba ukondit webovy prohlizec.

ZAPADOCESKA UNIVERZITA V PLZNI
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Pl

(i) #4 webkdczcu.bz/loginfcgi?RT=W{ .o &+ & © -

Orion WebAuth

Orion login:

ZAPADOCESKA P )
’ UNIVERZITA Heslo (password): Toto pfipojeni nen
N s zabezpeceno. Zadané
V FLenl [ piihlasovaci idaje mohou byt

vyzrazeny. Zjistit vice
Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snazite prihlasit, byl zarazen do domeény jednotného
prihlaseni (single sign-on, SS0), a vyzaduje ovéfeni vasi identity platnym
uzivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného prihlagovani.
To znamena, ze svoji identitu prokazete skrze tuto stranku prvnimu serveru, na
ktery chcete pristupovat, a tim jste automaticky pfihlasen(a) i k ostatnim

o o
serverum v domeéneé.

Vyhody Toto pfipojeni neni zabezpefeno. Zadane

Vétsi pohodli pro uzivatele (heslo zadava

bezpe&nost: mezi prohlizetem a webovym s E :Jr"-'h aé':'".'ra': leELE' 'T"IDI"IDLJ ::'::.Irt 'J:-.-‘EI’aEE'FI}f.

autentizacni token. Platnost tokenu je navic ca

Dilezita upozornéni! -E_iiS'tit ViCE

J ' Nikdy nezadavejte Orion jméno a heslo p—
“* nejedna o prihlasovaci stranku systému WebAuth (tato stranka) nebo oficialni
webovy nastroj pro zménu hesla. Obé aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

Po zadani hesla se zpristupni vsechny servery, véetné téch, se kterymi praveé
nepracujete. Je zde vétsi riziko zneuziti pfistupovych prav uzivatele, odejde-li od
pocitace. Pro bezpecné odhlaseni je potreba ukondit webovy prohlizec.

| 5 x|
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& Nedodrzovani smémice 10R/2008 - Mozilla Thunderbird = E]
Soubor Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napoyéda
& Piijmout zpravy |~ W Napsat @@ cChat B Adressi | ' Stitek ~

) Odpovédét €p Odpovédét viem |~ =P Pieposiat @ Presmérovat £ Archivovat € NevyZadana posta QSmazat Vice =

'd Ing. Jana Kruta <janakrut@zcu.cz> '
1 Nedodrzovani smérnice 10R/2008 0:39

Od Ing. Jana Kruta <janakrut@zcu.cz >

pri kontrole bylo zjisténo, Ze mnoho zaméstnanci radné necerpa dovolenou na zotavenou a porusuje
tim smérnici rektora 10R/2008 (viz priloha). Pokud jste na seznamu téchto zaméstnanci (viz druha
priloha) neprodlené mne kontaktujte, v opacném pripadé hrozi propadnuti nespravné cerpané
dovolené.

JUuDr. Jana Kruta

Pravne-personalni vztahy
e e
Zapadoceska univerzita v Plzni
Univerzitni 8

306 14 Plzen
& 1 piiloha: seznam.pdf 121 KF ¥ Ulozit |~
8 Hotovo 92% m
WWW.ZCU.CZ
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& Nedodrzovani smérnice 10R/2008 - Mozilla Thunderbird
Soubor Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napoyéda
@ Chat

=) Pieposlat

%, Piijmout zpravy |~ [ Napsat 8 Adressi | O Stitek ~

) Odpovédét <€ Odpovédét viem |~ @ Presmérovat Archivovat

- Nedodrzovani smérnice 10R/2008

CIvenRa@eIv.2eu.c2

vazeni,

= ] |

© Nevyzadana poita QSmazat Vice =

0:39

pri kontrole bylo zjisténo, Ze mnoho zaméstnanci radné necerpa dovolenou na zotavenou a porusuje
tim smérnici rektora 10R/2008 (viz priloha). Pokud jste na seznamu téchto zaméstnanci (viz druha

priloha) neprodlené mne kontaktujte, v opacném pripadé hrozi propadnutil nespravné cerpane

dovolene.

S pozdravem

JuDr. Jana Kruta

Pravnée-personalni vztahy
Zapadoceska univerzita v Plzni
Univerzitni 8

306 14 Plzen

@ 1 priloha: seznam.pdf 121 Kf
™ Hotovo

& Ulozit |~
92% s
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werram pat « Adobe Acrobat Reader DC -0 e
-;;;)-HNTV.\E.I '.l‘l-.;nl‘ul _N""l\‘lll;t-‘ - seznam.pd! " @ Piihlasit se
8 8 Q R MO - AR R@TFT ©/Z
0 NavaSorge je momentiing Taszan, a'e tentd Sokument (&) vladue or0 nditené funkce. Povolend Sonptu RvaSorige made zpdsobi potentdind Dezpadnoitni prodidmy Volty »  Nipowhds
‘ @ JavaScript je momentalné zakazan, ale tento dokument je) vwZaduje pro nékteré funkce.
4 O r v Vv r r
Seznam zaméstnancu - nespravneé Cerpana dovolena

Pracovisté Prijmeni a jméno Pocet dni Poznamka
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i N
Upozornéni zabezpeéeni ﬁ

. Dokument se pokousi pfipojit na adresu:
$ http://kruta-dovolena.zcu.bz

" Divérujete webu kruta-dovolena.zcu.bz? Pokud webu divérujete, zvolte Povolit.
Pokud webu nedavéiujete, zvolte Zablokovat.

‘Pamatovat si tuto volbu u tohoto webu pro viechny dokumenty PDF

Napovéda [ Povolit ] ‘ Zablokovat ‘ ‘ Zrugit ‘

Dokument se pokousi pripojit na adresu:
http://kruta-dovolena.zcu.bz
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Dekuji za pozornost

Prostor pro diskusi

Ales Padrta, Jiii Cepak

apadrta@civ.zcu.cz, cepakj@civ.zcu.cz
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