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TeroristickIl %tok vs. Kyberr

» NDkolik spolelnlch rysT
» Dt o | (tetoksta vs. hacker)

» C2(losoby na vymezen®m prostor u

» Zbr 4Bomba vs. email se z8vadn
odkazem)
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TeroristickIl %tok vs. Kyberr

» NDkolik spolelnlch rysT
» Dt o | (tetoksta vs. hacker)
» C2(losoby na vymezen®m prostor u

» Zbr 4Bomba vs. email se z8vadn
odkazem)

»Jeden odlignl rys
»Lid® se pSi teroristick®m %t o
» ALE ugivatel ® PC pSi kybernet
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NepS2jemn® dTsl edky

» Ovl §8dnut? pol 2tale %Wtoln?2kem
» Vyugit2 vikonu pol 2tale
» Odposl echnut2 pSihlagovac2ch %da
» Pol2tal sEgxk@enemo®uobrazu a zvuku,
» Zneug2vsg§n2 polldher st ok Thal a2 m
» Zagi frovsg§n?2 vagich soubor

» Dni k 1 nf or mac 2

» PSi hl agovac?2 ¥dap eje Sml%’:l
» Visl edky vI1 zk umdakoubych
b 6 Teda Nikomu

nepGEI
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Phishing? Phishing!
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Phishing

» RhybaSem2Al §k&§n2 na udil ku
»C2] eno na ugivatele
» Donucesd?Dlkeen?2 |1 nformac? (] m¢a
»Vyugit2 Asoci 8l nz2ho ingenlr
»Typick® tri ky
» Vyd8§vsg§n?2 se za autoritu

» Hrozba ztr 8ty (pS2legito
» Lasov§g

VEh-meai | byl =zabl 0
Vy k| 1 kAzdé tAe®bnoviIT
Jinak bude aodet $maz
32 minut!

Helpdesk CIV
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Typy phishingu: G8dost 0O hesl

» Email s pogleslmavkem o

» HI

avn? iznkdyanik@nuj akl mk ol i

nesdPDlujte hesl o!

Subject: VaZenv uZivateli

Date: Mon, 21 Mar 2011 10:00:01 40100
To: undisclosed-recipients:
From: "helpdesk@zcu.cz" <helpdesk09l@peocplepc.com>

Reply-To:"helpdeskfzcu.cz" <acupgrade@superposta.com>
Vazeny uZzivateli

Ha3im cilem je poskytovat kvalitni podporu pro nase zakazniky.
TakZe miZeme nejlépe pomoci, odpovEdEt na nasledujici poté, co jste obdrZeli.

V spoufasné dobé provadi fidr2bu a aktualizaci nadich
Sluzby néth databaze, a jako vysledek této vadi
USty musi byt modernizovany.

Cmlouvame se za zplsobenéd potiZe,

Pokud se tak nestane do 72 hodin bude ockamZité
vypnuté svij téet z nasi databdze.

Prosim, wyplfite formulaf niZe.

Mazev udétu:.
heslao: .

-Efistupcvé Clenowvé se dohodli, aby nas nasledovaly pfijatelny Use Policy
Podminky pouZivani

(C) 1995-2011, Vsechna prava wyhrazena

Vedkery obsah na tomto je k dispozici.

"Poiftovnim Gétem PODPORL WEBMAIL @

ABN 31088377860 VZechna prava wvyvhrazena

PeoplePC Cnline

rnet

c . com ey
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Typy phishingu: E-ma |

» E-malil s odkazem n a

I s odkazem

(vizugl nhD podobn®)

n a

From: PayPal <nobody@neoweb-01.neotericuk.co.uk>
Date: 2018-02-19 14:52 GMT+01:00
Subject: Your account will be closed !

To: SeZnam.cz

PayPal

Dear Customer,

We are sorry to inform you that you can not access all your account advantages due to account limitation.
You must confirm your correct data to activate your account again due to our new security update. Thanks

Reslove My Account

ZAPADOCESKA UNIVERZITA V PLZNI
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Typy phishingu: E-ma 1 | S

odkazem

n a

S

&« ¢ o @ & zetortcommunications.co.ke v @ Hledat ¥ INn DO =
P payPal
P JOr
Forgot your email or password?
Sign Up
About | Account Types | Fees | Privacy | Security | Contact | Legal | Developers
Copyright ® 1999-2015 PayPal. All rights resenved.
ZAPADOCESKA UNIVERZITA V PLZNI WWW.Zcu.cz



Typy phishingu: E-ma 1 | S odkazem na s

&« ¢ o @ & zetortcommunications.co.ke v @ Hledat ¥ INn DO =

‘ oy’ zetortcommunications.co ke

P payPal

Forgot your email or password?

Sign Up
About | Account Types | Fees | Privacy | Security | Contact | Legal | Developers
Copyright ® 1999-2015 PayPal. All rights resenved.
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Typy phishingu: Z8vadn8 pS21 oha

» Ecmailsez §vadnou pBapBhoaexekul n?2

faktur aé

69 Exeiostni pikaz 064568/2014-220 - Mozilla Thundesbind - - v Lo | G

Soubor Upravy Zobrazeni Pigit Zprive OpenPGP Nistroje Nopo;!da_
Sramot v Ploprat MChe BAdesi O faek v Ly Dedfrovat

Exexulnt pRIKAZ

Soudni exekutor Mgr. Ing. Jif{ Prolek, Exekutorsky ufad Plied - mésto, I{ 38651187, se sidlem Rychtarikova 1, 108 00 Plzen

povéfeny provedenim exekuce: .. 62 EXE 892/2014 -19, na zdkladd ustanoveni: PRikar I.j. @64568/2014-220/{en/G V.vyi.,

vas ve smyslu 8§46 odst. 6 2. . 120/2001 Sb. (exekulni Add) v platném 2néni vyzyvd k splnéni oznalenych povinnosti, které uklads exekulni titul, jake: i povinnosti
uhradit ndklady exekuce a odménu soudniho exekutora, piipadné rdlohu na ndklady exekuce a odménu soudniho exekutora:

Pendlity ndrok oprdvnéného vietnd nakladu k dnednfmu dni: 1@ 592,80 K¢

Zéloha na odesdnu exekutora (pendlité plndnf): 1 153,80 K& vietnd DPH 21%

Néklady exekuce pauidlem: 5 605,00 K& vietnd DPH 21%

Pro splnéni viech povinnosti je tfeba uhradit na OZet soudniho exekutora (&.0, 699423642/7600, variabiln{ symbol 59276887, (SO8 a.s.), ve lhité 15 dnd od
dorulent této vyzvy 17 350,00 ki

odst. 1 ER a podle § 47 odst. 4 ER. A do okamiiku splnéni povinnosti.

Prikaz k dhradé, vyrozumdni o zahdjeni exekuce a vypulet povinnosti najdete v pfiloZenych souborech.

Za spriévnost vyhotoveni Branislav Zuitin

No virus found in this sessage.
Checked by AVG - wwu, 8VR, COm
Versfon: 2014.2.4716 / Virus Database: 3986/7855 - Release Date: 07/15/14

Nebude-11 uvedend Zdstka uhrazena ve 1hité 15 dnli od doruleni této vyzvy, bude i provedena exekuce majetku a/nebo zablokovdn bankovni (fet povinného ve smyslu § 44a

Branislyy Zulte < ebhorsGenslhradecky.cxr & Odpovédé @k Odpovédétviem ~ o Pleposiat ) Archivovat @ Newytsdans poita @ Smazat
o Exekudnd plikaz 064568/2014-220 1572014 13:31
Lo Anne Novekova Daldi akee =

b 81 plilchs: pekaddABSIASIETIIF02ip (25 00 I $ Uit ~
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Odkazy (nejen) v e-mailech
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Rozbor odkazu (URL 7 Uniform Resource Locator)

http://www.gjszlin.cz/gztgm/dispnews.php?idm=1&p=3

protokol nazevserveru cesta nazev skriptu parametry
stranky
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Rozbor odkazu (URL 7 Uniform Resource Locator)

http://www.gjszlin.cz/gztgm/dispnews.php?idm=1&p=3

protokol nazevserveru cesta nazev skriptu parametry
stranky
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Rozbor n8zvu serveru (dom®n:

komikscivzcucz
(B O0)1 | VZE
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Rozbor n8zvu serveru (dom®n:

kKomiKs.CIV.ZCU.CZ
P2 UG]S | 1/2];:

Komiks.cCiv.du.Ccz
PG Yhe = @]i
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Rozbor n8zvu serveru (dom®n:

kKomiKs.CIV.ZCU.CZ
P2 UG]S | 1/2];:

komiks.civ.zcuinz
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Kv 34 4

hitp://xafylopaxwzwhcxwla.com

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z


http://xafylopaxwzwhcxwla.com/

Kv 34 4

hitp://xafylopaxwzwhcxwla.com

Adware i
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http://xafylopaxwzwhcxwla.com/

Kv 4 2

https://www.llanfairpwllgwyngyligogeryc
hwyrndrobwllllantysiliogogogoch.co.uk/
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https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/

Kv 4 2

https://www.llanfairpwllgwynagvllgogeryc
hwyrndrobwllllantysiliogogogoch.co.uk/

WebovO strEnky ofpce ve
Wal esu, kterE drkO Svito
rekord v dOlce nEzvu.
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https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/
https://www.llanfairpwllgwyngyllgogerychwyrndrobwllllantysiliogogogoch.co.uk/

Kv 4 3

hitp://apple.com/iphone’/
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http://apple.com/iphone7
http://apple.com/iphone7

Kv 4 3

http://apple.com/iphone7

Ofici EInO strEnky varobc
el ektronickach aGOzenO
z n a o kapple .
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http://apple.com/iphone7
http://apple.com/iphone7

Kv 4 4

hitp://apple.com-iphone7.com
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http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/

Kv 4 4

hitp://apple.com-iphone7.com

MALware i
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http://apple.com-iphone7.com/
http://apple.com-iphone7.com/
http://apple.com-iphone7.com/

Kv 4 b

http://goo.gl/Qalogr
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http://goo.gl/Qaloqr

Kv 4 b

http://goo.qgl/Qaloqr

zkr Ecenda odkalz na
http: / support.zcu.cz
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http://goo.gl/Qaloqr

Jak se v tom vyznat?
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Nen? to Jednoduch®

To mi tedy G nut
co mMEm ddl at] . ..

» Obecn® pravidlo neexistuj e
» V2c¢c informac?2, znalost?2 = vlIhoda

» DobSe pSipravenl a c2lenl podv
» Probl ®&m pro kagd®ho

» BNDgn® podvody
» Drti v8 vDtgina
» Zvl §ploaenat kagdl
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Jste dTlegit 2]

» Technick® prostSedky
» Na ZLU apli kovsgny
» Dok8§8g2 reagovat na nov® hrozby a

» Ugi vat &EBnst2 t D
» Nej 4l 1 nnDj g2 obrana
» Je-l i poul en a jedns§8 s

Vhi chni JSTE DJ L
bez VEs tu bezplednos
prostiu nevybudulj] eme.
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Odhalte podvod
v p Bt Kr o
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1. krok

» Ol i v isgami
» Nevyg8§dan® rekl amn2z sdhDI| en?
» napS. odpuzoval myg2 a potkanT 1

Predmét: {Spam?} Odpuzovac mysi + potkand v akcii 1 + 1, Géinny i proti hmyzu
Od: "Otokar Zapletal" <otokarzgiwSpazapletal@henrygl.com:
Date: Mon, 24 Apr 2017 16:51:04 +0000

Odpuzovat mysi + potkanu v akcii 1 + 1, GEinny i proti hmyzu

. wogw .

49 Odpovédét =P Pieposlat @ Piesmérovat Archivovat @ NevyZadana poita @ Smazat = Vice ¥
Od € <slavomirz5dnhtrcervenka@cannicool.com:=i.
Predmet {Spam?} GRATIS hlavice ke kaZdé hadici, i auto ti umyje 17.7.2017 10:24

Komu apadrta@civ.zcu.cz

»

Je zde nejdelsi zalévaci hadice: 30 metrova hadice se silnym proudem, super silna r
JARNI vyprodej zalévacich hadic, nezamotdvaji se, vynikajici cena

Dalsi informace

Dalsi informace

i

ZAPADOCESKA UNIVERZITA V PLZNI GRATIS hlavice ke kazdé hadici, i auto ti umyje




2. krok

» PodezSel ®ho odesz2]| atel e

» Zn8m odes?| atele? Nebo aspoR dom®nu

Jm®no (popisek) mmaed oavdr @aslo e svas . e

Odli gnost mTge bit i pouze v jednom

~

>
» Odes? ]| atele ligpspodoeuvhpeuel ektronic
>
» PSi podezSen2?2 podvrhu ovRSit jinlm

ﬁOdpovédét =) Pieposlat P Presmérovat Archivovat G MNevyZadana posta QSmazat Vice =

I Od Mr Fawaz kheal saleh <zpetelin@kbc-zagreb.hr= I

Predmét pFichozi zprava z kancelafe prezidenta Zapadodeské univerzity 29.1.2018 825

Komu undisclosed-recipients:;

Ahoj

mate zpravu od kancelare prezidenta Zapadoceskéeé univerzity, prosim, kliknéte sem a prectéte si

Dékuji

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z



3. krok

» PodezSell obsah

>

ZAPADOCESKA UNIVERZITA V PLZNI

Neol ek8vanl druh zpr 8vy

» Nab2dky na sezn@%kiepé, gi votopi s,
Obsah nen2 charakteristickI pro
» AKamau@Eazor Ruj e na noewopu§ ns2midronviod ie
Neodpov?2daj?c? |Jazyk

» Lesk8 banka p2ge anglicky

» P8n s emai | oheronannandier@wseb.dep?2 ge | esky
Neodpov2daj2c?2 WroveR jazyka
» Hovorovl jazyk v Aofici&ln2 zpr8vr

Obsahuje odkazy na pochybn str 8§

Vas ucet byl zablokovan, pro obnovenikliknéte na bdka :

Do 24 hodin bude smazan!



mailto:herrmann.muller@web.de

4. krok

»PS2tomnost psychologick®ho

» Z a k| 2sedtorou
» My mTgeme (odebrat, zabl okov
»Hrozba ztr8ty (pS2legitost]
» PSijdete o &
» Nedostanete &
»lLasovsg t2seR
» TeN, hned, sphDchejte
» Kupujte, nebudou!
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5. krok

» PodezSel ® pS2l ohy

» Prol zrovna pS2loha?
»C2%t ol nAspustd] e h o (aplikad) v pol 2t al
»Zp Tssoppu gtdhnizvat el em

» Soci 8l n2 ingenlrstyv?
» Pretexting( v t ext u s e Eprtugsee o of abkitt

» Vizva k povolen?2 AspugtDn2?i
»Makra v kancel §Ss kT c hLibre@fficé) k a
» Javascript / pS 2 s naweb v PDF souborech

» PS2pona souboru = dobr® vod2tkoc
»Ve vichoz?2m stavu é skryty
»PodezSe lr®:exe, .5 ibat, .wsf atd.

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z



Vyhodnocen?

ZAPADOCESKA UNIVERZITA V PLZNI

dorul en®

LHMGER

Zpr svy
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Vyhodnocen?

ZAPADOCESKA UNIVERZITA V PLZNI

dorul en® zpr vy

NEAGS X b9+Na

LHMGER

WWW.ZCU.cZ



Kdo mi pomTge rozhodnout ?

» Dilema

» Mo ¢ jd& o podvod E chci ignorovat

»Mogng8 je to pr&aocdwn?2 og ®WIS
PMogn® Segen?

»PoraNte se s pracovn C
» PSep o gderatbr@service.zcu.cz
»Z)] I st2te, co sI my m

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z


mailto:operator@service.zcu.cz

M&m |jistotu, gemdiol ,, ec ® odl&lo~

» ANovinkyfi na str8nce ugivate
» http://support.zcu.cz/

»Je tam pops8&n Awmalijl fpflodvodnl e
» NermE2nah!l §s8ampog!| u) ommpior@sewicerr@l.cz
» JeEmMTgu tak® posivygthodantoateindt ipload t

» RozhodnhD se neS2dpailu i nstr ukcemi
» Nekl 1 k8m na odkazy

» Neotv2r8&m pS2lohy 4

» Neodpov?dsgm Par Eda, poznalla
» Nepos?| 8m %d4d podvod é alecoTE n?

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z


http://support.zcu.cz/
mailto:operator@service.zcu.cz
mailto:operator@service.zcu.cz

Co ug v2te?

»Co hroz? po %sp
» Co Je phishing, jeho typy a znaky
»Co byste mnDI | o
»Jak se sprs8vnh

»PKdo v8&8m pomTge,

ZAPADOCESKA UNIVERZITA V PLZNI

NDgn®m Yt

oOznhat S a
Zachovat

kdy g si
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Uk S8zky z
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Emai | i OlLi i dnl spam

Q {Spam?} Aktivator FISH XXL - Mozilla Thunderbird

Soubor Uprgvy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda
&Piijmoutzprévy N Z/Napsat 'Chat 1Adreséf ’ ‘§tl’tekv

védét <€ Odpovédét viem [* =) Preposlat @ Presmérovat Archivovat @ NevyZadana posta (@ Smazat  Vice

Od Fish XXL <ocwopbc@mellingrush.eu> 1.0

Predmet {Spam?} Aktivator FISH XXL 16.7.2017 21:55

Komu kuzel@ciur.cz\.r

NIKDY NEULOVITE OPRAVDU
HODNE RYB, POKUD NEPOUZIJETE

>

JEDINECNOU NAVNADU!

ZAJISTUJE
AB- DVOJi EFEKT

n

s
Laka ryby
z odlehlych mist

==
Vyvoldva neskute&nou Zravost i
u sytych ryb a zaruéuje tak

fantasticky dlovek £
Zadny jiny aktivator vam .
nepfinese takovy ulovek jako %

AKTIVATOR FISH XXL SIS
‘. %

Je to zatim jeding + " R

e - | — |

ZAPADOCESKA UNIVERZITA V PLZNI WWW.ZcU.c2Z



E-ma |

~

| TOL1T 21 dnl spam

Q «Valgus Pro» je korektor palce - Mozilla Thunderbird - @Eu

Soubor Upravy Zobrazeni Prejit Zprava Enigmail Nastroje Napovéda

.!.Pﬁjmoutzprévy i' z/Napsat ® Chat 2Adreséf ‘ Q Stitek =
védét «)Odpovédét viem |v =) Preposiat @ Presmérovat Archivovat 0 NevyZadana posta Q Smazat Vice ¥

Od Valgus Pro <eftucrv@fibrotexe.eus ©-7

Predmet «Valgus Pro» je korektor palce 12.7.2017 23:15

Komu info@centrumrekondice.czi-/

100% 1500 I
{? VQ |g us Pro prirodni material  pozitivnich
hodnoceni

ZBAVTE SE VBOCENEHO PALCE
ZA POUHY JEDEN MESIC

DIKY JEDINECNE FIXACNI POMUCCE PRO KOREKCI
DEFORMOVANEHO PALCE

y 4 ‘
Jednicka na trhu ¢
pro |é¢bu deformace valgu

ZAPADOCESKA UNIVERZITA V PLZNI
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Emai |l iTPod&8zdbdkdd2| at el

R ——— X
Od Jessica Jones <ucqidty@svensinc.biz.ua=
.!l.Prumr::u’czpra'u",-r N (4 psat WP Chat | L Adresar | W SUEK T =

vedét «)Odpovédétﬁem =) Pieposlat @ Presmérovat Archimvat Q MNewvyZadana poita @Smazat Vice =

Od Jessica Jones <ucgidty@svensinc.biz.ua=
Predmét {Spam?} Hi, this is Jessica Jones 22112017 2:38
Komu ales.horky@century2l.cz

Hi, this is Jessical
Katy sent me your contacts, as I really liked during our meeting 2 months ago. I can't

forget our meeting with you, and I want to be friends with you.
To make it easier for me to remember - here are my photos.

My profile in Facebook >>>

1

Best regards,
Jessica Jones

h
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Emai |l iTPoddzddkdd2| at el
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