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Hlaste...(operator@service.zcu.cz)
Reportovani na Phishtank a Google Safe Browsing

Q Klamava stranka

Blokace v McAfee WebControlu
UpOZOrnénI' V aktualitéCh Nna Supportu = https://support.zcu.cz/index.php/Novinky

OrkaCova metoda
» Honeypoti identity
» Vyprselé heslo
» Moznost zmeény hesla daleko v budoucnosti
» Predani identity do faleSného prinlasovaciho formulare
» HIlidani pokusu o prihlaseni phishera pfedanou identitou
» Hlasil se i jiny nas uzivatel ze stejné IP? — kompromitovana identita
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Orion WebAuth

Orion login:
Hesl d):
UNIVERSITY eslo (password)

P> oF WEST BOHEMIA

Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webowy server, na ktery se snaZite pfihlasit, byl zafazen do domény jednotného pfihlaseni (single sign-on, SS0), a
vyZaduje ovéfeni vasi identity platnym uzivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je
vstupnim bodem k webowvym serverim ZCU zafazenym pod systém jednotného pfihlasovani. To znamen3, Ze svaoji
identitu prokaZete skrze tuto stranku prvnimu serveru, na ktery chcete pfistupovat, a tim jste automaticky pfihlasen(a)
i k ostatnim serverim v doména.

| -
Vyhody
VEétsi pohodli pro uZivatele (heslo zadawvaji jen jednou) a technicky wyssi bezpenost: mezi prohliZze¢em a webowvym
serverem se neposila heslo, ale jen autentiza&ni token. Platnost tokenu je navic ¢asové omezena.

DileZita upozornéni!
(P Nikdy nezadavejte Orion jméno a heslo do webowych formulifd, pokud se nejedna o pfihladovaci strinku systému
“2 . WebAuth (tato stranka) nebo oficialni webowvy nastroj pro zménu hesla. Obé& aplikace jsou provozovany na
stroji webkdc.zcu.cz!!!

Po zadani hesla se zpfistupni viechny servery, v&etné téch, se kterymi pravé nepracujete. Je zde vE&tsi riziko zneuZiti
pfistupovych prav uZivatele, odejde-li od po&itage. Pro bezpecné odhlaseni je potfeba ukongit webovy prohlizet.
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» Casova osa:
» 14:00 — E-maily ve schrankach uzivatell
» 14:06 — 1. hlaseni uzivatele na operatory
» 14:08 — HIaseni od kolegy z CIVu
» 14:13 — Predani 1. hlaseni od operatoru do fronty security
» 14:30 — Reportovani a blokace
» 14:50 — PocCitaCe s McAfee stranku blokuji
» 16:03 — Stranka hlasena jako klamava i na ostatnich pocitacich

» Celkem nahlasilo 20 uzivatelu
» Orkacovou metodou odhaleni 3 uzivatele, kteri podlehli utoku
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Phishingator — cviCeni rozpoznavani phishingu

Bakalarska prace studenta FAV

Dobrovolné zapojeni zaméstnancu i studentu
Tvorba phishingovych kampani

Pouceni

Vyhodnocovani

Cilené zvani na Skoleni

vV v v vivYvVvyy

Vice informaci jiz brzy na nejakém dalSim seminafri
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Pripomenuti sluzeb

» McAfee EPO - centralni sprava zabezpeceni koncovych
zarizeni
» Katedralni FW
» Zatim jen na Borech, planované rozsireni do celeho WEBnNetu
» Uroven zabezpeéeni — PFistupny / PFistupny z daného pracovisté /
Pristupny z jiné ¢asti WEBNetu / Nepfistupny
» FW je nastaven vzdy na souvisly blok 8 IP adres

» Zarizeni v tomto bloku by mély mit u registrace v kolonce ,Info:"
text ,Sec:”

» Sauron
» Sprava registraci pocitacu
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Dalsi spoluprace

» Incidenty — pomoc pri reseni, reseni na miste
» Hlaseni chyb — napf. web ZCU poskytuje interni dokumenty
» Info pro uzivatele — povolit zménu hesla po telefonu

(1) Portal ZCU - Souhlas sezménc X

<« c ‘@ @ = Zapadodeska univerzita v Plzni (CZ) | https://portal zcu.cz/portal/ja/orion/souhlas-se-zmenou.html

o>z | portal ZCGU

Infoservis ~ Studium  Vyzkum = Rizeni

Maj portal  Webmail Dokumenty @ Orion konto  JIS karta  Ekonomika  Dalsi aplikace

Zména Orion hesla Mastaveni parametril konta

Souhlas se zménou hesla - . .
Souhlas se zmenou Orion hesla na dalku

na dalku
[ souhlasim s moznosti zmény hesla mého Crion konta na dalku dle pravidel na support.zcu.cz/Orion _heslo

Orion skupiny

WiFi konto pro hosta
Hostovska konta
Diskové projekty
Diskovy prostor
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Diskuze

Dékuji za pozornost.

TO BYLO KRATKE, NAPADA
VAS NEJAKY DOTAZ22
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