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Autentizace

e Prokazani elektronické identity clovéka
o néco znam - heslo
o néco mam - autentizacni token
o néco umim - vyfesSit hadanku (otazky)
o néco jsem - biometrické udaje
e Jednoducha
o pro kazdou sluzbu se ovéruji znova
o kazda sluzba zna mé udaje
e Centralni
o vzdy se ovéru;ji k centralni sluzbé
o sluzba spoléha na udaje z centralniho ovéreni
o je mozné ridit jaké os. udaje sluzba dostane




Autentizace na ZCU - hesla

e Hesla pro centralni autentizacni systém Kerberos

o Heslo ovéruje jednotna autorita KDC server

o Po ovéreni (AS) je vydan listek (TGT) kterym se uzivatel ovéfuje ke sluzbam
m omezena platnost - 8 hodin

o Vyuziti
m aplikacni - prihlaseni ssh (eryx), IMAP server,
m windows - prihlaseni, crossrealm
m  WEBové SSO - WebAuth, Shibboleth (federace edulD)

e Hesla pro “eduroam”
o pouze pro pristup do eduroam
o oddélena infrastruktura hesel

e Certifikaty na Cipové karté JIS
o WEBové SSO, Magion




Hesla systemu Kerberos

. , . zmeéna 4 més.
Soucasna politika hesla:

e délka 8 znakd, 2 skupiny znaku vzva | 2més.
e platnost 8 mésicu + 4 mésice na zménu

, - latné 6 més.
Nova politika hesla: g

e délka 12 znakd, 2-3 skupiny znak{ ®
e dostatecna entropie
e platnost 2 roky + 1 rok na zménu

2 roky 4més. 1rok
i _




Zmeny politiky hesel

e Kvalitnéjsi heslo dovoli delsi platnost

e Alespon 1x za studium zménit heslo
o aktualizace politiky hesel

vevys

o uplatnéni novych bezpecnéjsich Sifer
o zabranéni “heslové archeologii”




Oddélené heslo pro “eduroam”

e Chrani pouze pristup do sité
e “Vali” se na rliznych zafizeni (mobil, notebook)

e Mozné zneuziti na Spatné nakonfigurovanych systémech
o falesny pristupovy bod
e Politiky hesla:

o platnost 6 mésicl - pravidelné prodluzovani
o délka 8 znak(, 2 skupiny

e Ochrana proti “heslové archeologii”
e Systémy sledujici zneuziti konta
Nemélo by byt shodné s Orion heslem




aver

Volte silna a kvalitni hesla

Heslo za Zadnych okolnosti nikomu nesdélujte
Volte pro kazdou sluzbu unikatni heslo

Pri podezreni na unik heslo zmeénte
Nepouzivejte ukladani hesel

Ani velmi bezpecné heslo neodola phishingu




