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Phishingator

 Systém pro rozesilani cvicnych phishingovych zprav
* V minulosti na ZCU cviény phishing od FLAB CESNET
* Prvotni myslenka ,,0 phishingu® po semestralni praci:

_< pravy server

utocnikuv server

uZivatelem
zadané
uZivatel udaje
(podvodnd stranka pro zménu hesla)
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Phishing ®

v /7

* Phishing = podvodné jednani, pomoci néhoz se utocnik snazi ziskat
z uzivatele duvérné informace a zneuzit je

* Cilem je poskodit uzivatele

4 Od Ancnymni Hacker <arvid206@a.anonymnihackerxyz> W
* Ziskat hesla o
Predmeét DULEZITE! Byli jste nahrani masturbovat!

e Ziskat pristup k platebni karte Aho3,
° Zneuil't identitu uiivatele Naposledy jste navitivili Porno stranky s dospivajicimi,

stahli jste a nainstalovali software, ktery jsem vytvoril.

Mij program zapnul fotoapardt a zaznamenal proces

* Socialni inzenyrstvi vast rasturbace.

Mij software také popadl viechny vae e-mailové seznamy
kontaktd a seznam vaiich pfatel na Facebooku.

Typicky priklad phishingu
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Phishing ®

* Formou podvodnych e-mailQ, ale i SMS a pfispévky na socidlnich sitich

* Svazano s podvodnymi e
strankami iPhone X

e Uzivatelé o phishingu
¢asto nevi nebo si jeho =
riziko nepfipousti o

Platebni brana na podvodné strance
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Jak muze phishing vypadat?

Od Stravovaci viceprezident SKM <vice@zcu.cz> 1r

Predmet Obédové stipendium pro studenti
Komu msebela@students.zcu.cz W

Datum Tue, 16 Apr 2019 19:00:02 +0200

Vazeny stravniku msebela,
diky grantu EU 167/7669877-6429CZ je moiné se pirihldsit k bezplatnym objedim.

Prihlasit se zde: https://zcu.webkdc.cz/?hadd41dl

Casovy limit pro pfihldZani je 16. 4. 2819

Bc. et Bc. Jan Hladowy
Stravovaci viceprezident
vicefiskam.zcu.cz

+555 123 646 853

SKM, ZCU ve v Plzni
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Jak phishing rozpoznat?

PODEZRELA FUNKCE

Cx@wacfviceprﬂident SKM dvice@zcu.cz> Y
Predmet Obédové stipendiu

PRAVOPISNE CHYBY

Komu msebela@students.zcu.cz W

Datum Tue, 16 Apr 2019 19:00:02 +0200

Vazeny stravniku msebela,
diky grantu EU 167/7669877-6429CZ je moiné se pirihldsit k bezplatnym(objedim.

Prihlasit se zde: https://zcu.webkdc.cz/?hadd41dl

Casowy limit pre 16. 4. 2819

Bc. et Bc. Jan Hladowy

Stravovaci viceprezident m
vicefiiskam.zcu.cz

+555 123 646 853

SKM, ZCU ve v Plzni
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Jak phishing rozpoznat?

0 c@wacfvicep rezident SKM Avice@zcu.cz> W

ero studentd)
Komu msebela@students.zcu.cz W

Datum Tue, 16 Apr 2019 19:00:02 +0200

Predmet Obédové stipendiu

Vazeny stravniku msebela,
diky grantu EU 167/7669877-8429CZ je|moiné se prihlasit k hezplatn}?m

Prihlasit se zde: https://zcu.webkdc)cz/?hadd41dl

Casovy limit pr' 16. 4. 2819

Bc. et Bc. Jan Hladowy % ;o
Stravovaci viceprezident CASOVY NATLAK
vicefils ZCU.CZ
+555 123 646 B33 D

SKM, ZCU we w Plzni » »
PODEZRELY KONTAKT
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Jak phishing rozpoznat?

Gc@wacfviceprﬂident SKM Qvice@zcu.cz> Y

ero student)
Komu msebela@students.zcu.cz W

Datum Tue, 16 Apr 2019 19:00:02 +0200

Predmet Obédové stipendiu

Vazeny stravniku msebela,
diky grantu EU 167/7669877-8429C7Z je moiné se prihlasit k hezplatn}?m

Prihlasit se zde: https:m.wehkdc.c:, ha@41dl

Casovy limit pr'; 1I 4. 2819 )

Bc. et Bc. Jan Hladowy y
Stravovaci viceprezident odkaz na podvodnou stranku

] il i . CZ 1 I
vice Lu.C vedouci mimo ZCU.CzZ

+555 123 646 888
SKM, ZCU we w Plzni
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Podvodna stranka

Od Stravovaci viceprezident SKM <vice@zcu.cz>
Predmet Obé&dowvé stipendium pro studenti

Komu jd <msebela@students.zeu.cz>

Vaieny stravniku msebela,
diky grantu EU 167/7669877-6429CZ je moiné se pPihldsit k bezplatnym objedim.

Prihlasit se zde: httgg:,-’,-’zcu.wehkdc.cz;’?@ﬂd’ldl ﬁ

Casovy limit pro prihl33ani je 16. 4. 2819

Bc. et Bc. Jan Hladowvy
Stravovaci viceprezident

vice@skam.zcu.cz C @ U &Citps//zouwebkdecz/Da041dl
+555 123 546 8BS

SKM, ZCU ve v Plzni )
Orion WebAuth

Zapadoceska univerzita v Plzni - W X +

Orion login:
ZAPADOCESKA
P univerziTa Heslo (password):
V PLZNI Prihlasit

Napovéda | Nechci se prihlasit

Kde to jsem? Kam jsem se to zase dostal?
Webowvy server, na ktery se snaZzite prhlasit, byl zafazen do domeny jednotneho
piihlaseni (single sign-on, 550), a vyZaduje ovéreni wasi identity platnym

2. prosince 2019




Prava stranka vs podvodna stranka

e

Zapadodeska univerzita v Plzni - W/ X +

C @ ©

https:/fwebkdczeu.cz/Ighin.fogi?RT

Orion login: | |
ZAPADOCESKA
P univerziTa Heslo (password): | |
V PLZNI

Ffihlasit

Napovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webowvy server, na ktery se snaZite piihlasit, byl zafazen do domény jednotného
pfinlaseni (single sign-on, SS50), a wvyZaduje ové&feni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného pfihladovani.
To znamenad, Ze svoji identitu prokaZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihldZen(a) i k ostatnim serveriim
v domeng,

Vyhody

sassaaasndli pro uZivatele (heslo zadavaji jen jednou) a technicky wysSi
mezi prohliZzeéem a webovym serverem se neposilda heslo, ale jen
i token. Platnost tokenu je navic €asové omezena.

pozornéni!

nezadavejte Orion jméno a heslo do webovych formuldid, pokud se
13 o pfihlaSovaci stranku systému WebAuth (tato stranka) nebo oficialni
webovy nastroj pro zménu hesla. Obé& aplikace jsou provozovany na stroji
webkdc.zcu.cz!!!

*

Zapadodeska univerzita v Plzni - W

&« C @ © Ox1dl

https://zcuwebkde.cz/?

Orion login: | |
ZAPADOCESKA
P univerziTa Heslo (password): | |
V PLZNI

Ffihlasit

Napovéda | Nechci se pfihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webowvy server, na ktery se snaZite piihlasit, byl zafazen do domény jednotného
pfinlaseni (single sign-on, SS50), a wvyZaduje ové&feni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného pfihladovani.
To znamenad, Ze svoji identitu prokaZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihldZen(a) i k ostatnim serveriim
v domeng,

Vyhody
V&tsi pohodli pro uZivatele (heslo zadavaji jen jednou) a techrisis
bezpeinost: mezi prohliZzetem a webovym serverem se neposild hes
autentizaéni token. Platnost tokenu je navic ¢asové omezena.

DileZita upozornéni!
(P Nikdy nezadavejte Orion jméno a heslo do webovych formulafd,
“*_/ nejedna o pfihladovaci stranku systému WebAuth (tato stranka) ne
webovy nastroj pro zménu hesla. Obé& aplikace jsou provozovany na strojl

webkdc.zou.cz!!!




Jak muze phishing vypadat?

Od Svatomartinska husa <husall1l1@skm.zou.cz> 37

Fredmet Svatomartinska husa zdarma

Komu ja <msebela@civ.zcu.cz> W

Daturmn Wed, & Nov 2019 07:00:01 +0100

Vazeny strawvniku, msebela,

v pondéli 11. 11. 2819 nabizi SKM spolecneé se Stredni hotelowvou Skolou moZnost
objednat si porci Svatomartinské husy zdarma. Vydej cbjednavek bude probihat po cely
vydejni den v salonku v menze Bory. Poclet porci je omezen a je nutné predem si porci
zarezervovat a vyckat na potvrzeni. Cim dfive si porci zarezervujete, tim mdte vEt3i
Sanci porcli ziskat. Rezervace budou ukonceny ve Ctvrtek 7. 11. 2819 ve 23:59,

Rezervacl provedte zde: https://husallll.webzcu.cz/?ha®281dl

Evien Slepicka
Séfkucha SKM
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Jak phishing rozpoznat?

Od Swvatomartinska husa {hus.a'I'I'I'IIE.'Is.km.zc@ﬁ
Fredmet Svatomartinska hus:

Komu ja <msebela@civ.zcu.cz> B LAKADLO
Daturmn Wed, & Nov 2019 07:00:01 +0100

VaZeny stravnlkul@ 1‘ CASOVY NATLAK

v pondeli 11. . 2019 nabizi SKM spolgcmé.se Stredni hotelovpu Skolou moZnost
objednat si |':u:|r"c1 Svatomartinské hus @ ' ' bude probihat po cely
vydejni den v salonku v menze Bory. PocSS—ngrc jB nutné predem si porci

zarezervovat a vyckat na potvrzeni.
Sanci porcli ziskat. Rezervace budou ukd

si po iete, tim mate vetsii
eny ve ctvrte

Rezervaci provedte zdeC EttEE:,-’;'husallll.weh:-::u.c:EEaE-EE:-ldl

Evien Slepicka

SITRUCH=T PODVODNA STRANKA
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@) Instagram x | + - O ~ @) Instagram x | + - O ~

« - @ @ © & https//www.instagram.com ose = « - @ @ © & https//www.instagrarn.com ose =
L] L]

Zaregistrujte se, abyste si mohli Zaregistrujte se, abyste si mohli

prohlizet fotky a videa od pfatel. prohlizet fotky a videa od pfatel.

K3 Piihlssit se pies Facebook

K3 Piihlssit se pies Facebook

MEEBO MEEBO
Cisle mobilu nebo e-mail Cisle mobilu nebo e-mail
Celé jméno Celé jméno
UZivatelskeé jméno UZivatelskeé jméno
Heslo Heslo
o o
Registraci vyjadfite svdj souhlas s Registraci vyjadfite svdj souhlas s

nasimi smluvnimi podminkami. nasimi smluvnimi podminkami.



(@) Instagram X |+ (@) Instagram X | +

« — d ‘G]' vV & https://www.instagram.com « — d ﬁr v & httpsy//www.instagrarn.com
Zaregistrujte se, abyste si mohli Zaregistrujte se, abyste si mohli
prohlizet fotky a videa od pfatel. prohlizet fotky a videa od pfatel.

K3 Piihlssit se pies Facebook

K3 Piihlssit se pies Facebook

NEBO NEBO
Cislo mobilu nebo e-mail Cislo mobilu nebo e-mail
Celé jméno Celé jméno
UZivatelskeé jméno UZivatelskeé jméno

Heslo Heslo

Registraci vyjadfite svdj souhlas s Registraci vyjadfite svdj souhlas s
nasimi smluvnimi podminkami. nasimi smluvnimi podminkami.




Phishingator

A nechtél bys jednou za cas
poslat cvicny phishing? Abys
nezapomnél...

ro rozesilani cviénych phishingowyich zprav

@ Phishingator

Phishing je jako rande — prvni krok ale udéla vidy atoénik a odmitnout mézete jediné Vy.

-] Prihlasit se

Urcite,
ZNovu se
nachytat

. Co je to ten phishing?
nechcil

Phishing [fifing] je podvodna zprava, kterd uZivatele |4ka na néco
neuvéfitelného, nebo se mu snaii ngjakym zpdsobem vyhroZovat ¢
napodobovat jinou zndmou institucifosobu a jejim jménem ufivatele
o néco Zidat.

Utoénid tyto zpravy rozesilajl v obrovském mnoZstvi, pficems jejich cilem
je poskodit uZivatele (a casto i instituci, se kterou je e-mail spojen).

7 ugivatell se sna#i typicky ziskat pFihlaSovaci i jiné divérné tdaje
(napfiklad Eislo platebni karty).

UzZivatelé si casto bohuZel tuto hrozbu nepfipousti nebo dokonce o nf Pokud vyplﬁuje'tejméno heslo nebo cokoliv
"
viibec nevi a nahravaji tak ito€nilkim.

divérného, sledujte adresu webu aZ do konce,

Vice o phishingu » ktera mize ukazat na podvod.
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Prihlaseni do Phishingatoru
* Dobrovolné odebirani phishingu
* Prihlaseni univerzitnim
kontem
e Studenti i zamé&stnanci ZCU

* Moznost kdykoliv zménit ucast

 Nastaveni limitu

®

Moje ucast v programu

Ano, chci se dobrovolné prihlasit k odebirani cvicnych
phishingovych zprav
To znamena, Ze nékolikrat do roka do mé e-mailové schranky dorazi e-mail, ktery bude obsahovat typické
znaky phishingu a sodalniho inZenyrstvi. Ma rozdil od toho realného mi oviem ten ovicny nic neprovede ani
neukradne,

Omezit podet zprav, které mi budou zaslany (nepovinné)

Zbwyvajici pocet cvicnych phishingowych zprav, o které mam zajem

10

Po odeslani kaZdé zpravy dojde ke sniZzeni tohoto disla. Po dosaZeni nuly nebude zaslana Zadna dalsi zprava, dokud

Zmeénit mé nastaveni

toto Eislo opét nezwyiiite.
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Phishingator © Phishingator

Prave jste absolvovali cvicny phishing

o C III e m VZd é I at u ‘Z’ iva te I e Dékujeme, e méate zijem vzdélavat se v oblasti phishingu. Jakékoliv zmény véetné nastaveni limitu cviénych

e-maili maZete provést po prihlageni do Phishingatoru (ZCU).

e pOZO rnénl' Nna indicie Jak bylo mozné phishing rozpoznat z e-mailu

, ° Od: Svatomartinska husa <husalllil@skm.zcu.cz>
b V pOdVOd nem e-mallu Predmét: Svatomartinskd husa zdarma
Komu: msebela@civ.zcu.cz

* Na podvodné strance Dsurs 6. 1. 2019 7:00

Vaieny stravniku, msebela,

v pondéli 11. 11. 2819 nabizi SKM spolelné se Stiedni hotelovou Skolou moZnost

° gre objednat si porci Svatomartinské husy I'\ zdarma:I. Vydej objednavek bude probihat po
o Notlfl ka ce cely vydejni den v salonku v menze Bor‘y"f"Pﬁi;féi_pn.r‘_g;’_. je omezen a je nutné predem si
porci zarezervovat a vyfkat na potvrzeni. I:..Eim dr“*iue.':l si porci zarezervujete, tim

mate vétEi Zfanci porci ziskat. Rezervace budct ukoﬁ'?f_ény ve ctvrtek 7. 11. 2819 ve
23:59.

V4 ° ° Rezervaci provedte zde: l.:':ﬁi::t_ps:Nhusailll.webzcu_.:c%:z-_':j
e Osobni statistika et bz

[:__Evien Slepit ka)

Séfkuchar SKN

€D Casovy natlak EXEED URL vede mimo doménu CHIEED Neni zaméstnanec ani

z¢u SKM ani ZCU

nedali prostor nad premyslenim. Spravna adresa v doméné ZCU je MoZno ovéfit na webu www.zcu.cz (sekce

<cokoli=.zcucz/<cokoli> - oddélovad je tedka Zaméstnandi v menu).
~ Zrus oznaceni
~ Zrus oznaceni ~ Zrus oznaceni

EXTEM Psvcholoaicky natlak

Utoénidi €asto vyuZivajl éasovy natlak, aby obétem
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Phishingator
* Cilem vzdelat uzivatele
e Upozorneéni na indicie

* V podvodném e-mailu
* Na podvodné strance

* Notifikace

e Osobni statistika

2. prosince 2019

Jak bylo mozné phishing rozpoznat na strance

C @

Eﬁ https://husa1111.. webzcu.cz

ZAPADOCESKA
’ UNIVERZITA
V PLZNI

Orion WebAuth

hesto (passwora):| |

Pfihlasit

Napovéda | Nechci se pfihlasit

Automaticka notifikace systému Phishingator

Dne 6. 11. 2819 (7:8@8) Vam byl odeslan e-mail "Svatomartinskd husa zdarma”.

Jednale se o cviény phishing (podvodnou zpravu) s typickymi znaky, které

Utofnici pouZivaji pri snaze ziskat Va3e heslo, €isle platebni karty apod.

Gratulujeme, v testu jste obstdli (&)

E-mail wéetnd indicii pro jeho rozpozndni si miZfete prohlédnout zde:
https://phishingator.zcu.cz/phishing/ha@2eldl

DEkujeme, Ze mate zdjem vzdélavat se v oblasti phishingu.

Wai zbyvajici pofet cvifnych phishingowych zprav: nenastawven
Zménu miZete provést po pfihldZeni na:
https://phishingator.zcu.cz

domény jednotného
aSi identity platnym
achazite, je vstupnim
notného piihlasovani.
prvnimu serveru, na
i k ostatnim serverim

a technicky wy3si
posild heslo, ale jen

formuldid, pokud se
tranka) nebo oficidlni
ovozovany na stroji

h, se kterymi pravé
Zivatele, odejde-li od
rohliZec.

Notifikace z Phishingatoru

CEIEED Spatna adresa stranky

Snaha o napodobeni pravé URL adresy — je tfeba
sledovat adresu webu aZ do jejiho konce, Spravna
adresa v doméné ZCU je <cokoli>.zcu.cz/<cokoli>
- oddélovac je tecka

~ Zrus oznaceni

Indicie k podvodné strance




«{» Phishingator

£, msebela (administrator) [ Odhlasit

Systém pro rozesilani cviénych phishingowvych zprav

@ Uvodni stranka
£ Kampané

[ Podvodné e-maily
¢ Podvodné stranky
2, UZivatelé

22 Skupiny

Kampané

Tato sekce slouZi k vytvareni novych a spravé dosud vytvofenych kampani. KaZda z kampani je svazana se zvolenym podvodnym e-mailem a podvodnou webovou strankou, na kterou se pfijemce e-mailu dostane pravé z obsahu tohoto e-mailu (pokud bude

nasledovat odkazy v ném uvedené). Podrobnéjil informace jsou k dispozici v dostupné napoveédé,

Zakladni informace

Odeslanco Spuiténi Altivni Aktivni

MNazev Pfidano Pridal Podvodny e-mail Podvodna stranka URL podvodné stranky e-maild rozesilani od do

Svatomartinska 511, Svatomartinska Stranka uréend k e-mailu o svatomartinské huse (WebAuth [ nttps | 112/112 kazdy den od [ 6. 11. 2019 ]

husa 2019 husa ZZu, pfihlaseni (vérna kopie)) /fhusal111.webzcu.cz 7:00

Konecné akce uzivatell v kampani Konecné akce v kampani dle skupiny Provedené akce v kampani

60
I Dczreakce 50 I bezreakce

]
‘ I névstéva stranky 40 ‘ I névitdva stranky
30 I zadani neplatnjch Gdajd
.
s £

zadani neplatnjch Gdajb
. P 20 73140.8% . P
I z=dani platnych ddaju A z=dani platnych ddaju
1

0
0

— l D s . WS
A, & A A o
& & € <&

&
&2
& 741413 %

B hezreakce [ naviteva stranky zadani neplatnjch Gdaji
I zadani platnych ddajd

— — e
QP &g g

R,

Tabulka viech provedenych akci
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https://phishingator.zcu.cz

Google

2. prosince 2019

phishingator E Q

Q Vse () Obrazky 2 Mapy (] Videa { Nakupy : Vice Nastaveni Nastroje
Priblizny pocet vysledku: 65 (0,31 s)

Phishingator - System pro rozesilani cvicnych phishingovych ...
https://phishingator.zcu.cz v

Phishingator | Systém pro rozesilani cvicénych phishingovych zprav.

#SECFEST2019 | Phishingator | Martin Sebela



https://phishingator.zcu.cz/
https://phishingator.zcu.cz/
https://phishingator.zcu.cz/

Pk "\‘I. Vyroni navitévnicky prizkum 2018 (Pilsen)

’ "=/ Firefox: Uzivatelsky dotaznik
S h r n u t I 11.listopadu 2018

Dékujeme za vyplnéni naseho dotazniku! Mame nasledujici
nabidky, kterych se miZete zu¢astnit: Nedéle, 11.listopadu 2018.
Vyberte si prosim z kterékoliv nize uvedené nabidky (1) pouze
dnes:

* Pozor na typicka lakadla — ,,zdarma“, vyhra,
casovy natlak, vyhrozovani

Apple iPhone X8

Zbyvajici mnozstvi
a Kliknéte zde =

BEina cena: 40-480

POdVOd nal I:zuze dnes: 25 K&
trank
d KO nt rO | a a d resy We b u >ranka o Uniike (D Komentai 4> Sdilst

Q0= 113
o @
* Podvodné stranky mohou vypadat R
vizualné naprosto stejné jako ty pravé

Unlike - Odpovédst - @& - Pravé ted

? Zoe Hoskova #rida
¥ To se milibi- Odpovédét QO ® - Pravé ted’

D Pravoslav Holetek Zrovna dnes mi dorazil iPhone. Moc dékujit
Unlike - Odpovédét - OOU - Pravé ted’

* Phishingator — phishing, ktery neboli G 5 s o ey

=& Jeronym Zapletal Fantastické! Nikdy piedtim jsem nic nevyhrdl, ale
doufam, Ze budu mit Stéstil

Unlike - Odpovédét - O% - pravé ted
;i Lubor Rusil Ten kviz byl aZ moc lehkej, tak doufam, Ze iPhone
& opravdu dostanu!
Unlike - Odpovédét - @& - Pravé ted’

@ Arnost Suchanek Je tohle vtip?
Unlike - Odpovédét - @) - Pravé ted’
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