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• Phishing = podvodné e-maily

• Cílem vylákat hesla, údaje k platební kartě, zneužít identitu, …

• Podvodné stránky

• Podvodné zprávy na sociálních sítích

• Případ z ČR – přes phishing k pašování drog,
až do hongkongského vězení

• irozhlas.cz/zpravy-svet/smatana-duchodce-hongkong-
pasovani-podcast-vinohradska-12_1912040600_cen

ct24.ceskatelevize.cz/ekonomika/3215239-pres-whatsapp-a-messenger-se-siri-podvodna-zprava-o-kuponu-do-albertu-laka-od-lidi

Phishing

https://www.irozhlas.cz/zpravy-svet/smatana-duchodce-hongkong-pasovani-podcast-vinohradska-12_1912040600_cen
https://ct24.ceskatelevize.cz/ekonomika/3215239-pres-whatsapp-a-messenger-se-siri-podvodna-zprava-o-kuponu-do-albertu-laka-od-lidi


Phishing dříve
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Od: Stanislava Malinová <noreply@physicianassistantselect.com>
Předmět: Datum platby faktury spolecnosti: #413568
Odesláno: Úterý, Září 08, 2020 11:01
____________________________________________________________

Dobrý den,

Priložená faktura ukazuje, že v našich systémech je nesplacený zustatek ve výši 
21 368,00 Kc a je splatný dnes.

Prosím zaplatte fakturu ješte dnes, abyste se vyhnuli úrokum a provizi.

Heslo pro dokument: 04839

Dekujeme,

Stanislava Malinová

• Příklad: nezaplacená faktura

• Součástí je zaheslovaná příloha, která obsahuje malware místo faktury

Časový nátlakZaheslovaná příloha

Hrozba

Neznámá doména

Phishing: nezaplacená faktura
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Od: <soukromý e-mail studenta>
Předmět: Re: Studium - Oznámení o ubytovacím stipendiu
Odesláno: Středa, Listopad 18 2020 22:16:51
____________________________________________________________

I have made some edits. Please check.

https://drive.google.com/uc?id=118oBvJqKx8(...)&export=download

Archive password: 1340

Dne 14.10.2020 jste požádal(a) o přiznání ubytovacího stipendia s prohlášením 
"Prohlašuji, že splňuji podmínky pro přiznání ubytovacího stipendia stanovené v 
článku 6 Stipendijního řádu Západočeské univerzity v Plzni".  (…)

• Příklad: zneužitý soukromý e-mail studenta

• Automatické odpovědi na e-maily z historie

• E-maily s odkazy na malware přišly na helpdesk a vyučujícím studenta

Zaheslovaná příloha na Google Drive

Automatický e-mail z univerzitního systému

Reakce „studenta“ na ubytovací stipendium

Phishing: zneužití identity



Od: "Raiffeisenbank" <Platba@rb.cz>
Předmět: Platba pozdržena / Payment on hold.
Odesláno: Tue, 10 Nov 2020 15:47:22
____________________________________________________________

Vážený zákazníku,

Platba byla na váš úcet zverejnena dne 10/11/2020. K uvolnení platby na váš 
úcet je však nutné overení.

Zacnete kliknutím a prihlášením do svého úctu zde.

Jsme pripraveni vám sloužit lépe.

S pozdravem,

Raiffeisenbank

3. prosince 2020 6 / 19#SECFEST2020 | Phishing | Martin Šebela

Phishing: podvodná stránka

Odkaz po najetí kurzorem na „zde“.

Odesílatel vypadá důvěryhodně

Podvodná stránka, která se snaží napodobit 
přihlášení do elektronického bankovnictví.



Od: "DPD" <admin@frasindo.cz>
Předmět: Vaše zásilka je aktuálně uložena v našem místním skladu
Odesláno: Sat, 28 Nov 2020 22:09:20
____________________________________________________________

Vaše zásilka je aktuálně uložena v našem místním skladu. Pokud však akce 
nebude provedena do 48 hodin, bude vrácena odesílateli.

Vyberte prosím jednu z následujících možností:

- Zkuste doručit znovu -

Za jakýkoliv pokud o opětovné doručení bude účtován
poplatek 19,00 Kč protože již byly provedeny dva
pokusy o doručení.

DPD Group @ 2020
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Phishing: podvodná stránka

Odkaz po najetí kurzorem na „zde“.

Podvodná stránka, která se snaží 
napodobit stránky dopravce.
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• Dokument „s opatřeními“ proti COVID-19 od WHO

• V příloze dokument (.doc) obsahující malware

Od: "Dr. Marek Chudoba" <yvanrouiller@bluewin.ch>
Předmět: Koronavirus: Důležité bezpečnostní informace
Odesláno: Mon, 16 Mar 2020 1:41:52
____________________________________________________________

Koronavirus: Důležité bezpečnostní informace

Vážený pane / paní,

V souvislosti s tím, že ve vašem regionu byly zaznamenány případy nákazy 
koronavirusem, připravila Světová zdravotnická organizace dokument, který obsahuje 
všechna nezbytná opatření proti nákazy koronavirusem, jakož i mapu, na níž jsou 
vyznačena místa infekce. Důrazně doporučujeme, abyste se co nejdříve seznámili
s dokumentem připojeným k této zprávě!

S pozdravem,

Dr. Marek Chudoba (Světová zdravotnická organizace - Česká republika) 

Phishing a COVID-19

Doména, která 
nevypadá na WHO

Vydávání se za autoritu
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• Martketka: „Seznamování“ během karantény?

Phishing a COVID-19
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• Lišta s upozorněním na zobrazení obrázků v e-mailu

Sledovací obrázky v e-mailech
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Sledovací obrázky v e-mailech

• Zobrazením obrázku došlo k potvrzení, že e-mail uživatel přečetl

• Typicky se jedná o průhledné 1×1 pixel velké obrázky
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• Zjištěna mutace stejného e-mailu pro několik států:
• CZ, AT, DE, PL, BE, CH, NL, PT, IE, UK

Sledovací obrázky v e-mailech

Česká republika Portugalsko Nizozemsko
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A nechtěl bys jednou za čas 
poslat cvičný phishing? Abys 

nezapomněl…

Radši ten 
cvičný než ten 

skutečný!

Phishingator

• Systém pro rozesílání cvičných phishingových zpráv
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Přihlášení do Phishingatoru
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• Dobrovolné odebírání phishingu
• https://phishingator.zcu.cz

• Přihlášení univerzitním
kontem

• Studenti i zaměstnanci ZČU

• Možnost kdykoliv pozastavit účast

• Nastavení limitu zpráv

https://phishingator.zcu.cz/
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Od: zcu.cz <pass.hunter@gmail.com>
Předmět: Warning: Email Password Will Be Expire Soon
Odesláno: Pátek, Září 11, 2020 11:40
____________________________________________________________

Email Password Message

*The password to your email msebela@civ.zcu.cz is expiring on 15/09/2020.*

To continue using this email and retain password kindly use the keep

same passwo button below

Keep Same Password Here

http://mail.webzcu.eu/?ha0_91dl

Please note that you can only download or read the message with the

email msebela@civ.zcu.cz this message was sent to

No third-party access

© ZCU

• Příklad cvičného
phishingu
z Phishingatoru Časový nátlak

Odkaz na podvodnou 
stránku, která se snaží 

napodobit zcu.cz

Copyright si tam může napsat kdokoliv

Neznámý odesílatel

Cvičný phishing: expirace hesla



(…)

To continue using this email and retain password kindly use the keep

same passwo button below

Keep Same Password Here

http://mail.webzcu.eu/?ha0_91dl

Please note that you can only download or read the message with the

email msebela@civ.zcu.cz this message was sent to

No third-party access

© ZCU

3. prosince 2020 16 / 19#SECFEST2020 | Phishing | Martin Šebela

Cvičná podvodná stránka, která se snaží napodobit přihlášení na 
ZČU, ale adresa je mail.webzcu.eu (jediná správná je zcu.cz).

Cvičný phishing: expirace hesla
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Phishingator

• Cílem vzdělávat uživatele

• Upozornění na indicie
• V podvodném e-mailu

• Na podvodné stránce

• Zpětná vazba od uživatelů
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Závěr
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Phishing tu byl, je a bude.

• Pozor, kam vedou odkazy

• Phishingator
• phishing nanečisto

• https://phishingator.zcu.cz

Podvodná stránka, která se snaží napodobit přihlášení na ZČU, 
ale adresa je mail.webzcu.eu (jediná správná je zcu.cz).

https://phishingator.zcu.cz/


Dotazy

?

Martin Šebela
msebela@civ.zcu.cz
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