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Phishing ®

* Phishing = podvodné e-maily
* Cilem vylakat hesla, udaje k platebni karte, zneuzit identitu, ...

P V 4 V 4
O vo n e St ra n y ct24.ceskatelevize.cz/ekonomika/3215239-pres-whatsapp-a-messenger-se-siri-podvodna-zprava-o-kuponu-do-albertu-laka-od-lidi

* Podvodné zpravy na socialnich sitich 024

KORONAVIRUS  DOMACI SVET REGIONY JESIVe/VI/¢:NMl KULTURA MEDIA VEDA

Pres WhatsApp a Messenger se Sifi
podvodna zprava o kuponu do

* Pripad z CR — pres phishing k pasovani drog, Albertu. Laka od lidi tdaje k
az do hongkongského vézeni platebnim kartam

* irozhlas.cz/zpravy-svet/smatana-duchodce-hongkong- 21. 102020
pasovani'pOdcaSt'VinOhradSka'lz 1912040600 cen Komunikaénimi aplikacemi WhatsApp a Messenger se mezi ¢eskymi

uzivateli $ifi podvodna phishingova zprava nabizejici elektronické kupony
v hodnote tfi tisice korun od supermarketi Albert. Soucasti zpravy je
odkaz, ktery uZivatele poile na podvodnou stranku. Ta je nasledné vybizi k
zadani osobnich informaci véetné udaji platebni karty a k daldimu sdileni
zpravy. Podvod je stale aktivni a rychle se ifi. Uvedla to antivirova firma

Avast.
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https://www.irozhlas.cz/zpravy-svet/smatana-duchodce-hongkong-pasovani-podcast-vinohradska-12_1912040600_cen
https://ct24.ceskatelevize.cz/ekonomika/3215239-pres-whatsapp-a-messenger-se-siri-podvodna-zprava-o-kuponu-do-albertu-laka-od-lidi

L2

. [ v/
P h I S h I n g d r Ive Od anna quassi <annaquassil@yahoo.com> 1F

Predmet Mily 04.04.2020 12:56
Mily
Od WordP ipen. . - . . . " . . vy . oy
D Vim, Ze vam tento mail pfijde jako pfekvapeni a mam zvlastni divod,
Predmet wyhrsl jltiyou wonitt pro¢ jsem se rozhodl napsat vam kvdli naléhavosti mé situace.
e e A Do Jsem Anna Quassi 23 leta divka z PobfeZi slonoviny., Jsem jedina
RGN e T e e N P dcera pozdniho pana Daniela Quassiho, pred smrti otcll byl velmi dobfe

Dobry den, jsem Lerynne West, mite dar 1 930 000,00 EUR. 5. li{ Znamym obchodnikem v kakau, ofechech kesu, ofechu kesu,

2018 jsem vyhral loterii 343,9 milionu Powerball, cast z ni dal Uméleckych dilech a vyvojaf pudy, mdj otec byl zabit neznamymi
deseti §tastlivcum a organizaci Ten Charity. Vas e-mail vysel | zbranémi, nikdo nevi, proC byl zastfelen, ale nez zemrel, bere se do
vitezne. Okamzite kontaktuite reklamacni oddeleni ohledne rekl{ SOukromé nemocnice, kde zUstava a zemrel, ale nez zemrel, ekl mi o

Kontakt: leryn Od lakshay.agarwal@skpatodia.in T oZe jsem jediné dité, které ma.

Piedmét 1,5 milionu dolaru darovéno 04.03.2020 22:32 [VUIi nepfatelim mého otce, ktefi jsou

Odpovéd mmnuelfan@grail.com ¥

Komu Recipients <lakshay.agarwal @skpatodia.in> 17 D uprchlického tabora a rad bych vas
Hello, I am Le| ... nodobému obchodnimu vztahu a
the 343.0 mill] LY i. Mij otec viozil do banky astku 3,5
' meénem jako dalsSi pfibuzny . Budu vam

ggzitzmgigagm. V}fhr.‘él j:sem jackpnt_lntto \fe_vﬁi 768,41 rililic:nu d::;‘-lar‘ujI ga a moje’ 1y o th{frzenl‘ vaégho pfijgtl', které mi
urgently for @ rodina jsme darovali 1,5 milionu dolaru vam na pamatku nasi zesnule ovani fondu. Pomuzete mi pfi investici a

sestry, ktera zemrela na rakovinu, radli oslovujeme nemocné a chudé lidi
lerynnewestcal - : . :
: : ve vasi komunite a na celém svete. Odpovezte na informace a doklad o
This Communical

@) | Hotovo mych vyhranych lotto fondech. » vlastni stran&, prosim vas, abyste je
1, jakmile bude fond preveden.

Manuel Franco

Anna Quassi
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Phishing: nezaplacena faktura

* Priklad: nezaplacena faktura

®

* Soucasti je zaheslovana priloha, ktera obsahuje malware misto faktury

Od: Stanislava Malinova <noreply@physicianassistantselect.com>
Pfedmét: Datum platby faktury spolecnosti: #413568 ,1‘
Odeslano: Utery, Zafi 08, 2020 11:01

Dobry den,

Prilozena faktura ukazuje, ze v naSich systémech je nesplaceny zustatek ve vysi
21 368,00 Kc a je splatny dnes.

Prosim zaplatte fakturu jeste dnes, abyste se vyhnuli urokum a provizi.

Heslo pro dokument; 04839 A\ ,1\
A

Dekujeme,

Stanislava Malinova

Zaheslovana pfiloha Casovy natlak
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Hrozba

Neznama domeéna




Phishing: zneuziti identity

* Priklad: zneuzity soukromy e-mail studenta
* Automatické odpovédi na e-maily z historie

* E-maily s odkazy na malware prisly na helpdesk a vyucujicim studenta

Od: <soukromy e-mail studenta>
Predmét: Re: Studium - Oznameni o ubytovacim stipendiu
Odeslano: Stfeda, Listopad 18 2020 22:16:51

| have made some edits. Please check.
https://drive.google.com/uc?id=1180BvJgKx8(...)&export=download

Archive password: 1340 .., .
Zaheslovana priloha na Google Drive

Dne 14.10.2020 jste pozadal(a) o pfiznani ubytovaciho stipendia s prohlasenim
"ProhlaSuji, ze splriuji podminky pro priznani ubytovaciho stipendia stanovené v
¢lanku 6 Stipendijniho radu Zapadoceské univerzity v Plzni". (...)
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Phishing: podvodna stranka

Od: "Raiffeisenbank” <Platba@rb.cz> <€ Odesilatel vypada duvéryhodné

Predmét: Platba pozdrzena / Payment on hold.
Odeslano: Tue, 10 Nov 2020 15:47:22

Vazeny zakazniku, Podvodna stranka, ktera se snazi napodobit

Platba byla na vas Ucet zverejnena dne 10/11/2020. K uvolneni platby na vas phhlaéem’ do elektronického bankovnictvi.
ucet je vSak nutné overeni.

Zacnete kliknutim a prihlaSenim do svého uctu zde. ¥4 Raiffeisenbank +
Jsme pripraveni vam slouzit Iépe. < C @ https://prihlaseni-ib.com/c- ~~~" 1h2c3/f 6debb8e887bbb7ab2293b
S pozdravem, x Raiffeisen
BANK CZ/ EN | Kontakty Bezpeénost
Raiffeisenbank Banka inspirovand klienfy
Dnes

https://www.hashtagtrends.us/wp-admin/aspx.php

Vstup na Ucet

Odkaz po najeti kurzorem na ,zde”.

Zpﬁﬁob pﬁh|d.§cnf
USeffete na poplatku
RB kli& SMS kéd Osobni klig za ovéfovaci SMS

zpravy, prejdéte na
’ '
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Phishing: podvodna stranka

Od: "DPD" <admin@frasindo.cz>
Predmét: VaSe zasilka je aktualné ulozena v naSem mistnim skladu

napodobit stranky dopravce.

Vase zasilka je aktualné uloZzena v naSem mistnim skladu. Pokud vSak akce
nebude provedena do 48 hodin, bude vracena odesilateli.

Vyberte prosim jednu z nasledujicich moznosti: Follow My Parcel x I

_ ZkUSte doruéit ZNOVU - c U & leshauteursdeblida.com
Za jakykoliv pokud o opétovné dpruceni bude uctovan '
poplatek 19,00 K¢ protoze jiz byly provedeny dva d d .
pokusy o doruceni. p Your delivery expert
DPD Group @ 2020 Home Products & Services Help MyDPD About DPD Brexit Careers Driving Opportunities Presz
. Track My Parcel Help = Follow My Parcel
newdwl 3o7dyOmm7tfdi6. pakhoster.pk/frarara=b3BlemFib3JAc2Vyd mipZ556Y3 UuY30 550 Pickup Shop Finder
Find My DPD Depot
Service Disruption
Uz nikdy nezmeskate zésilku
. Vd o° our Delivery
Odkaz po najeti kurzorem na ,zde”.
Vas balicek jsme nemohli dorudit, protoze za doruceni nebyl nikdo, kdo by jej podepsal. ij
Balicek se vratil do skladu
Balidek je k vyzvednuti ve skladu DPD (TilZés g. 225, Siauliai 76200)
3 p rOSin ce 2020 Pokud necbdrzime Z3dnée aktualizace, budou vraceny odesilateli do dvou pracovnich dnd

Naplénujte Noveé Doruceni



Phishing a COVID-19

 Dokument ,s opatrenimi proti COVID-19 od WHO

* V ptiloze dokument (. doc) obsahujici malware

Od: "Dr. Marek Chudoba" <yvanrouiller@bluewin.ch> Domena, ktera
Predmeét: Koronavirus: Dulezité bezpeénostni informace nevypad 4 na WHO
Odeslano: Mon, 16 Mar 2020 1:41:52

Koronavirus: Dulezité bezpecnostni informace
Vazeny pane / pani,

V souvislosti s tim, Ze ve vaSem regionu byly zaznamenany pfipady nakazy
koronavirusem, pfipravila Svétova zdravotnicka organizace dokument, ktery obsahuje
vSechna nezbytna opatreni proti nakazy koronavirusem, jakoz i mapu, na niz jsou
vyznacena mista infekce. Durazné doporucujeme, abyste se co nejdfive seznamili

s dokumentem pfipojenym k této zpravé!

S pozdravem,

Dr. Marek Chudoba (Svétova zdravotnicka organizace - Ceska republika)

A
; Vydavani se za autoritu

3. prosince 2020 #SECFEST2020 | Phishing | Martin Sebela




Phishing a COVID-19

* Martketka: ,,Seznamovani“ béhem karantény?
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Od Markéta Kovarikova <marketa.kovarikova@lovemail.cz> 1

Predmét Ahoj:-P 02.04.2020 10:04

~
Ahoj :)
Omlouvam se, Ze piSu takhle nahodile, snad té touto dobou trochu pobavi i kontakt od nékoho... neznamého? :-)

Jsem doma hrozné znudéna... Poslednich par tydnt v tomhle nuceném domacim tkrytu mé doslova likviduje... A to jsem se
tésila, Ze s jarem snad prijde pfrileZitost na nova seznameni :(

A tak jsem si rikala, Ze si tfeba nékdo napiSe par slov... Budu rada, kdyz se ozves :-)
Martketka

—marketal.jpg
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Sledovaci obrazky v e-mailech

e Lista s upozornénim na zobrazeni obrazkd v e-mailu

3. prosince 2020

Zuzana ti poslal 1 novou zpravu msebela 16.00.2020 8:26

0d Zuzana <mzebela @nieuwsvooruw.be> 7 | 2 Odpovédét  ~» Pieposlat (9 Archivovat ) NevyZadana poita ]ﬁl Smazat Vice'w

Predmét Zuzana ti poslal 1 novou zpravu msebela 16.09.2020 2:76

Ee Aplikace Thunderbird zablokovala v této zpravé kvili ochrané vaieho soukromi vzdalené obrazky. Moinosti» X
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Sledovaci obrazky v e-mailech

e Zobrazenim obrazku doslo k potvrzeni, ze e-mail uzivatel precetl

* Typicky se jedna o pruhledné 1x1 pixel velké obrazky

Od Zuzana <msebela @nieuwsvooruw.be> TF ] Odpovédét  ~* Pieposlat (3 Archivovat E) NevyZiadana poita m Smazat Vicew
Predmet Zuzana ti poslal 1 nowvou zpravu msebela 16.00.2020 8:26

Zuzana ti poslal (1)_novou zpravu
4% | H Mepiectené Ty Shvézdickou §8] Kontakt © Stitky  [] Piiloha O Filtravat tyto zprévy < Ctrl+Shift+K>
LR A Predmét @8 |  Korespondenti @ | Datumn ~
HEEY! Zuzana ti poslal 1 novou zpravu msebela 16.09.2020 8:26
Suzana ti poslal 1 novou zpravu msebela Suzana 19.09.2020 7:19
Udélal jsem par novych fotografii a Suzana ti poslal 1 novou zpravu msebela Suzana 20.09.2020 719
pfidal je do svého soukromého Suzana ti poslal 1 novou zpravu msebela Suzana 21.09.2020 7:19
profilu. Chtél bys vidét? Suzana ti poslal 1 novou zprévu msebela Suzana 22.08.2020 7:19
Suzana ti poslal 1 novou zpravu msebela Suzana 23.09.2020 719
Suzana ti poslal 1 novou zpravu msebela Suzana 24.09.2020 719
Suzana ti poslal 1 novou zpravu msebela Suzana 27.09.2020 719
413 )p S—— . SUPETEPEIA
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Sledovaci obrazky v e-mailech

 Zjisténa mutace stejného e-mailu pro nékolik statu:
* CZ, AT, DE, PL, BE, CH, NL, PT, IE, UK

Zuzana ti poslal (1)_novou zpravu

Heey!

Udélal jsem par novych fotografii a
pfidal je do svého soukromého
profilu. Chtél bys vidét?

Ceska republika
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Olivia lhe envia (1) Nova Mensagem

Oi!
Eu fiz algumas fotos novas e as
§> adicionei ao meu perfil privado. Vocé

gostaria de ver?

Portugalsko

#SECFEST2020 | Phishing | Martin Sebela

Monique heeft (1)_Nieuw Bericht gestuurd

Heey!

Ik zat wat rond te kijken toen ik jouw
profiel tegenkwam. Ik kon me eventjes
niet inhouden... Ik heb gelijk een aantal

nieuwe foto's toegevoegd aan mijn

privé profiel. Wil je ze zien?

413 )p

Nizozemsko



Phishingator

 Systém pro rozesilani cvicnych phishingovych zprav

pro rozesilani cviénych phishingovych zprav
v EERY

A nechtél bys jednou za Cas
poslat cvicny phishing? Abys

nezapomnél... @ Phishingator

Phishing je jako rande — prvni krok ale udéla vzdy Gtocnik a odmitnout muazete jediné Vy.

Radsi ten
cviény nez ten
skutecny!

Co je to ten phishing?
Phishing [fiSing] je podveodna zprava, ktera uZivatele l3ka na néco

neuvéfitelného, nebo se mu snazi néjakym zplscbem vyhroZovat &
napodobovat jinou zndmou instituci/osobu a jejim jménem uZivatele

ps://portal.zcu.cz

o néco Zadat.

Utoénid tyto zpravy rozesilaji v obrovském mnozstvi, piicem? jejich cilem
je pogkodit uZivatele (a casto i institud, se kterou je e-mail spojen).

Z uZivateld se sna#f typicky ziskat pFihlafovaci & jiné divérné udaje
(napfiklad Eislo platebni karty).

Uzivatelé si casto bohuZel tuto hrozbu nepfipousti nebo dokonce o ni Pokud vyplﬁujetejméno heslo nebo cokoliv
g

wvilbec nevi a nahravaji tak toénikdm. o e . . .
divérného, sledujte adresu webu az do konce,

Vice o phishingu » ktera mize ukazat na podvod.
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Prihlaseni do Phishingatoru

* Dobrovolné odebirani phishingu
e https://phishingator.zcu.cz

* Prinlaseni univerzitnim
kontem
e Studentii zaméstnanci ZCU

* Moznost kdykoliv pozastavit ucast

* Nastaveni limitu zprav

3. prosince 2020

®

Moje ucast v programu

Ano, chci se dobrovolné prihlasit k odebirani cvicnych
phishingovych zprav
To znamena, Ze nékolikrat do roka do mé e-mailové schranky dorazi e-mail, ktery bude obsahovat typické
znaky phishingu a sodalniho inZenyrstvi. Ma rozdil od toho realného mi oviem ten ovicny nic neprovede ani
neukradne,

Omezit podet zprav, které mi budou zaslany (nepovinné)

Zbwyvajici pocet cvicnych phishingowych zprav, o které mam zajem

10

Po odeslani kaZdé zpravy dojde ke sniZzeni tohoto disla. Po dosaZeni nuly nebude zaslana Zadna dalsi zprava, dokud

Zmeénit mé nastaveni

toto Eislo opét nezwyiiite.
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https://phishingator.zcu.cz/

Cvicny phishing: expirace hesla

* Priklad cvicného
phishingu
z Phishingatoru

Odkaz na podvodnou

stranku, kterd se snazi
napodobit zcu.cz
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Od: zcu.cz <pass.hunter@gmail.com> <€

®

Neznamy odesilatel
Predmét: Warning: Email Password Will Be Expire Soon

Odeslano: Patek, Zari 1‘1‘ 2020 11:40

1
Email Password Message

Casovy natl

ak

*The password to your email msebela@civ.zcu.cz is expiring on 15/09/2020.* <€

To continue using this email and retain password kindly use the keep

same passwo button below

Keep Same Password Here
http://mail.webzcu.eu/?ha0_91dl

Please note that you can only download or read the message with the
email msebela@civ.zcu.cz this message was sent to

No third-party access

©ZCU € Copyright si tam mulzZe napsat kdokoliv

#SECFEST2020 | Phishing | Martin Sebela




Cvicny phishing: expirace hesla

(...)
To continue using this email and retain password kindly use the keep

same passwo button below

Keep Same Password Here

http://mail.webzcu.eu/?ha0_91dl

Please note that you can only download or read the message with the
email msebela@civ.zcu.cz this message was sent to
No third-party access

©ZCU

Cvicna podvodna stranka, ktera se snazi napodobit prihlaseni na
ZCU, ale adresa je mail.webzcu.eu (jedina spravna je zcu.cz).

Zapadoceska univerzita v Plzni - W X -+ — O x

(el {D © £ mail.webzcu.eu/7had 91dl

Orion WebAuth

Orion login:

ZAPADDCESKA
) P univerzita Heslo (password):

V PLZNI Prihlasit

Napovéda | Nechci se pfihlasit

3. prosince 2020

Kde to jsem? Kam jsem se to zase dostal?

Webowvy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného
pfihladeni (single sign-on, S5S0), a wvyZaduje owvéfeni wvasi identity platnym
uZivatelskym jménem a heslem. Stranka, na které se pravé nachazite, je wstupnim
bodem k webovym serverlm Z&U zafazenym pod systém jednotného pfihlaSovani.
To znamend, Ze swvoji identitu prokaZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky pfihlagen(a) i k ostatnim serverim
v domené.

Vyhody

VE&tSi pohodli pro uZivatele (heslo zaddvaji jen jednou) a technicky wyS5i
bezpeénost: mezi prohliZeéem a webovym serverem se neposilda heslo, ale jen
autentizaéni token. Platnost tokenu je navic ¢asové omezena.
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@ Phishingator

Phishingator

Pravé jste absolvovali cvicny phishing

Dékujeme, Ze mate zajem vzdélavat se v oblasti phishingu. Jakékoliv zmény véetné nastavens limitu cviénych -] Vice informaci...

e-mailii miZete provést po piihlaZeni do Phishingatoru (ZCU).

* Cilem vzdélavat uzivatele

Jak bylo mozné phishing rozpoznat z e-mailu

Od: zcu.cz < _:ﬁ..-ass_.hunter'@gmail.(él.m;]L o

v V4 ° [ [ — - — -
o l | pOZO rn e n I n a Ind ICIe Predmét: CWarning: Email Password Will Be Expire Soon)

Komu: msebela@civ.zcu.cz

Datum: 11. 9. 2828 11:486

i V pOdVOdném e-mailu [Emal_l Passnmr%;s:%:gé'l

° N a OdVOd n é stral nce *The password to your email msebela@civ.zcu.cz is expiring on |::":15f89f2828"::|_=*
p To continue using this email and retain password kindly use the keep
same passwo button below

Keep Same Pascword Here
( :http ://mail.webzcu. ey: )

v ’ Ve o
[ ) Z et n a Va Z a O u Z Ivate u Please note that you can only download or read the message with the
email msebela@civ.zcu.cz this message was sent to

Mo third-party access

(e zev)

CEEEED Casovy natlak EXXED Vytvoieni problému @D Copyright ZCU
Pfi phishingovém Gtoku pomoc e-mailu Gtoénik Pfi phishingovém Utoku je casto vytvoren Utoénik mize do téla zpravy napsat cokoli, treba i
casto omezuje cas, aby na obé&t’ vytvoril tlak, aby neexistujici problém, ktery je potfeba fesit. fe byl zkontrolovan antivirem a je v pofadku.

piiliE nepremyélela a konala.
~ Zrug oznadeni ~ Zrug oznaceni
~ Zrus oznaceni

CEEED URL vede mimo ZCU @D Se ZCU nema nic

spolecného

XD Anglictina

E-mail se tyka univerzitniho e-mailu, ale odkaz
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Zaver

Phishing tu byl, je a bude.

Podvodna stranka, kterd se snaZi napodobit pFihlageni na ZCU,

ale adresa je mail.webzcu.eu (jedina spravna je zcu.cz).

| Zapadoceska univerzita v Plzni - W X + — O x
- - (el {D © £ mail.webzcu.eu/7had 91dl =
(

Phishingator

* phishing nanecisto orion fogin: | |

ZAPADDCESKA
Heslo (password): | |

* https://phishingator.zcu.cz P wereceas —

Napovéda | Nechci se pfihlasit

* Pozor, kam vedou odkazy

Kde to jsem? Kam jsem se to zase dostal?
Webowvy server, na ktery se snaZite pfihldsit, byl zafazen do domény jednotného
pfihladeni (single sign-on, S5S0), a wvyZaduje owvéfeni wvasi identity platnym
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Dotazy

Martin Sebela
msebela@civ.zcu.cz
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